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Anderungsnachweise

EGVP-Version

Status / Anderung

Bearbeitet von

2.7.0.0

Empfehlung zu den Hardwarevoraussetzungen
erganzt; Empfehlung zum  Scannen von
Nachrichtenanhéangen aktualisiert; Ergénzung zur
Einstellung einer Desktopverknipfung in Kapitel
4.1.3.; Kapitel zu Protokollierungseinstellungen
erganzt;  Aktualisierung des Kapitels 5
(Anwendungsoberflache).

bos KG

2.8.0.0

Hinweis zur Nachprifung von Autorenzertifikaten
(Kap. 5.1.2); Hinweis zum Debug-Modus
angepasst; Erweiterung der Postfacheinrichtung
(Kap. 6.1.1); Hinweis zur
Softwarezertifikaterstellung (Kap. 6.1.1);
Erganzung des XML-Prifprotokoll (Kap. 7);
Erganzung zum automatischen Empfang (Kap.
6.2.10); Erweitern der Exporteinstellungen um das
Léschen archivierter Nachrichten (Kap. 6.2.8);
Erweiterung des Direkten Senden (Kap. 6.4.1.2);
Anpassung und Erweiterung der
Adressbuchanzeige (Kap. 6.5); Wegfall der
Funktion "Lesegerat suchen (Kap. 6.7.2);
Ergdnzung des XML-Prifprotokoll (Kap. 7);
Ergadnzungen zur Installer-Variante: Installation
(Kap. 4.2), Proxy-Einstellungen (Kap. 6.7.3),
sowie die Anhénge 2 und 3 zur Deinstallation.

bos KG

2.8.0.1

Anpassung der Java-Version fur den Installer

bos KG

2.8.0.3

Aktualisierung der unterstutzten Java-Versionen

bos KG

2.8.0.4

Patch des EGVP SDK und Certificate Interpreter

bos KG

2.8.0.5

Patch des EGVP SDK (u. A. Algorithmen-Katalog,
OSCI-Bibliothek), Ergédnzung Hinweis 6.6.2

bos KG

2.9.0.0

Abkindigung Java 1.6, Tipp zum Auffinden der
Version des EGVP Installers in 4.4, Hinweis zur
Installation auf Linux 64bit in Abschnitt 4.2,
Umfirmierung, Entfernen der Abschnitte zum
Sendenprotokoll und Java Web Start / JNLP,
Erganzung zum Menidpunkt Server: Proxy-
Einstellungen

Governikus KG
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1 Rechtliche Informationen und weitere Hinweise

Obwohl diese Produktdokumentation nach bestem Wissen und mit grof3ter Sorgfalt erstellt
wurde, kénnen Fehler und Ungenauigkeiten nicht vollstandig ausgeschlossen werden. Eine
juristische Verantwortung oder Haftung fir eventuell verbliebene fehlerhafte Angaben und
deren Folgen wird nicht GUbernommen. Die in dieser Produktdokumentation enthaltenen
Angaben spiegeln den aktuellen Entwicklungsstand wider und kénnen ohne Ankiindigung
geadndert werden. Kinftige Auflagen kdnnen zusétzliche Informationen enthalten. Technische
und typografische Fehler werden in kiinftigen Auflagen korrigiert.

Dieses Handbuch sowie samtliche urheberrechtsfahigen Materialien, die mit dem Produkt
vertrieben werden, sind urheberrechtlich geschuitzt. Alle Rechte sind der Governikus GmbH
& Co. KG, Bremen, (Governikus KG) vorbehalten. Alle urheberrechtsfahigen Materialien
durfen ohne vorherige Einwilligung der Governikus KG weder ganz noch teilweise kopiert
oder auf sonstige Art und Weise reproduziert werden. Fur rechtmafige Nutzer des Produkts
gilt diese Einwilligung im Rahmen der vertraglichen Vereinbarungen als erteilt. Jegliche
Kopien dieses Handbuches bzw. von Teilen daraus missen den gleichen Hinweis auf das
Urheberrecht enthalten wie das Original.

Governikus und Governikus Communicator sind eingetragene Marken der Governikus GmbH
& Co. KG, Bremen.

Das Copyright fur die Programmiersprache Java und alle weiteren, frei bei Oracle
verflighbaren Technologien, liegt bei Oracle. Das Copyright fir JBoss liegt bei Red Hat, Inc.
Hierfur sind deren geltende Markenbestimmungen zu beachten. Andere in diesem Produkt
aufgefihrten Produkt- und/oder Firmennamen sind moglicherweise Marken weiterer
Eigentiimer, deren Rechte ebenfalls zu wahren sind.
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2 Uber diese Dokumentation

Diese Anwenderdokumentation soll Sie in die Lage versetzen, mit den unterschiedlichen
Funktionen des Elektronischen Gerichts- und Verwaltungspostfachs (EGVP) sinnvoll
umzugehen und bei Fragen oder Problemen Hilfe leisten.

In Kapitel 3 werden die Voraussetzungen erlautert, die fiir die Nutzung des EGVP erflllt sein
missen. Kapitel 4 soll es Ihnen ermdglichen, das EGVP korrekt auf den Rechner von
Mitarbeiterinnen und Mitarbeitern, die mit EGVP arbeiten, zu installieren. Die
Anwendungsoberflache mit ihren verschiedenen Elementen wird in Kapitel 5 detailliert
beschrieben. Kapitel 6 erlautert anhand von Nutzungsszenarien die Handhabung des
Postfachs sowie die Erstellung und Verwaltung von Nachrichten. Die Kapitel 7 und 8 geben
Hinweise zu den verschiedenen Protokollen, die bei der Nutzung des EGVP generiert
werden, und wie diese zu interpretieren sind. Informationen zum Umgang mit
Fehlermeldungen schlie3en diese Anwenderdokumentation ab.
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3 Voraussetzungen fir die Nutzung

Das EGVP ist eine Java-Applikation und muss von einem WWW-Server auf den Rechner der
Nutzerin oder des Nutzers geladen werden. Das zur Ausfuhrung noétige Java Runtime
Environment wird durch den Installer mitgeliefert. Die Daten werden in Form von Nachrichten
zwischen Birgerinnen und Blrgern und Gerichten/Behdrden ausgetauscht. Dabei kdnnen
Burgerinnen und Birger und Gerichte/Behdrden sowohl Sendende als auch Empfangende
sein.

3.1 Organisatorische Voraussetzungen

Um das EGVP nach der Installation auch nutzen zu dirfen, missen Sie sich vor der Nutzung
der Software Uber einen Verzeichnisdienst anmelden. Dies geschieht automatisch, indem die
in einer Visitenkarte einzugebenden Daten an einen Verzeichnisdienst Ubertragen werden.
Mit diesem Vorgang werden Sie in einem zentralen Adressbuch registriert und kénnen so
spater als Empfangerin bzw. Empfanger von Nachrichten ausgewéhlt werden. Den
Birgerinnen und Birgern wird fur die Auswahl der Empfangerin bzw. des Empfangers ein
Adressbuch mit den registrierten Gerichten/Behérden angezeigt.

Die zu einer Nachricht gehtrenden Daten werden nach ihrer Erfassung innerhalb des EGVP
visualisiert, von den Absendenden elektronisch signiert und dann von EGVP im OSCI-
Format an einen sogenannten OSCI-Manager (in der Rolle des Intermediars) gesendet.
Dieser prift die Signatur, erstellt dariber ein Prifprotokoll und hélt die Nachricht im Postfach
der Empféangerin bzw. des Empfangers zum Abruf bereit. Die Nachricht kann nun, wiederum
im OSCI-Format, tiber EGVP der Empfangerin bzw. des Empfangers abgeholt werden. Nach
diesem Schema lauft die Kommunikation zwischen den genannten Kommunikationspartnern
grundséatzlich immer ab. Der entsprechende OSCI-Manager wird Uber den Aufruf der
Anwendung eingebunden.

3.2 Technische Voraussetzungen

Hardware

Zur Nutzung des EGVP bendétigt der Nutzer einen PC mit mind. 512 MB RAM
Arbeitsspeicher und mit mindestens einem GHZ Prozessor. Damit das EGVP in einer
erwartungskonformen Schnelligkeit arbeitet, wird die Nutzung von mind. 2 GB RAM
Arbeitsspeicher und mind. 2 GHZ Prozessor empfohlen. Daneben werden 1 GB
Speicherplatz und mind. eine DSL-Internetverbindung empfohlen. Die Bildschirmauflésung
sollte 1.024x768 Pixel nicht unterschreiten. Der Schriftgrad sollte auf "Normal" gestellt sein.
Gdf. sind eine Signaturkarte und ein Chipkartenlesegerat bereitzustellen.

Unterstitzte Betriebssysteme
Zurzeit werden folgende Betriebssysteme untersttitzt:

e 0penSUSE 12.x
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Microsoft© Windows XP

Microsoft© Windows Vista

Microsoft© Windows 7

Microsoft© Windows 8

Achtung:

Auf Systemen mit 64-Bit-Java sowie einigen Linux Systemen konnen
derzeit Anhange und Nachrichten nicht aus der Anwendung heraus per
E-Mail versendet werden. Von dieser Einschrankung ist auch der
Debug-Modus betroffen. Bitte erstellen Sie bei Bedarf eine E-Mail mit
Ihrem E-Mail-Client und fligen Sie Anhange oder die Log-Ausgabe
manuell hinzu. Kopieren Sie hierzu den Log-lnhalt aus der Java-
Konsole. Diese kann uber das Java-Control-Panel (Reiter "Erweitert",
Einstellungen: "Java-Konsole") eingeblendet werden. Die bendtigten

Log-Informationen finden Sie auch im temp-Ordner des EGVP-
Postfachordners auf Dateisystemebene.

Adressieren Sie Support-E-Mails bitte an egvp@westernacher.com.

Hinweis: Fur Windows XP SP3 wurden nur noch bis zum 8.4.2014
Sicherheitsupdates  zur  Verfigung  gestellt.  Soweit keine
Sicherheitsliicken bekanntwerden, kann Windows XP SP3 zwar
weiterhin bis zur offiziellen Abkundigung durch die Governikus KG fur
= Governikus-Produkte genutzt werden. Die Governikus KG empfiehlt
allerdings, nunmehr auf eine aktuellere Windowsversion umzustellen.

Browser

Zur Darstellung der EGVP-Website und zum Aufruf und Download benétigen Sie einen Web-
Browser.

Java Runtime Environment

Zur Ausfuhrung der Anwendung ist eine Java™ Runtime Environment (JRE) erforderlich. Bei
der Installer-Variante des EGVP wird die JRE ebenfalls direkt im Paket mitgeliefert und
verwendet.

¢ Der Installer enthalt die Java Version (JRE) 7 Update 51.
Grundsatzlich empfehlen wir den Einsatz der von Oracle bereitgestellten aktuellen JRE-

Version, da Oracle die JRE laufend weiter entwickelt und ggf. vorhandene Sicherheitsliicken
schlieldt, die zum Zeitpunkt des Testens noch nicht bekannt waren.

Achtung:

Oracle hat seit Marz 2013 den Support fur Java 6 SE eingestellt und

stellt keine 6ffentlichen Sicherheitspatches mehr bereit. Dieser Umstand
kann die fur eine Signaturanwendungskomponente geforderte hohe
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Sicherheit gegen potenzielle Bedrohungen beeintrachtigen. Die
Governikus KG empfiehlt dringend auf Java 7 umzustellen.

Fur eine Folgeversion des EGVP Classic 2.9 wird Java der
Versionslinie 1.6 nicht mehr unterstitzt werden.

Achtung:

Es kann zu Problemen beim Start der Anwendung kommen, wenn auf
dem Rechner des Nutzers unterschiedliche Bit-Versionen des Java
Runtime Environment (JRE) und von Java Web Start installiert sind.
Achten Sie daher bitte darauf, dass JRE und Java Web Start in einer

einheitlichen Version, entweder als 32-Bit oder als 64-Bit Version,
installiert sind.

Die unterstitzten Betriebssysteme in Verbindung mit der unterstiitzten JRE finden Sie in
folgender Tabelle aufgelistet.

Betriebssystem Versionslinien JRE 1.6.0 und 1.7.0
openSUSE 12.x ab 1.6.0_41 (nicht empfohlen)
ab 1.7.0_11

Installer: 1.7.0 51

Microsoft© Windows XP ab 1.6.0_41 (nicht empfohlen)
ab1.7.0_11

Installer: 1.7.0_51

Microsoft© Windows Vista ab 1.6.0_41 (nicht empfohlen)
ab1.7.0 11

Installer: 1.7.0 51

Microsoft© Windows 7 ab 1.6.0_41 (nicht empfohlen)

ab1.7.0_11

Installer: 1.7.0 51

Tabelle 1: Unterstiitzte Betriebssysteme in Kombination mit der JRE

Benotigte Rechte fur Installation, Update und Betrieb

Es sind bestimmte Zugriffsrechte am Arbeitsplatzcomputer erforderlich. Zur Installation von
Java™ Runtime Environment sowie zur ersten Installation des EGVP bendtigen Sie in der
Regel lokale Administrationsrechte fur lhren Arbeitsplatzcomputer, fir spater erforderliche
Updates werden hingegen nur die normalen Zugriffsrechte (Schreib- und Leserechte)
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bendtigt. Die erforderlichen Zugriffsrechte werden in der nachstehenden Tabelle
zusammengefasst dargestellt.

Vorgang Lese-/Schreibrechte
Java-Installation/-Update Abh&ngig vom Betriebssystem (Administrationsrechte)
Erstinstallation/-Update Java-Verzeichnis (Administrationsrechte)

Nutzerverzeichnis

Ziel-Verzeichnis fur das lokale EGVP-Postfach

Java-Preferences (bei Microsoft© Windows in der
Registry)

Betrieb Nutzerverzeichnis

Ziel-Verzeichnis fur das lokale EGVP-Postfach

ProgramData-Verzeichnis, Ordner bremen online
services

Java-Preferences (bei Microsoft© Windows in der
Registry)

Im EGVP-Postfach definiertes Exportverzeichnis fir zu
exportierende Nachrichten

Im EGVP-Postfach definiertes Importverzeichnis fiir zu
importierende Nachrichten und fur die Datei-
schnittstelle des Fachdatenimports

Tabelle 2: Zugriffsrechte fur Installation und Betrieb des EGVP

Bitte sprechen Sie fur die Erstinstallation gegebenenfalls Ihre Systemadministration an.

Verwenden einer Signaturkarte

Im Elektronischen Rechtsverkehr (ERV) sollen die Dokumente grundsétzlich mit einer
qualifizierten elektronischen Signatur versehen werden. Hierfir benétigen Sie eine
Sighaturkarte eines Zertifizierungsdiensteanbieters (Trustcenter), mit der man mindestens
eine qualifizierte Signatur erzeugen kann. Das EGVP ist dabei nicht auf die Signaturkarten
eines bestimmten Kartenanbieters beschrankt, sondern unterstiitzt die meisten deutschen
Signaturkarten, mit denen man mindestens eine qualifizierte elektronische Signatur erzeugen
kann. Eine Liste der Signaturkarten, deren Signatur-, Zertifikats- und Online-Abfrageformate
das EGVP derzeit bearbeiten kann, finden Sie unter der Internetadresse http://www.egvp.de
oder auf der Internetseite des jeweiligen angeschlossenen Gerichts bzw. Justizbehdrde bei
den Bearbeitungsvoraussetzungen der jeweiligen Institution. Bitte erkundigen Sie sich
ebenfalls bei den Gerichten bzw. Behdrden, welches Signaturniveau und ggf. weitere
Anforderungen in welchem Verfahren bendtigt werden.

Mdchten Sie eine Signaturkarte einsetzen, so bendtigen Sie ein Chipkartenlesegerat, das an
den PC angeschlossen wird. Eine Liste der aktuell vom elektronischen Postfach unter-
stutzten Gerate finden Sie unter der Internetadresse http://www.egvp.de oder auf der Inter-


http://www.egvp.de/
http://www.egvp.de/
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netseite des jeweiligen angeschlossenen Gerichts bzw. Behérde unter "Technische Voraus-
setzungen".

Achtung:

Fur die Erzeugung einer qualifizierten Signatur dirfen nur Chipkarten-
lesegerédte verwendet werden, die gemal Deutschem Signaturgesetz
(SigG) bestatigt sind und wenn diese Bestatigung bei der
Bundesnetzagentur (BNetzA) veroffentlicht wurde. Zum Zeitpunkt des

Inverkehrbringens dieser Applikation genitigen nur die benannten
A Chipkartenlesegerate diesen Anforderungen.

Die Karten-Leser-Ansteuerung dieser Applikation unterstitzt auch
Chipkartenlesegerate, die keine sichere PIN-Eingabe erlauben oder
(noch) nicht bestatigt sind. Wenn Sie einen solchen Chipkartenleser
verwenden, nutzen Sie diese Applikation nicht als Signaturan-
wendungskomponente (SAK) mit der qualifizierte Signaturen erzeugt
werden durfen.

3.3 Hinweise zur Nutzung

Postfacheinrichtung

Das Postfach des EGVP sollte, wenn maoglich, auf einem lokalen Rechner installiert sein, da
Zugriffe auf ein Postfach, das in einer Netzwerkumgebung installiert ist, abhangig von der
Ubertragungsgeschwindigkeit des Netzwerks oder anderer Faktoren sind, auf die das EGVP
keinen Einfluss hat. Niedrige Ubertragungsgeschwindigkeit und spezielle Konfigurationen
des Netzwerkzugriffs kénnen zu langen Reaktionszeiten des EGVP fluhren.

Bei der Installation des Postfachs ist darauf zu achten, dieses auf hochster Ebene des
Laufwerks einzurichten, da es unter dem Betriebssystem Microsoft© Windows zu
Problemen, insbesondere beim  Abspeichern von  Nachrichtenanhangen, bei
Verzeichnispfaden mit mehr als 255 Zeichen kommen kann. Beachten Sie, dass z. T. nicht
der gesamte Verzeichnispfad angezeigt wird (insbesondere bei Installation im Benutzerprofil,
z. B. C:\Dokumente und Einstellungen\Eigene Dateien\). AuRerdem empfehlen wir, die
Dateinamen auf eine Lange von max. 60 Zeichen zu begrenzen, da die Dateinamen den
Verzeichnispfad zusatzlich verlangern.

Zulassige Zeichen fur das Ausflllen der Visitenkarte
Beim Ausfillen der Visitenkarte sind folgende "regulare Ausdriicke" erlaubt:
e Feld "Telefonnummer":
[+0-/0-9 {2,}
Das bedeutet, dass z. B. folgende Zeichen zugelassen sind:
- Alle Ziffern
- Die Sonderzeichen +()-/

- Mindestens zwei Zeichen
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Das erlaubt z. B. die Eingabe "+49 (421) 20495-60"

e Feld "E-Mail":
[A-Za-z0-9.1#3%&"*+\-/=2"_{|}-{2,}@[\w.\\-_[{2,}\\.[a-zA-Z]{2,6}
Das erlaubt z. B. die Eingabe "info@bos-bremen.de"

e Alle weiteren Felder:

MNw &'()+,\\-.A\p{InLatin-1Supplement\p{InLatinExtended-A}]{2,}
Das bedeutet, dass z. B. folgende Zeichen zugelassen sind:
- Alle Buchstaben des Alphabets (Gro3- und Kleinschreibung)
- Alle Ziffern
- Alle Umlaute (Grof3- und Kleinschreibung)
- Die Sonderzeichen & ()+-.,/8
- Leerzeichen
Die Mindestlange der Eintrage betragt jeweils zwei Zeichen.

Ein normales oder geschitztes Leerzeichen (Alt-255) ist nicht am Anfang und am Ende
eines Eintrags erlaubt.

Scannen von Nachrichtenanhangen

Es wird empfohlen, Dokumente, die als Nachrichtenanhange versendet werden sollen, mit
einer Punktdichte von 300 DPI und einer Farbdichte von 1-Bit (s/w) im Format PDF
einzuscannen, damit die Anhange nicht zu grof3 werden. Grof3e Anhange verlangsamen den
Nachrichtenversand.

Um lhre Einstellungen zu testen, scannen Sie zunachst mit der niedrigsten empfohlenen
Farbtiefe flr die entsprechende Vorlage. Vergleichen Sie das Ergebnis mit dem Original auf
seine Lesbar- und Erkennbarkeit. Wahlen Sie erst dann eine qualitativ héherwertigere
Einstellung, wenn Sie mit dem Ergebnis nicht zufrieden sind.

Sollten neben langen Textdokumenten ausnahmsweise einzelne zu scannende Vorlagen (z.
B. Grafiken, Unterlagen mit Schattierungen, Dienstsiegeln oder -stempeln) einen héheren
Anspruch an die empfohlenen Scan-Einstellungen richten, scannen Sie diese bitte separat
mit einer héheren Auflésung/Farbtiefe und erstellen Sie hierfiir zunachst eine gesonderte
Datei. Bei Verwendung des PDF-Formats kénnen — abhangig von der eingesetzten Software
— mehrere PDF-Dateien spater wieder zu einem Dokument zusammengefiigt werden.

Nutzen Sie bei grofReren Datei-Anhangen ZIP-Archive zur Dateikompression. Achten Sie
hierbei darauf, dass das Archiv keine anderen ZIP-Dateien und keine Verzeichnisstrukturen
enthalt.

Vermeiden Sie nach Mdglichkeit, bereits in digitaler Form vorliegende Dokumente nach
einem Ausdruck neu per Scanner zu erfassen. Prifen Sie bitte stattdessen, ob nicht das
digitale Dokument nach einer entsprechenden qualifizierten Signatur besser zum Versand
geeignet ist.
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Es wird aulRerdem empfohlen, eingescannte PDF-Dateien — soweit lhnen die technischen
Mdglichkeiten zur Verfliigung stehen — mittels OCR-Texterkennung in durchsuchbare PDF-
Dateien umzuwandeln.

Zulassige Dateitypen
Informationen zu den Dateitypen von Nachrichtenanhéngen, die an die einzelnen Gerichte

und Behorden versendet werden kdnnen, finden sich in den Rechtsverordnungen der betref-
fenden Lander (siehe http://www.egvp.de).

Verwendung von Sonderzeichen in den Anhadngen und Inhaltsdaten

Folgende Zeichen werden in Dateinamen von Anhangen und Inhaltsdaten des EGVP
akzeptiert:

¢ Alle Buchstaben des Alphabets (Grof3- und Kleinschreibung)
e Alle Zahlen

e Alle Umlaute (Grof3- und Kleinschreibung)

e Die Sonderzeichen!8$% ()=,.-_+#'@

e Leerzeichen

Benennung von Anlagen

Bitte verwenden Sie als Anlagen ("Anhéange",) keine Dateien, welche die gleichen
Bezeichnungen tragen wie die Inhaltsdaten. Mit dem EGVP erstellte Nachrichten enthalten in
der Regel Inhaltsdaten mit folgenden Namen "nachricht.xml”, "nachricht.xsl",
"visitenkarte.xml" und "visitenkarte.xsl".

Hinweis:

Wenn Sie eine XJustiz-Nachricht senden mdchten, hdngen Sie die
entsprechende Datei als Anhang mit der Bezeichnung

& "Xjustiz_nachricht.xml" an die Nachricht an. Damit entsprechen Sie
dem OSCI Transportprofil fir XJustiz.

Schreibgeschutzte Dateianhénge

Bitte achten Sie darauf, nur Dateianhdnge zu versenden, die vollstandig lesbar und mit
keinerlei Schutz belegt sind (Schreib/Leseschutz).

Ubermittlungsbeschrankungen

Die Standardbeschréankung fir Anhénge im EGVP betragt 30 MB (und 100 Dateien). Als
Empfanger sollten Sie daher moglichst in der Lage sein, Nachrichten in dieser Grof3e zu
empfangen. Bitte beachten Sie diese GréRRenbeschrankung auch beim Versenden von
Nachrichten. Beachten Sie zudem, dass sich eine OSCI-Nachricht aufgrund der base64-
Codierung um ca. den Faktor x1,6 vergrof3ert (bspw. 1 MB=1,6MB).


http://www.egvp.de/
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GroRenbeschrankungen des Postfaches

Bei einer Anzahl von 1000 Nachrichten pro Postkorb (Posteingang und -ausgang,
Gesendete Nachrichten, Archiv) und einer maximalen Grof3e von 2 Gigabyte pro Postfach
funktioniert das EGVP mit einer erwartungskonformen Schnelligkeit. Darliber hinausgehend
ist mit Performanceeinbul3en zu rechnen.

Grolenbeschrankungen der Favoriten

Die Anzahl der Favoriten ist auf maximal 100 begrenzt.

Weiterverarbeitung von Nachrichten

Nachrichten, die vom EGVP empfangen bzw. gesendet wurden, kénnen entweder Uber die
Funktion Export oder per Drag&Drop (Microsoft© Windows-Betriebssysteme) aus dem
Verwaltungsfenster heraus in das Dateisystem transferiert werden. Von dort kdénnen die
Daten der gesamten Nachricht verarbeitet werden. Ein manueller Zugriff auf die Daten einer
Nachricht in dem OSCI-Ordner (Ablageort séamtlicher Nachrichten im Dateiverzeichnis) kann
zu Fehlfunktionen des EGVP bis hin zum Verlust der Lauffahigkeit des EGVP fiihren. Aus
diesem Grund kann keinerlei Support durchgefiihrt werden, wenn Manipulationen Uber das
Dateisystem im OSCI-Ordner vorgenommen werden.

3.4 Weitere Einsatzbedingungen des EGVP

Kommunikation des EGVP Uber ein Netzwerk

Die Kommunikation des EGVP findet Uber HTTP statt. Dabei werden die HTTP-Methoden
GET, HEAD und POST verwendet. Die TCP-Ports hdngen von der Konfiguration des
Servers ab. In der Regel sind dies die Paare 80/443 und 8080/8443. Authentisierende
Proxys mit den Authentisierungsschemata Basic und NTLM (versionl, version2) werden
unterstitzt. Bei Verwendung von Java Web Start sind dabei bis zu zwei Passworteingaben
erforderlich. Der Grund dafiir ist, dass die Governikus-Anwendungen von Java Web Start die
Authentisierungsinformationen nicht erhalten und sie daher selbst abfragen miissen.

Falls ein Proxy oder eine Firewall auf Anwendungsebene filtert, muss der Download von
JNLP- und JAR-Dateien erlaubt sein. Die folgenden MIME-Typen dirfen nicht gefiltert
werden:

o multipart/related flir OSCI

¢ application/x-java-jnip-file fir das Herunterladen der JNLP-Deskriptoren

¢ application/x-jar fur das Herunterladen der JAR-Dateien.

e binary/x-java-serialized fur die Kommunikation mit dem Verzeichnisdienst
Der Transport der OSCI-Nachrichten verwendet die HTTP-Methode POST. Wird ein Proxy
verwendet, muss bei diesem die maximale Grdl3e von POST-Requests auf das Zweifache
der Maximalgrof3e fur Dateianhdnge angepasst werden (60 MB). Die Standardkonfiguration

der meisten Proxys ist so eingestellt, dass Dateien nur mit einer geringen Grof3e (z. B. 1 MB)
versendet werden kdnnen.
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Gegebenenfalls missen auch die Time-out-Werte des Proxys erhdht werden. Diese Werte
missen entsprechend erhéht werden, damit groRere Nachrichten versendet werden kdnnen.

Einsatz eines EGVP-Postfachs in einer Netzwerk-Umgebung

Das Postfach des EGVP sollte, wenn mdglich, auf einem lokalen Rechner installiert sein.
Zugriffe auf ein Postfach, das in einer Netzwerkumgebung installiert ist, sind abhéngig von
verschiedenen Faktoren, auf die das EGVP keinen Einfluss hat. Dies kdnnen bspw. eine
niedrige Ubertragungsgeschwindigkeit des Netzwerks, der parallele Betrieb eines Viren-
scanners (auch innerhalb des Netzwerkes) oder spezielle Konfigurationen des Netzwerk-
zugriffs (z. B. beschréankte Zugriffsrechte der Nutzer) sein. Die genannten Faktoren und
weitere kdnnen zu langen Reaktionszeiten des EGVP fihren.

Auf folgende Umstande sollten Sie beim Einsatz des EGVP-Postfachs in einer Netzwerk-
Umgebung achten:

e Der Nutzer muss Schreib- und Leserechte auf sdmtliche Ordner und Dateien im OSCI-
Verzeichnis besitzen.

e Der Nutzer darf keinen Beschrankungen bezuglich der Ubermittlung von Datenpaketen
im Netzwerk unterliegen.

e Es muss der parallele Zugriff von Drittsoftwareprodukten auf die Dateien, die im OSCI-
Verzeichnis liegen, vermieden werden.

Bitte tberlegen Sie, bevor Sie den Nachrichtenordner festlegen:

o Wer wird das EGVP benutzen? Missen aulRer Ihnen auch Kolleginnen oder Kollegen
darauf zugreifen knnen?

o Auf welchem Arbeitsplatzrechner beziehungsweise Internetrechner wird das EGVP
ausgefiihrt? Kann der Nachrichtenordner auf der Festplatte eines Rechners (‘lokal’)
liegen oder sollte er Uber ein Netzwerk verfiigbar sein?

e Wie kann vermieden werden, dass der Ordner umbenannt wird? Welcher Bereich auf
Ihrer Festplatte oder auf dem Fileserver wird in absehbarer Zeit weder umbenannt
noch verschoben?

Soll fir alle Benutzer ein zentrales Postfach verwendet werden, ist von allen Benutzern
derselbe Nachrichtenordner auszuwéahlen. Einigen Sie sich in diesem Fall betriebsintern auf
ein Verzeichnis oder teilen Sie Ihren Kollegen mit, welches Verzeichnis Sie gewahlt haben.
Stellen Sie bei der jetzt folgenden Auswahl des Arbeitsverzeichnisses sicher, dass alle
Personen die benétigten Benutzerrechte auf diesem Ordner besitzen.

Unterstitzung von Terminal-Servern

Die Governikus Kartenansteuerung nutzt, auf3er beim Zugriff auf einen Kobil KAAN
Professional, den PC/SC-Standard. Dieser bietet zur Ansteuerung von Kartenlesern eine
einheitliche Schnittstelle. Die Betriebssysteme (etwa Microsoft © Windows oder Linux) bieten
einen Smartcard-Dienst, der von Governikus unter Verwendung dieses Standards adressiert
wird.

Heutige Terminalserver-Software kann nun uUber beispielsweise virtuelle USB-Ports dem
Treiber eines Kartenlesers vorspielen, dass sich das Lesegerdt am lokalen Rechner (dem
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Terminalserver) befindet, obwohl es sich tatsachlich an der Arbeitsstation des Nutzers
befindet.

Informationen zu den von der Governikus KG getesteten
Kombinationen aus Terminalserver, Kartenlesegerat und
| Betriebssystem sowie Hinweise zur Installation finden Sie im
Dokument "Unterstitzte Kombinationen Terminalserver und Leser".

Achtung:

ﬂ Zurzeit gibt es keinen Support fur die Unterstitzung von Terminal-
i servern.

3.5 Technische Hintergrundinformationen

Das EGVP ist eine in Java™ realisierte Applikation, die eine bestimmte Java™ Runtime
Environment (JRE) voraussetzt. Im EGVP Classic Installer ist die benétigte JRE im
Installationspaket enthalten.

Im Gegensatz zu der alten Java™ Web Start Variante des EGVP tbernimmt der Installer die
Uberprufung, ob alle notwendigen Komponenten der Anwendung vorhanden und in der
richtigen Version vorliegen, selbstandig. Liegt eine neue Version des EGVP vor, tUbernimmt
der Installer die Aktualisierung der notwendigen Anwendungsressourcen.
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4 Installationsanleitung

Zur Installation und Aktualisierung der Anwendung miuissen folgende Schritte durchlaufen
werden:

1. Installation der EGVP-Anwendung

2. Starten (und ggf. Aktualisieren) der EGVP-Anwendung

Hinweis: Installerversionen, die vor der Version EGVP 2.8 auf
dem Rechner installiert wurden, missen manuell tber die
Systemsteuerung/Programme deinstalliert werden. Ab Version
= EGVP 2.8 kann die Deinstallation alterer Versionen tber den
Installer erfolgen.

Hinweis: Es wird empfohlen, eine bereits Uber JNLP installierte
EGVP-Anwendung uber Java Web Start zu deinstallieren, um
Verwechslungen beim Ausfuhren der Anwendung zu

= vermeiden.

4.1 Installation der EGVP-Anwendung

Die Installation wird nur einmal durchgefihrt und muss nicht bei jeder neuen EGVP-
Anwendungsversion neu durchlaufen werden. Folgende Schritte sind bei der Installation der
Anwendung durchzufihren:

1. Speichern Sie die ZIP-Datei auf Ihrem Rechner und 6ffnen Sie diese. Das
Installationsprogramm wird Uber das Ausfihren der MSI-Datei gestartet. Das
Installationsprogramm startet, folgen Sie dessen Anweisungen.
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) EGVP Setup

Willkommen beim Setup
Assistenten von EGVP

@ EGVP

0SC in der Justiz

Mit dem Setup Assistenten kénnen Sie EGVP andern,
reparieren oder entfernen. Klicken Sie auf "Weiter” um
fortzufahren, oder auf "Abbrechen™ um den Setup
Assistenten zu beenden.

< Zuriick [ Weiter > ] [Abbrechen ]

Abbildung 1: Der Setup Assistent des EGVP Classic Installers

2. Fur den Installationsort der EGVP-Anwendung ist als Standard das lokale
Programm-Verzeichnis vorgegeben. Sie kénnen den Installationsort andern.

r
) EGVP Setup ‘

Installationsverzeichnis wahlen

Installationsverzeichnis von EGVP.

Um in das angegebene Verzeichnis zu installieren, klicken Sie bitte "Weiter™, Fir ein
alternatives Installationsverzeichnis wahlen Sie bitte ein anderes Verzeichnis Gber
"Wahlen™.

Verzeichnis:
IC:\Program Files (x86)\bremen online services\EGVPProdClient)

Wahlen...

Advanced Installer -

| <azuick |[ weiter > | | Abbrechen |

Abbildung 2: Andern des Installationspfades der EGVP Anwendung
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Hinweis:

Der Installationsordner ist der Ort, an dem die Anwendung
= gespeichert wird, nicht der Speicherort der Postfacher.

3. Nach Vorbereitung der Installation muss die Installation Gber den "Installieren"-
Button angestolRen werden.

4. Wahrend der Installation wird Ihnen deren Fortschritt angezeigt.

5. Ist die Installation komplett, haben Sie die Moglichkeit die Anwendung direkt
aufzurufen. Setzen Sie dazu den Haken vor dem Eintrag "EGVP Classic-Client
ausfiihren" und beenden Sie dann den Installationsvorgang tber den Button
"Fertigstellen".

(8 EGVP Setup =
m EGVP Der Setup Assistent von EGVP
JL Ostlinderlustiz. wird abgeschlossen.

Klicken Sie auf "Fertigstellen”, um den Setup Assistenten zu
beenden.

[¥] EGVP ausfiihren

< Zurick Fertigstellen Abbrechen

Abbildung 3: Setup beenden und Anwendung direkt starten

Nach Abschluss der Installation wird im Startmeni ein Eintrag angezeigt, Uber den die
Anwendung gestartet werden kann (Beispielansicht).
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i s

EGVP
EGVP-Installerclient -

1 Zurick

' Programme/Dateien durchsuchen 0

¥

Abbildung 4: Beispieleintrag der Anwendung im Startmenii

4.2 Installation auf Linux-64Bit-Systemen

Fur die Installation auf Linux-Systemen (Suse) mit 64Bit mussen vor der Ausfihrung der
EGVP-Installation die beiden folgenden Dateien auf dem System installiert werden:

e libXi6-32bit und
o libXtst6-32bit

Hierzu als Administrator bitte folgende Befehle ausfiihren:
e zypper install libXi6-32bit

e zypper install libXtst6-32bit

4.3 Starten und Aktualisieren der Anwendung

Beim ersten Start missen alle notwendigen Ressourcen vom Downloadserver herunter
geladen werden. Die EGVP-Anwendung kann also nicht gestartet werden, solange keine
Internetverbindung besteht und alle Ressourcen geladen und verifiziert sind. Bei weiteren
Starts wird lediglich gepruft, ob eine aktuellere Version vorliegt und diese ggf.
heruntergeladen.

Die Anwendung kann Uber den Eintrag im Startmen( aufgerufen werden.

Liegt eine neue Version der Anwendung vor, gibt es zwei Mdoglichkeiten fir die
Aktualisierung der Anwendung. In der Regel wird dem Nutzer ein Ubergangszeitraum fur das
Herunterladen der neuen Version eingeraumt. In diesem Fall erscheint das folgende Fenster
(Beispiel):
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s )
&8 EGVP Classic-Client - |

% Die aktuelle Version ist 2.7.9.0
! Es steht eine neue Version (2.7.9.1) zur Verfiigung.
Machten Sie die neue Version laden?

I MNein | [ Ja ] |

Abbildung 5: Aktualisierung der EGVP Anwendung (Beispiel)

Der Nutzer kann die Aktualisierung ablehnen, dann startet die Anwendung mit der bereits
installierten Version. Wird der Aktualisierung zugestimmt, wird die neue Version automatisch
auf den Rechner des Nutzers heruntergeladen.

In einigen Fallen kann es noétig sein, dass die Aktualisierung der Anwendung bei allen
Nutzern zwingend vorgeschrieben ist. In diesem Fall lauft die Aktualisierung der Anwendung
automatisch beim Start im Hintergrund ohne Zutun des Nutzers ab. Es erfolgt keine
vorherige Abfrage, ob die neue Version geladen werden soll.

¥ 1101100

EGVPProdClient {3 /6)
T i s {
Lokale Artefakte prifen... ... 41 /81

Abbildung 6: Prifen der Programm-Ressourcen

Bei jedem weiteren Start der EGVP-Anwendung wird geprift, ob die bereits geladenen
Ressourcen der EGVP-Anwendung vollstandig und aktuell sind.

4.4 Aktualisieren des Installationsprogramms

Neben der Aktualisierung der Anwendung EGVP kann es nétig sein, dass das
Installationsprogramm aktualisiert werden muss. Ist dies der Fall, wird der Nutzer vor dem
Start der Anwendung auf das Vorliegen einer neuen Version des Installationsprogramms
hingewiesen (Beispiel).
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BB EGVP Classic-Client b [

Die aktuelle version des Installationsprogramms ist 1.1.0.1
| Es steht ein neues Installationsprogramm (1.1.0.2) zur Verflgung.
Machten Sie das neue Installationsprogramm laden?

L [“hein | [ Laden |

Abbildung 7: Aktualisierung des EGVP Installers (Beispiel)

Soll das Installationsprogramm aktualisiert werden, muss der Button "Laden" bestétigt
werden. Der Nutzer bekommt eine Internetseite angezeigt, auf der die neue Version des
Installationsprogramms zum Download bereitliegt. Das neue Installationsprogramm kann
Uber das Ausfiihren der MSI-Datei installiert werden (s. Kapitel "Installation der EGVP-
Anwendung").

Tipp: So erfahren Sie, welche Version des EGVP Installationsprogramms Sie installiert
haben (Windows): Offnen Sie die Programmverwaltung uber Systemsteuerung -
Programme - Programme und Funktionen. Suchen Sie in der Liste den Eintrag EGVP, in
der dortigen Zeile finden Sie am Ende die aktuelle Versionsnummer.

Programm deinstallieren oder andern

Wihlen Sie ein Programm aus der Liste aus, und klicken Sie auf "Deinstallieren”, "Andern" oder "Repz

Organisieren v  Deinstallieren  Reparieren

Name Herausgeber Installiert am GroBe Version
EGVP bremen online services 06.09.2013 125MB 1510
[ Y S o e— Maral Iacincli 24 naN12 20Na N2

Abbildung 8: Anzeige Version Installationsprogramm (Beispiel)

4.5 Java Lizenzbedingungen

Beim ersten Start der Anwendung erscheint nun das Fenster "Unlimited Strength Java
Cryptography Extension Policy Files", das in Englisch Uber die Java-Lizenzbedingungen
informiert. Dabei werden Dateien im Installationsordner von Java gespeichert, die die
Nutzung einer starken Verschlisselung erméglichen. Daher sind Schreibrechte auf diesem
Verzeichnis erforderlich. Bitte lesen Sie die Erklarung und stimmen Sie dieser zu, indem Sie
auf den Ja-Button klicken. Die folgende Abbildung zeigt den Lizenztext, der je nach Version
der bei Ihnen installierten JRE so oder dhnlich aussieht.
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e e )

Umn die ausgewshite Anwendung auf Threm System ausfilhren zu kénnen, muss die vorhandene
Java-Installation aktualisiert werden. Dazu ist es notwendia, dass Sie den unten stehenden
Lizenzbedingungen des Herstellers Orade zustimmen.

.3

English:

Copyright © 2006 Sun Microsvstems, Inc., 4150 Network Circle, Santa Clara, California
05034, U.S A Al rights reserved U.S.
SUN PROPRIETARY/CONFIDENTIAL.

m

Government Rights - Commercial software. Government users are subject to the Sun
Microsystems, Inc. standard license agreement and applicable provisions of the FAR and its
supplements. Use is subject to license terms.

This distribution may include materials developed by third parties. Sun, Sun Microsystems, the
Sun logo, Java, Jini, Solaris, and Java SE are trademarks or registered trademarks of Sun
Microsystems, Inc. in the U.S. and other countries. This product is covered and confrolled by
U.S. Export Control laws and may be subject to the export or import laws in other countries.
Nuclear, missile, chemical biological weapons or nuclear maritime end uses or end users,
whether direct or indirect, are strictly prohibited.

Stimmen Sie den Lizenzbedingungen zu?

| Ja || nen || Detis |

Abbildung 9: Java-Lizenzbedingungen

4.6 Start der Anwendung

Nach dem Download der Dateien und der Anzeige der verschiedenen Meldungen wahrend
der Installation befinden Sie sich nun in der eigentlichen Anwendung.

Zur BegrufBung wird vor der eigentlichen Anwendungsoberflache ein Startbild eingeblendet.
Dieses Bild wird auch bei jedem folgenden Aufruf der Anwendung am Anfang erscheinen.

Nutzungsbedingungen

Beim ersten Aufruf der Anwendung erscheint ein Fenster mit zwei Funktionen: Zum einen
informiert es Sie Uber die geltenden Nutzungsbedingungen der Anwendung, zum anderen
dient es dazu, lhren zukinftigen Speicherort des Nachrichtenordners fir die auf OSCI
basierende Kommunikation dauerhaft festzulegen.
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Nutzungsbedingungen und Auswahl Na(hﬁchmnm |

Mutzungsbedingungen

m|»

Endbenutzer-Lizenzvertrag fiir die Nutzung der
Software "Elektronisches Gerichts- und
Verwaltungspostfach”

A. Allgemein:

Bitte lesen Sie diesen Lizenzvertrag sorgfiltig, bevor Sie die Software installieren.
Dieser Endbenutzer-Lizenzvertrag ist ein rechtsgultiger Vertrag zwischen IThnen
{entweder als natirliche oder als juristische Person) und der Bundesrepublik
Deutschland (vertreten durch die teilnehmenden Gerichten und Behdrden;
nachfolgend: Lizenzgeber) flr das Programm "Elektronisches Gerichts- und
Verwaltungspostfach” sowie mdglicherweise dazugehérige Medien, gedruckte
Materialien und Dokumentation im "Online”- oder elektronischen Format umfasst
("Software"). Die Software umfasst auch samtliche Updates und Erganzungen zu
der ursnriinalich van dem | izenzasher nalisfarten hzw hersitaestsliten Softwara

@ Bblehnen () Annehmen
Auswahl Nachrichtenordner

Bitte wahlen Sie ein Standardverzeichnis aus, in dem alle Nachrichten abgespeichert
werden sollen. Dieses gilt fur ein- und ausgehende sawie archivierte Nachrichten.

Bitte beachten Sie, dass Sie das Standardverzeichnis im Nachhinein nicht mehr dndern
kénnen!

oK Beenden

Abbildung 10: Nutzungsbedingungen
¢ Bitte lesen Sie sich zunéachst die Nutzungsbedingungen aufmerksam durch.

¢ Stimmen Sie den Bedingungen zu, wenn Sie die Anwendung benutzen mochten.

Auswahl des Nachrichtenordners

Im néachsten Schritt wird der Nachrichtenordner festgelegt.

Achtung:

ﬂ Sie kdnnen dieses Verzeichnis nur beim ersten Start der Anwendung
| definieren und im Nachhinein nicht mehr ohne weiteres andern.

Bitte Uberlegen Sie, bevor Sie den Nachrichtenordner auswéhlen, wie Sie vermeiden
kénnen, dass der Ordner umbenannt wird. Welche Bereiche auf Ihrer Festplatte werden in
absehbarer Zeit weder umbenannt noch verschoben? Wir empfehlen lhnen, den Standard-
Nachrichtenordner fiir die Anwendung auf einer hohen Ebene im Verzeichnissystem auf lhrer
Festplatte anzulegen, also zum Beispiel: c:\OSCI-Nachrichten. Die Anwendung legt in
diesem Verzeichnis einen Ordner "osci_governikus" an und speichert in einem Unterordner
alle Nachrichten und deren Anhange.

Wenn Sie lhre Vorlberlegungen abgeschlossen haben, klicken Sie bitte auf den Button
"Auswahlen".

Verwenden Sie die sich jetzt 6ffnende Verzeichnisauswahl-Box, um das Arbeitsverzeichnis
fur Ihr neues Postfach festzulegen. Navigieren Sie zum gewiinschten Verzeichnis und legen
Sie es mit dem "Auswahlen" Button fest.
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Abbildung 11: Auswahl des Nachrichtenordners

Nach der Festlegung des Nachrichtenordners wird das Verzeichnisauswahlfenster ausge-
blendet und Sie sehen wieder das zuvor gedffnete Fenster "Auswahl Nutzungsbedingungen
und Nachrichten-Ordner".

Bitte kontrollieren Sie, ob der ausgewahlte Nachrichtenordner korrekt ist und klicken Sie auf
den OK-Button.



EGVP — Anwenderdokumentation Birgerinnen und Blrger Seite 26

5 Anwendungsoberflache

Wer mit E-Mail-Programmen bereits vertraut ist, wird die Grundziige der Anwendung schnell
verstehen. Die Anwendungsoberflache besteht im Wesentlichen aus einem Verwaltungs-
fenster, in dem gesendete und empfangene Nachrichten dargestellt werden. Weitere Fenster
offnen sich entsprechend der Nutzeraktivititen bei Bedarf. So gibt es z.B. ein
Anmeldefenster beim ersten Aufruf der Anwendung, ein Fenster zur Erstellung neuer
Nachrichten, ein Fenster zur Festlegung der individuellen Postfacheinstellungen usw.
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Abbildung 12: Verwaltungsfenster (Beispiel)

Die wesentlichen Bestandteile des Verwaltungsfensters:

Menileiste: Uber die Meniileiste konnen die Nutzer das Nachrichten-
verwaltungsfenster verwalten bzw. steuern. Die Menlpunkte erlauben den Nutzern
beispielsweise, die Anwendung zu beenden und Einstellungen zu verandern

Symbolleiste: Uber die Buttons in der Funktionsleiste kdnnen Nachrichten erstellt und
bearbeitet werden. Unter dem MenUpunkt "Nachrichten” kann auf dieselben
Funktionen zum Erstellen und Bearbeiten von Nachrichten zugegriffen werden.

Postkorbleiste: Die Postkorbleiste befindet sich am linken Rand des Verwal-
tungsfensters und erméglicht die Auswahl von "Eingang”, "Ausgang", "Gesendete" und
Archiv. Durch die Markierung des ausgewahlten Postkorbs ist zu erkennen, in welchem
Postkorb man sich gerade befindet. Zudem wird angezeigt, wie viele ungelesene
Nachrichten sich in dem jeweiligen Postkorb befinden.

Nachrichtenbereich: Im Nachrichtenbereich des Verwaltungsfensters werden die
wichtigsten Daten zu den erstellten, gesendeten und empfangenen Nachrichten
angezeigt. Je nach Postkorb werden verschiedene Informationen fur Nutzerinnen und
Nutzer bereitgestellt. Die Anzeige von Spalten kann tber ein Pop-up-Menl, welches
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durch Dricken der rechten Maustaste auf der Titelzeile der Tabellen angezeigt wird,
konfiguriert werden.

e Registerkarten: Die insgesamt acht Registerkarten zeigen alle Informationen, die die
Anwendung zu einer Nachricht speichert. Markieren Sie dazu im Nachrichtenbereich
im oberen Teil des Verwaltungsfensters die gewiinschte Nachricht und klicken Sie
dann in der unteren Fensterhalfte auf die Reiter der Registerkarten. Bitte beachten Sie,
dass je nachdem, welcher Postkorb gerade aktiv ist, nur bestimmte Registerkarten
auswahlbar sind.

e Statusbereich: Hier wird der aktuelle Status von Sende- und Empfangsprozessen
inklusive einer Fortschrittsanzeige dargestellt.

5.1.1 Postkorbleiste

Postkorb "Eingang"

Klicken Sie auf den Posteingang, um alle empfangenen Nachrichten anzuzeigen. Im Nach-
richtenbereich des Verwaltungsfensters werden als Standard die Spalten "Gesamtstatus der
Nachricht", "Signaturniveau”, "Anhénge", "(un)gelesen", "beantwortet/weitergeleitet",
"exportiert”, "importiert", "Eingang auf dem Server" (=Ende des Empfangsvorgangs),
"Nachrichtentyp”, "Betreff", "Von", "Unterzeichner" und "Nachrichten-ID" angezeigt.
AuBerdem konnen optional noch die Spalten "Aktenzeichen Empféanger”, "Aktenzeichen
Absender”, "Organisation Absender”, "Absender-ID", "Postleitzahl Absender”, "Stadt
Absender", "E-Mail Absender" und "Telefon Absender" angezeigt werden. Per Klick Uber die
rechte Maustaste auf die Titelzeile der Leiste kdnnen die Einstellungen zur Anzeige der
Spalten vorgenommen werden. Bei den Registerkarten im unteren Bereich sind "Nachricht",
"Visitenkarte", "Anh&nge", "Inhaltsdaten", "Prifprotokoll" und "Zertifikate" und, falls
vorhanden, "signierte Anhange" aktiviert.

Postkorb "Ausgang”

Klicken Sie auf den Postausgang, um alle zum Versand bereitstehenden Nachrichten anzu-
zeigen. Im Nachrichtenbereich des Verwaltungsfensters werden als Standard die Spalten
"Status der Nachricht", "Signaturniveau”, "Anhange", "(un)gelesen", "importiert", "exportiert",
"erzeugt", "Nachrichtentyp", "Betreff", "An", "Unterzeichner" und "Nachrichten-ID" angezeigt.
AulRerdem konnen optional noch die Spalten "Aktenzeichen Absender", "Aktenzeichen
Empfanger", "Organisation Empfanger", "Empfanger-ID", "Postleitzahl Empfanger", "Stadt
Empfanger”, "E-Mail Empfanger" und "Telefon Empfanger" angezeigt werden. Per Klick tber
die rechte Maustaste auf die Titelzeile der Leiste kdnnen die Einstellungen zur Anzeige der
Spalten vorgenommen werden. Bei den Registerkarten im unteren Bereich sind "Nachricht",
"Visitenkarte", "Anhange"(falls vorhanden), "Inhaltsdaten" und "Zertifikate" (nur signierte
Nachrichten) aktiviert. Ist die Nachricht im Nachrichtenbereich des Verwaltungsfensters rot
markiert, konnte die Nachricht nicht vollstandig importiert werden oder es traten Fehler beim
Versenden auf.

Postkorb "Gesendete"

Klicken Sie auf "Gesendete Nachrichten", um alle bereits gesendeten Nachrichten anzu-
zeigen. Im Nachrichtenbereich des Verwaltungsfensters werden als Standard die Spalten
"Nicht abgeholte Nachricht", "Signaturniveau”, "Anhange", "(un)gelesen", "exportiert",
"Eingang auf dem Server" (=Ende des Empfangsvorgangs), "Nachrichtentyp", "Betreff", "An",
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"Unterzeichner" und "Nachrichten-ID" angezeigt. AufRerdem konnen optional noch die
Spalten "Aktenzeichen Absender", "Aktenzeichen Empfanger", "Organisation Empfanger",
"Empfanger-ID", "Postleitzahl Empfanger", "Stadt Empfanger”, "E-Mail Empfanger" und
"Telefon Empfanger" angezeigt werden. Per Klick tUber die rechte Maustaste auf die
Titelzeile der Leiste konnen die Einstellungen zur Anzeige der Spalten vorgenommen
werden. Bei den Registerkarten im unteren Bereich sind "Nachricht", "Visitenkarte",
"Anhange", "Inhaltsdaten”, "Eingangsbestatigung" und "Zertifikate" aktiviert.

Postkorb "Archiv"

Um alle archivierte Nachrichten anzuzeigen, klicken Sie auf den Button "Laden der
Nachrichten im Archiv" (=). Wenn das Archiv schon geladen ist, klicken Sie auf den Button
"Archiv". Im Nachrichtenbereich des Verwaltungsdialogs werden als Standard die Spalten
"Status des Entpackens", "Signaturniveau”, "Anhange", "Quelle", "Eingang auf dem Server"
(=Ende des Empfangsvorgangs), "Nachrichtentyp”, "Betreff", "Von", "An", "Unterzeichner"
und "Nachrichten-ID" angezeigt. AulRerdem kdnnen optional noch die Spalten "Aktenzeichen
Absender", "Aktenzeichen Empféanger”, "Organisation Empféanger/Absender"”,
"Empfanger/Absender-ID", "Postleitzahl Empfénger/Absender", "Stadt Empfanger/Absender”,
"E-Mail Empféanger/Absender” und "Telefon Empfanger/Absender" angezeigt werden. Per
Klick Uber die rechte Maustaste auf die Titelzeile der Leiste kbnnen die Einstellungen zur
Anzeige der Spalten vorgenommen werden.

Bei den Registerkarten im unteren Bereich sind jeweils die Register entsprechend der Quelle
(Posteingang oder Gesendete) aktiviert.

5.1.2 Nachrichtenbereich

Tabellenspalte "Ampel (Gesamtstatus der Nachricht)" _ﬂJ
Fur  eingegangene  Nachrichten wird das  Ergebnis der  Signatur- und
Signaturzertifikatsprifung in Kurzform angezeigt. Die Symbole in den Zeilen haben die
folgenden Bedeutungen:

e ¥ samtliche durchgefiihrten Priifungen haben ein positives Ergebnis geliefert

e A mindestens eine der Prufungen konnte nicht durchgefiihrt werden

e @ mindestens eine der durchgefiihrten Priifungen hat ein negatives Ergebnis geliefert.

Bitte klicken Sie auf die Registerkarte "Prifprotokoll” und - wenn aktiv - auf die Registerkarte
"Signierte Anhange", um sich die Ergebnisse im Detail anzusehen.

Hinweis:

Die Prifung der signierten Anhange erfolgt zeitverzogert nach dem
vollstdndigen Eingang der Nachricht und Prifung der OSCI-
Nachricht selbst. Erst wenn die Nachricht im Posteingang zu sehen
= ist, wird die Prufung der signierten Anhange angestof3en. Daher kann
es zu einer nachtraglichen Anderung des in der "Ampel" im
Nachrichtenbereich angezeigten Gesamtprifstatus kommen.
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Hinweis:

Ist der Status der Prifung eines Autorenzertifikats einer OSCI-
Nachricht nicht eindeutig ("gelb"), weil das Trustcenter des
Herausgebers des Autorenzertifikats zum Zeitpunkt der Prifung nicht
= erreichbar war, kann dieses Autorenzertifikat manuell nachgepruft
werden (Funktion "Prifen™). Die Nachprufung wird im Prufprotokoll der
OSCI-Nachricht vermerkt und der Gesamtstatus der Nachricht
angepasst.

Hinweis:

Das Offnen eines eingebetteten Dokuments (enveloping-
Signaturformat) kann nur erfolgen, wenn der Dateityp im Dateinamen
= enthalten ist. Der Dateiname der PKCS7-Datei darf nicht veréndert
werden (Beispiel: Dateiname.doc.pkcs7).

Tabellenspalte "Signaturniveau (8)"
In der Spalte "Signaturniveau" (Paragraf) wird das Signaturniveau angezeigt, mit dem die
Nachricht mindestens signiert werden muss (Posteingang, Postausgang und Gesendete
Nachrichten).

e (Q) fur qualifiziertes Signaturniveau

o (F) fur fortgeschrittenes Signaturniveau

Sofern kein Eintrag vorhanden ist, muss die Nachricht nicht signiert werden.

Die erstellte Nachricht kann nicht versendet werden, solange die Nachricht nicht mindestens
mit dem geforderten Signaturniveau signiert worden ist.

Tabellenspalte "Anhénge (@)"

Diese Spalte zeigt in allen Postkdrben an, ob die Nachricht Anhange enthalt.

Tabellenspalte "(un)gelesen (@)"
Diese Spalte zeigt an, ob eine Nachricht gelesen wurde oder ungelesen in den Ordnern
"Posteingang”, "Postausgang” oder "Gesendete Nachrichten" abgelegt wurde (Symbol

geschlossener Briefumschlag). Den Status ungelesen fiur eine Nachricht erkennt man auch
daran, dass diese im Nachrichtenbereich in Fettschrift angezeigt wird.

Tabellenspalte "Information (i)"

Diese Spalte wird nur im Postausgang angezeigt und informiert Uber den Status der
Nachricht.

3% Die Nachricht wird gerade versendet oder empfangen.
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u Die Nachricht muss noch mindestens mit dem in der Spalte Signaturniveau
geforderten Signaturniveau signiert werden.

E‘ Die Nachricht wurde mit dem geforderten Signaturniveau signiert.

& Die Nachricht wird gerade bearbeitet.

Im Ordner "Gesendete Nachrichten" wird in dieser Spalte ein Ausrufezeichen angezeigt,
wenn die markierte Nachricht noch nicht vom Empfanger abgeholt wurde:

! Nicht abgeholte Nachricht

Hinweis:

Bei jedem Start des EGVP-Postfachs wird gepruft, ob die Nachrichten
vom Empfanger abgeholt wurden und diese Anzeige ggf. aktualisiert.
= Diese Anzeige kann auch manuell aktualisiert werden. Dafir die
Nachricht auswahlen, das Kontextmeni aufrufen und "Abholstatus
prufen" auswahlen.

Tabellenspalte "Exportiert"

Diese Spalte wird im "Posteingang” und "Gesendete-Nachrichten" angezeigt. Wurde eine
Nachricht exportiert, erscheint in dieser Spalte ein Pfeil-Symbol ¢ .

Tabellenspalte "Importiert"”

Diese Spalte wird im "Posteingang" und "Postausgang" angezeigt. Wurde eine Nachricht
importiert, erscheint in dieser Spalte ein Pfeil-Symbol.

% Die Nachricht wurde vollstandig importiert

tﬂ! Die Nachricht wurde nicht vollstandig importiert. Die Nachricht wird zusétzlich im
Nachrichtenbereich des Verwaltungsfensters rot markiert.

Tabellenspalte "Weitergeleitet" &
Im Postkorb "Eingang” wird in dieser Spalte zuséatzlich dargestellt, ob die Nachricht

% weitergeleitet wurde.

Tabellenspalte "Eingang auf dem Server" (= Ende des Empfangsvorgangs)

Die Spalte "Eingang auf dem Server" (Empfangerpostfach) erscheint nur, wenn Sie die
Ordner "Posteingang” oder "Gesendete Nachrichten" ausgewéhlt haben. Hier werden
Eingangsdatum und Eingangsuhrzeit der Nachricht wiedergegeben.

Bitte beachten Sie, dass es sich hier um den Zeitpunkt handelt, zu dem die Nachricht voll-
standig beim OSCI-Manager eingegangen ist und nicht um den Zeitpunkt des Nachrichten-
empfangs durch das EGVP. Dieselbe Zeitangabe findet sich auch im Prifprotokoll zu der
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eingegangenen Nachricht sowie in der Eingangsbestatigung, das die Absenderin oder der
Absender dieser Nachricht beim Versand vom OSCI-Manager erhalten hat.

Hinweis:

Der OSCI-Manager ist die Empfangseinrichtung des Gerichts/der
= Behorde. Fur die Wahrung von Fristen ist daher der Eingang beim
OSCI-Manager mafigebend.

Standardmafig sind die Nachrichten im Posteingang absteigend nach dem Datum der
zweiten Spalte sortiert, d. h. die neueste Nachricht findet sich an erster Stelle. Durch Klick
auf den Spaltennamen wird die gesamte Tabelle aufsteigend bzw. wieder absteigend
sortiert.

Tabellenspalte "Erzeugt"

Diese Spalte erscheint nur im Postausgang und gibt das Datum und die Uhrzeit der
Erstellung der Nachricht im EGVP-Nachrichtenfenster an (nicht den Zeitpunkt der Signatur-
anbringung!).

Tabellenspalte "Nachrichtentyp™

Diese Spalte erscheint in den Ordnern "Posteingang”, "Postausgang” und "Gesendete
Nachrichten" und gibt den Typ der Nachricht wieder. Eine Typisierung der Nachrichten wird
vorgenommen, damit auf Empfangerseite die verschiedenen Nachrichten einem
inhaltlichen/fachlichen Kontext zugeordnet werden kénnen.

Tabellenspalte "Betreff"

In der Spalte Betreff wird der Betreff der Nachricht angezeigt. Diese Spalte gibt es in allen
Postkorben.

Tabellenspalte "Von bzw. An"

Im Posteingang wird die Spalte "Von" (Name der Absenderin oder des Absenders der
Nachricht), im Postausgang die Spalte "An" (Name der Nachrichtenempfangerin oder des
Nachrichtenempfangers bzw. Nachrichtenleserin oder Nachrichtenleser) und im Postkorb
"Gesendete" die Spalte "An" (Name der Nachrichtenempfangerin oder des Nachrichten-
empfangers) angezeigt. Das Archiv zeigt sowohl "An" als auch "Von" an.

Durch Klick auf den Spaltennamen wird die gesamte Tabelle aufsteigend bzw. wieder
absteigend nach Namen und Vornamen sortiert.

Tabellenspalte "Unterzeichner”

Diese Spalte erscheint in den Ordnern "Posteingang”, "Postausgang” oder "Gesendete
Nachrichten" und stellt den Namen der Person dar, die die Nachricht unterzeichnet hat,
sowie das Datum und die Uhrzeit der Unterzeichnung. Ist eine Nachricht unterzeichnet, wird
dies zusatzlich durch ein Symbol in der Spalte "Status" angezeigt.

Durch Klick auf den Spaltennamen wird die gesamte Tabelle aufsteigend bzw. wieder
absteigend sortiert.
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Tabellenspalte "Nachrichten-ID"

Diese Spalte gibt es in allen Postkorben. Hierin werden die vom OSCI-Manager vergebenen
eindeutigen ldentifikationsnummern der zugehérigen Nachrichten dargestellt.

Standardmalfiig sind die Nachrichten absteigend nach dem Datum sortiert, d. h. die neueste
Nachricht findet sich an erster Stelle. Durch Klick auf den Spaltennamen ID wird die gesamte
Tabelle aufsteigend bzw. wieder absteigend nach der ID sortiert.

Hinweis:

Die ID einer Nachricht ist Bestandteil des Verzeichnishamens, der fir
jede eingegangene Nachricht im Arbeitsverzeichnis der Anwendung -
= entsprechend der OSCI-Ablagestruktur im Dateisystem - angelegt wird
(vgl. hierzu Festlegung des Arbeitsverzeichnisses und OSCI-
Ablagestruktur im Dateisystem).

Tabellenspalte "Aktenzeichen Empfanger” bzw "Aktenzeichen Absender"
Diese Spalte erscheint in den Ordnern "Posteingang”, "Postausgang" oder "Gesendete

Nachrichten" und stellt das Aktenzeichen zu der Person dar, die die Nachricht empfangen
bzw. die die Nachricht unterzeichnet hat.

Tabellenspalte "Organisation Absender” bzw. Organisation Empféanger"

Diese Spalte erscheint in den Ordnern "Posteingang”, "Postausgang" oder "Gesendete
Nachrichten" und stellt den Namen der Organisation des Absenders bzw. Empfangers dar.

Tabellenspalte "Absender-ID" bzw. "Empfanger-ID"

Diese Spalte erscheint in den Ordnern "Posteingang”, "Postausgang" oder "Gesendete
Nachrichten" und stellt die Nutzer-ID des Absenders bzw. Empféangers dar.

Tabellenspalte "Postleitzahl Absender" bzw. "Postleitzahl Empfanger"

Diese Spalte erscheint in den Ordnern "Posteingang”, "Postausgang" oder "Gesendete
Nachrichten" und stellt die Postleitzahl des Absenders bzw. Empféangers dar.

Tabellenspalte "Stadt Absender” bzw. "Stadt Empfanger"

Diese Spalte erscheint in den Ordnern "Posteingang”, "Postausgang" oder "Gesendete
Nachrichten" und stellt den Namen der Stadt des Absenders bzw. Empféangers dar.

Tabellenspalte "E-Mail Absender” bzw. "E-Mail Empfanger”

Diese Spalte erscheint in den Ordnern "Posteingang”, "Postausgang" oder "Gesendete
Nachrichten" und stellt die E-Mail-Adresse des Absenders bzw. Empfangers dar.

Tabellenspalte "Telefon Absender” bzw. "Telefon Empfanger"

Diese Spalte erscheint in den Ordnern "Posteingang”, "Postausgang" oder "Gesendete
Nachrichten" und stellt die Telefonnummer des Absenders bzw. Empfangers dar.
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5.1.3 Registerkarten

Registerkarte "Nachricht"

Die Registerkarte "Nachricht" ist in jedem Postkorb verfigbar und stellt den Inhalt der
Nachricht genau so dar, wie er im Nachrichtenfenster ausgefullt wurde. Damit haben
Sendende und Empfangende innerhalb des EGVP die Gewahr, die Inhalte in derselben
Weise angezeigt zu bekommen.

Registerkarte "Visitenkarte"

Diese Registerkarte ist in jedem Postkorb verfligbar und stellt fiir die markierte Nachricht den
Inhalt der darin enthaltenen Visitenkarte dar.

Registerkarte "Anhéange”

Diese Registerkarte ist in jedem Postkorb vorhanden und zeigt ggf. die Dateinamen der
Anhange einer erstellten, versendeten oder empfangenen Nachricht. Mit einem Doppelklick
auf einen der angezeigten Anhange 6ffnet sich - sofern vorhanden - das zu diesem Dateityp
gehorende Anwendungsprogramm und stellt den Inhalt des gewahlten Anhangs dar.

Zusatzlich ist es moglich, einen markierten Anhang durch Anklicken mit der rechten Maus-
Taste zu 6ffnen oder in einem beliebigen Ordner abzuspeichern. Fir letzteres muss nur der
Ordner ausgewahlt werden, in dem die Datei abgespeichert werden soll (die Angabe des
Dateinamen ist nicht notwendig).

Registerkarte "Inhaltsdaten”

In dieser Registerkarte werden die Dateien angezeigt, die Uber die Funktion "Signieren"
signiert werden. Es handelt sich hierbei um den eigentlichen Inhalt der Nachricht. Diese
Registerkarte ist in jedem Postkorb vorhanden.

Registerkarte "Eingangsbestéatigung”

Diese Registerkarte ist im Postkorb "Gesendete" und im Archiv anwahlbar und stellt die
Eingangsbestéitigung dar. Die darin enthaltenen Angaben wurden wahrend des
Sendevorgangs vom OSCI-Manager an die Absenderin oder den Absender zurlickgeschickt
und enthalten u. a. den genauen Zeitpunkt des Nachrichteneingangs beim OSCI-Manager.

Registerkarte "Prufprotokoll”

Diese Registerkarte ist im Postkorb "Eingang" und im Archiv anwéhlbar und stellt das
Prufprotokoll dar. Dieses wurde zusammen mit der eigentlichen Nachricht empfangen und
enthélt das Ergebnis der Signatur- und Signaturzertifikatsprifung durch den OSCI-Manager.

Registerkarte "Zertifikate"

Diese Registerkarte ist in jedem Postkorb (Ausgang nur bei signierten Nachrichten)
anwahlbar und zeigt eine Ubersicht der mit der Nachricht empfangenen oder gesendeten
Zertifikate.
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Hinweis:

Fur jede ausgewahlte Nachricht kdnnen Sie im Register "Zertifikate"
eines der gelisteten Signaturzertifikate markieren. Prifen Sie Gber das
Kontextmenl (rechte Maustaste) dessen Status online bei der
Zertifizierungsstelle. Als Prufzeitpunkt ist die Eingangszeit auf dem
Server (OSCI-Manager) voreingestellt. Sie kénnen den Prufzeitpunkt
& auch selbst auswéhlen. Das Prufergebnis wird angezeigt und kann
abgespeichert und ausgedruckt werden.

Bitte beachten Sie, dass das zur Nachricht gehérende Prufergebnis im
Register "Prufprotokoll" dabei nicht verandert wird.

Fur die Prafung muss der Zeitpunkt, zu dem das Zertifikat gepruft werden soll, zuvor
angegeben werden. Standardmafig ist der Zeitpunkt des Eingangs auf dem Server
("Posteingang" bzw. "Gesendete Nachrichten") bzw. der Zeitpunkt der Erstellung der
Nachricht ("Postausgang") ausgewahlt.

Registerkarte "Signierte Anhéange"

Diese Registerkarte ist im Ordner "Posteingang” immer dann auswahlbar, wenn mit der
OSCI-Nachricht Dokumente versendet worden sind, die vom Sender signiert (PKCS#7)
wurden. In der Registerkarte wird das Ergebnis der Zertifikatsprifungen dargestellt. Es
werden die Zertifikate geprift, mit denen die versendeten Dokumente signiert wurden. Das
Ergebnis der Prifung hat dabei Auswirkungen auf den Gesamtstatus der Nachricht, der im
Nachrichtenbereich in der Spalte "Ampel" sichtbar ist. Die Prifung der signierten Anhange
erfolgt zeitverzdgert nach dem vollstandigen Eingang der Nachricht und Prifung der OSCI-
Nachricht selbst. Erst wenn die Nachricht im Posteingang zu sehen ist, wird die Prifung der
signierten Anhange angestoRen. Daher kann es zu einer nachtraglichen Anderung des in der
"Ampel" im Nachrichtenbereich angezeigten Gesamtprifstatus kommen. Das Ergebnis hat
hingegen keinen Einfluss auf das Ergebnis des Priifprotokolls. Es gelten folgende Regeln:

e Ist eine Prifung im Prifprotokoll und/oder Prifbericht "nicht galtig" (rot), wird der
Gesamtstatus auf "nicht gultig" (rot) gesetzt.

¢ Sind alle Prifungen erfolgreich durchgefiihrt worden, wird der Gesamtstatus als "gultig"
(gruin) eingestuft.

¢ Fallt mindestens eine Prifung im Prifprotokoll oder Prifbericht "Status nicht eindeutig
"( ) aus, wird der Gesamtstatus als "nicht eindeutig” ( ) eingestuft.

Ist kein signierter Anhang versendet worden, gilt der Status des Prifprotokolls.
Mdoglich ist eine Prifung von Dokumenten, bei denen

e das Dokument in die Signaturdatei (PKCS#7-Signatur) eingebettet ist (enveloping-
Signatur),

o die PKCS#7-Signatur als gesonderte Datei beigefligt ist (detached-Signatur),

e die PKCS#7-Signatur in der PDF-Datei enthalten ist (PDF-Inline-Signatur).
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Hinweis:

Das Offnen eines eingebetteten Dokuments (enveloping-
Signaturformat) kann nur erfolgen, wenn der Dateityp im Dateinamen
enthalten ist. Der Dateiname der PKCS7-Datei darf nicht veréndert
werden (Beispiel: Dateiname.doc.pkcs7).
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6 Nutzungsszenarien

Dieses Kapitel liefert Informationen zu einer Reihe typischer Situationen, die bei der Arbeit
mit der Anwendung auftreten. Sie erfahren wie die Handhabung des Postfaches aussieht,
d. h. wie ein neues Postfach erstellt wird, wie ein Postfach gedffnet wird usw. Des Weiteren
erhalten Sie Informationen zum Postfach selbst, zur Nutzung des Postfaches und zum
Erstellen und Verwalten von Nachrichten.

6.1 Handhabung des Postfaches

In dem Szenario Handhabung des Postfaches wird erklart, wie ein neues Postfach angelegt
und ein bestehendes Postfach getffnet und geschlossen wird. AbschlieBend wird dargestellt,
wie ein bestehendes Postfach wieder geléscht bzw. ein vorhandenes bearbeitet werden
kann.

6.1.1 Postfach einrichten

Um ein neues Postfach einzurichten, missen Sie folgende Schritte durchfiihren:

Driicken Sie den Button "Neu" im Anmeldefenster oder wéhlen Sie Uber das Datei-Meni des
Verwaltungsfensters die Option "Postfach" und darin die Option "Neu", um ein neues
Postfach einzurichten.

Es erscheint die Datenschutzerklarung, der Sie zustimmen missen, um am ERV teilnehmen
zu kobnnen. Hier kann eine Liste der am ERV teilnehmenden Institutionen eingesehen
werden.

Hier entscheiden Sie auch, ob es der Empfangsseite moglich gemacht werden soll, ebenfalls
elektronische Nachrichten (auch Eingangsbestatigungen) an Ihr Postfach zu Gbermitteln.

e Option 1: Ubermittlung mit Postfacheinrichtung. Aktivieren Sie diesen Radio-Button,
falls Sie die Einrichtung eines personlichen Postfachs winschen. Die Empfangerin
bzw. der Empfanger kann Ihnen dann rechtsverbindliche elektronische Nachrichten
Ubermitteln. Flr weitere Hintergrundinformationen klicken Sie bitte auf den Button
"Details". Es 6ffnet sich ein Informationsfenster mit einer "Datenschutzerklarung fir die
Ubermittlung mit Postfacheinrichtung".

e Option 2: Ubermittlung ohne Postfacheinrichtung. Aktivieren Sie diesen Radio-Button,
falls Sie keine Einrichtung eines personlichen Postfachs bei der Empfangerin bzw.
beim Empfanger winschen. Sie konnen dann keine rechtsverbindliche elektronische
Antwort auf lhre Nachrichten und auch keine elektronische Eingangsbestatigung
erhalten. Fir weitere Hintergrundinformationen klicken Sie bitte auf den Button
"Details". Es 0ffnet sich ein Informationsfenster mit einer "Datenschutzerklarung fir die
Ubermittlung mit Postfacheinrichtung".

e Option 3: Keine Zustimmung zur Datenschutzerklarung. Falls Sie keine der beiden
vorangegangenen Optionen wuinschen, d.h. der Datenschutzerklarung nicht
zustimmen mdochten, wahlen Sie diese dritte Mdglichkeit. Eine Benutzung des EGVP
ist dann aber nicht mdglich!
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6.1.1.1 Ubernahme einer vorhandenen Identitat aus dem Verzeichnisdienst
S.A.F.E.

Wenn Sie bei der Auswahl Option 1 gewahlt haben, erscheint folgendes Fenster:

g

23
ﬁ Postfach importieren &

\_

Wenn Sie bereits bei der Nutzerverwaltung der Justiz (S.A.F.E.) registriert sind, werden Ihre Daten
fir Ihr EGVP-Postfach ibernommen. Bitte melden Sie sich mit Ihren Zugangsdaten an. Sind Sie dort
nicht registriert, schlieBen Sie bitte dieses Fenster. Sie kénnen dann die Postfacheinrichtung durch
die Eingabe Ihrer Daten fortsetzen.

Zugangsdaten

@ Benutzername Kennwort

Benutzername® 1

Kennwort*

*) Softwarezertifikat
= 1
Wahlen
i
Ubernehmen... SchlieBen
L A

Abbildung 13: Postfach tGibernehmen

Wenn Sie bereits auf dem Verzeichnisdienst S.A.F.E. angemeldet sind, kdnnen Sie sich mit
den Zugangsdaten fur das vorhandene S.A.F.E.-Konto anmelden und dieses fir die
Kommunikation mit EGVP nutzen. Wahlen Sie dazu entweder ein Softwarezertifikat (.p12-
Schlissel) oder Nutzername/Passwort aus.

Sie kdnnen anschliel3end prifen, ob Ihre Angaben auf dem Verzeichnisdienst bekannt sind.
Sind die Angaben nicht bekannt, erscheint ein Fehlermeldungstext. Sie kdbnnen den Vorgang
wiederholen und erneut Zugangsdaten eingeben oder das Fenster schliel3en und ein neues
Postfach einrichten (s. 6.1.1.2 Eingabe der Visitenkarte). War die Priufung erfolgreich,
kénnen Sie die auf dem Verzeichnisdienst vorhandenen Angaben fir das EGVP-Postfach
ubernehmen. Bestatigen Sie den Vorgang iiber den "Ubernehmen-Button. Sie gelangen in
die Ansicht der Visitenkarte und kénnen die vorhandenen Eintrdge erganzen oder bearbeiten
(s. 6.1.1.2 Eingabe der Visitenkarte).
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Hinweis:

Bitte beachten Sie, dass Sie ein Verschlisselungszertifikat nur
einmalig fur einen Eintrag auf dem Verzeichnisdienst S.A.F.E.
benutzen. Die Verwendung eines Verschlisselungszertifikats fur
mehrere Postfacher wird nicht empfohlen.

6.1.1.2 Eingabe der Visitenkarte

Seite 38

Sind Sie noch nicht auf dem Verzeichnisdienst S.A.F.E. angemeldet, schlieRen Sie das
Fenster "Postfach Importieren”.

Sie gelangen in das Fenster "Einstellungen” des Verwaltungsfensters; das Registerblatt
"Visitenkarte" ist sichtbar. Bitte erfassen Sie hier zundchst die Angaben, die spater die
Empféangerinnen und Empféanger zusammen mit jeder lhrer Nachrichten erhalten sollen und
die im Adressbuch sichtbar sind. Die rot markierten Felder sind Pflichtfelder. Bestatigen Sie
Ihre Eingaben bitte mit einem Klick auf den Button "OK".

Hinweis:

Wenn Sie lhre Auswahl fir die Option 2 getroffen haben, gelangen Sie
nach einer kurzen Belehrung sofort in das Verwaltungsfenster, ohne
Eingaben im Fenster "Einstellungen" vorgenommen zu haben. Sie
kénnen dort nur neue Nachrichten erstellen und anschlieRend ver-

senden, aber keine Nachrichten empfangen.

B Postiach-Enstelungen at oD =)
ostfach-Einstellungen bearbeiten
: tellungen bearbe e -
Visitenkarte Grundeinstellungen|
Birede® @) +]
Bitte wahlen Sie einen Eintrag aus.
||m|nr- FIFITTS | a (€3]
Organisation/Branche/Berufsgruppe ':?:' ':_.T:' |
| Stralie Hausnummer I
Nl [Postleitzahl Ort
I
| :DE (Deutschland) v: :Bl.lncleslancl' |
||
i
|
I
(o] [ bten ] -
L

Abbildung 14: Einstellungen im Karteireiter "Visitenkarte"
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Hinweis: Zul&ssige Zeichen fur das Ausfillen der Visitenkarte

Beim Ausflllen der Visitenkarte sind folgende regulare Ausdriicke
erlaubt:

Feld "Telefonnummer":

[+0-/0-9 {2,}

Das bedeutet, dass z. B. folgende Zeichen zugelassen sind:
- Alle Ziffern

- Die Sonderzeichen +()-/

- Mindestens zwei Zeichen

Das erlaubt z. B. die Eingabe "+49 (421) 20495-60"

Feld "E-Mail":

[A-Za-20-9.14$%&*H\-/=2"_“{}~}{2,}@Nw.\-_[{2,)\.[a-zA-
Z}{2,6}

Das erlaubt z. B. die Eingabe "info@bos-bremen.de"
Alle weiteren Felder:

[Ww &'()+,\\-.AN\p{InLatin-1Supplement\p{InLatinExtended-
AJK2.}

Das bedeutet, dass z. B. folgende Zeichen zugelassen sind:

- Alle Buchstaben des Alphabets (GroR3- und Kleinschreibung)
- Alle ziffern

- Alle Umlaute (Grol3- und Kleinschreibung)

- Die Sonderzeichen _& ()+-.,/8

- Leerzeichen

Die Mindestlange der Eintrage betragt jeweils zwei Zeichen.

Ein normales oder geschitztes Leerzeichen (Alt-255) ist nicht am
Anfang und am Ende eines Eintrags erlaubt.
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6.1.1.3 Eingabe der Grundeinstellungen

AnschlieBend werden Sie aufgefordert, die Grundeinstellungen einzugeben. Im Menupunkt
"Postfachname” missen Sie dem Postfach einen Namen geben, um es gegebenenfalls von
anderen Postfachern, die noch angelegt werden, unterscheiden zu kdnnen. Unter diesem

Namen erscheint das Postfach spater im Anmeldefenster.
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Einstellungen des Postfaches bearbeiten

Yisiterkarte | Grundeinstelungen |

Postfachname I

—Gerat fir die PIN-Eingabe

[~ 1a, PIN-Eingabe (ber das Lesener&t ermaglichen

Sie kénnen hier entscheiden, ob die PIN-Eingabe - wenn maglich - dber die Tastatur des Chipkartenlesegerats erfolgen soll.

—Auswahl des Yer- und Entschliisselungszertifikats

Erstellen...
"
b itte wahlen Sie ein Yer- und Entschlisselungszertifikat aus.
Auzwihlen...

Auslesen..,

oK I abbrechen |

HilFe... |

Abbildung 15: Einstellungen im Karteireiter "Grundeinstellungen"

6.1.1.3.1 Auswahl des Verschlisselungs- und Entschllisselungszertifikats

Jedes Postfach bendtigt ein Zertifikat, das ausschlielich zur Verschlisselung und
Entschlisselung der Daten, jedoch nicht fir das Signieren, dient. Die Governikus KG
empfiehlt, immer ein Softwarezertifikat zu nutzen. Zum einen, um fir Vertretungsfalle
nicht-personengebundene Postfacher anlegen zu koénnen und zum anderen, um eine

Mehrfacheingabe der PIN zu vermeiden.

Legen Sie bitte fest, welche Art der Verschliisselung Sie nutzen mdchten:
1. Selbst erzeugtes Softwarezertifikat
2. Vorhandenes Softwarezertifikat
3. Vorhandene Signaturkarte

und fahren Sie dementsprechend fort.

Vorher legen Sie bereits fest, ob die PIN-Eingabe lber die Tastatur des Computers oder -
sofern moglich - Uber die des Kartenlesegerats erfolgen soll. Die PIN muss mindestens aus 4

Zahlen bestehen und darf maximal eine Lange von 20 Zahlen haben.
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Hinweis:

Es wird grundsatzlich empfohlen, ein Softwarezertifikat flr die Ver-
schlisselung beim EGVP zu nutzen!

Um dieses zu speichern, empfehlen wir ein eigenes Unterverzeichnis
fur die Zertifikate anzulegen (hier im Beispiel lokal beim Benutzer und
auf dem Server; sinnvoll ist aus Sicherungsgriinden das Abspeichern
auf einem externen Laufwerk):

\Eigene Dateien\SoftwareZertifikate oder

<verbundenes Serverlaufwerk>\SoftwareZertifikate

Kopieren Sie die Zertifikatsdateien in das vorgesehene Verzeichnis.

Hinweis:

Stellen Sie sicher, dass das Softwarezertifikat, das Sie zur Einrichtung
des Postfachs verwenden mochten, nicht abgelaufen ist. Die Ein-
richtung eines Postfachs mit abgelaufenem Zertifikat ist nicht mdglich.

6.1.1.3.1.1

Selbst erzeugtes Softwarezertifikat nutzen

Betatigen Sie die Schaltflache "Erstellen”, um ein Softwarezertifikat fir die Verschlisselung

zu erstellen.

=

Hinweis:

Dieses Zertifikat ist nicht zum Signieren von Nachrichten gedacht.

Postfach-Einstellungen bearbeiten 1[

Visitenkarte | Grundeinstellungen |

Pastfachname IBeispieIpostFach|

~Gerat for die PIN-Eingabe
Sie kiinnen hier entscheiden, ob die PIN-Eingabe - wenn méglich - dber die Tastatur des Chipkartenlesegeréts erfolgen soll.
[~ Ja, PIN-Eingabe (ber das Lesegerst ermdglichen,

—Auswahl des Yer- und Enkschlisselungszertifikats

o | 3

Erstd Erstellen sines Software-Zertifikats |

T
E itte wahlen Sie ein Yer- und Entschliisselungszertifikat aus.
Auswihlen,..
)

$

Auslezen... LI

oK I Abbrechen | HilFe. .. |

Abbildung 16: Zertifikat erstellen
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Sie werden aufgefordert, eine PIN fir Ihr Zertifikat einzugeben. Diese Zahlenfolge missen
Sie immer dann eingeben, wenn Sie auf lhr Postfach zugreifen wollen. Zur Erstellung
missen Sie diese Zahlenfolge zweimal eingeben, um sicherzugehen, dass Sie sich nicht
vertippt haben und Ihrem Zertifikat die korrekte PIN zugeordnet wird. Beenden Sie lhre
Eingaben durch Betatigen der Schaltflache "Erstellen”.

Erstellung von Software-Zertifikaten %]

Test

MNarne®

Organisation® [Testorganisation

Testeinheit

Organisationseinheit®

Land®

FIr* I
PIN-Wiederholung® I

Erstellen I Abbrechen | Hilfe. .. |

de

Abbildung 17: Zertifikat erzeugen und PIN bestimmen

Hinweis:

Bei der Erstellung eines neuen Softwarezertifikats fur die
= Postfacheinrichtung werden, falls vorhanden, die Angaben aus der
Visitenkarte ibernommen. Bitte erganzen Sie fehlende Angaben.

Das erzeugte Zertifikat muss abgespeichert werden. Wahlen Sie hierzu ein Verzeichnis aus
und merken Sie sich dieses. Als Dateinamen konnen Sie z. B. die Bezeichnung nutzen, die
Sie als Postfachnamen eingetragen haben.
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Hinweis:

Ohne das ausgewahlte Zertifikat haben Sie keine Mdglichkeit, auf Ihr
Postfach und Ihre Nachrichten zuzugreifen. Bitte sichern Sie eine

& Kopie des Zertifikats daher zusatzlich an einem weiteren sicheren
Speicherort.
ui4 Erzeugtes 2ertifikat speichern x|
Speichem in:  |IC3) __SoftwareZertifikate = 2 2EE
(0 oldstuff
CERTISERY cer

Fuletz Wy Performatlord (Ahnahme Anordnender).cer
Performatlord (LHK-Ausgaben-intern) cer

Desktop

4

Eigene Dateien

splatz

Al ..Iﬁ
-

Metzwerkurn...

Dateiname: IAnordnungen (LHK) &usgaben Speichern

Dateityp: |* P Zicer Softweare-Zertifikat LI Abbrechen |

Abbildung 18: Zertifikat speichern

Jetzt werden Sie aufgefordert, die PIN des soeben erzeugten Zertifikats einzugeben.

Yerschliisselungs-PIN-Eingak x|

Eingake der PIN

PIM fir das Yerschllsselungszedifikat:

Ok I Abbrechen |

Abbildung 19: PIN-Eingabe

Abschlieend wird Ihnen das Zertifikat im Karteireiter "Grundeinstellungen™ angezeigt.
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Einstellungen des Postfaches bearbeiten x|
Visitenkartel Grundewnste\lungenl =
Postfachname tESt

~(Gerat fir die PIN-Eingabe
Sie kénnen hiet entscheiden, ob die PIN-Eingabe - wenn maglich - dber die Tastatur des Chipkartenlesegerits erfalgen sall.
[ Ja, PIN-Eingabe iiber das Lesegerat ermaglichen,

Auswahl des ver- und Entschiisselungszertifikat:

¥ d
[ral Itest
Erstellen... - Herausgeber: lbest
Td
IZ? Gilkg bis: 07.11.2009 11:11
Auzwihlen..,
\: Details
&
Auslesen.., d
Abbrechen | Hilfe. .. |

Abbildung 20: Anzeige des Zertifikats

Wenn soweit alles in Ordnung ist, bestéatigen Sie lhre Angaben bitte mit "OK". Bitte beachten
Sie, dass Sie vor dem Anklicken des Buttons online sein missen. Jetzt werden die
Visitenkartendaten an den Verzeichnisdienst Ubertragen, dies kann einige Zeit in Anspruch
nehmen. Unterbrechen Sie diesen Vorgang bitte nicht.

Damit ist die Einrichtung lhres Postfaches abgeschlossen und Sie kdénnen das EGVP-
Postfach zum Senden und ggf. Empfangen von Nachrichten nutzen.

Hinweis:

Ohne das ausgewahlte Zertifikat haben Sie keine Moglichkeit, auf lhr
Postfach und Ihre Nachrichten zuzugreifen. Bitte sichern Sie eine
& Kopie des Zertifikats daher zusatzlich an einem weiteren sicheren
Speicherort.

6.1.1.3.1.2 Vorhandenes Softwarezertifikat nutzen

Um ein Softwarezertifikat auszuwdahlen, betatigen Sie bitte die Schaltflache "Auswahlen".
Daraufhin 6ffnet sich ein Auswabhldialog.



EGVP — Anwenderdokumentation Birgerinnen und Blrger

Seite 45

Postfach-Einstellungen bearbeiten

Visiterkarte | Grundeinstellungen |

Postfachname IBeispieIpostFach|

~Gerat Fir die PIN-Eingabe

Sie kinnen hier entscheiden, ob die PIN-Eingabe - wenn méglich - Gber die Tastatur des Chipkartenlesegerats erfolgen soll.
[~ Ja, PIN-Eingabe iiber das Lesegerdt ermiglichen,

—Auswahl des Yer- und Enkschllsselungszertifikats

Etstellen...
~d
= itte wihlen 5ie ein Wer- und Entschliisselungszertifikat aus.
Auswihlen

&uswéhlen eines Software-Zertifikats |

Auslezen...

[o]4 I Abbrechen | HilFe... |

Abbildung 21: Auswahl des Softwarezertifikats

Wahlen Sie nun die existierende Zertifikatsdatei aus und betatigen Sie die Schaltflache

"Auswahlen".

ui4 ¥erschliisselungszertifikat auslesen xl

Suchen in: I@ __ SoftwareZedifikate LI I ,_" E|

17 oldstufi

BB CERTISERY p12
Performatlord (Abnahine Anordnender) pd 2
Performatord (LHK-Ausgakben-intern) pl2

Fuletzt

Desktop

L

Eigene Dateien

Dateiname: ICERTISERV.p12 Auzweahlen |
Dateityp: I*.p1280f‘tware-ler1ifikat ﬂ Abbrechen |

Abbildung 22: Zertifikatsauswabhl

Dann werden Sie aufgefordert, die PIN des ausgewahlten Zertifikats einzugeben.

Yerschliisselungs-PIN-Eingak x|

Eingake der PIN

PIM fir das Yerschllsselungszedifikat:

C
[ox |

Ahhrechen |

Abbildung 23: PIN-Eingabe
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AbschlieRend wird Ihnen das Zertifikat angezeigt.

Einstellungen des Postfaches bearbeiten x|
Viswtenkartel Grundemstellungen' Sohl
Postfachname I

~Gerat fior die PIN-Eingabe
Sie kinnen hier entscheiden, ob die PIN-Eingabe - wenn miglich - tber die Tastatur des Chipkartenlesegerats erfolgen soll,
[ Ja, PIN-Eingabe (ber das Lesegerat ermaglichen.

~Auswahl des Yer- und Entschlisselungszertifikat:

[f;( Itest ;I

Erstellen...

Herausgeber: lkest

=

Auswihlen,.,

Giiltig bis: 07,11,2009 11:11

S Details
4

Auslesen. .. -

Abbrechen | Hilfe...

Abbildung 24: Anzeige des Zertifikats

Wenn soweit alles in Ordnung ist, bestéatigen Sie lhre Angaben bitte mit "OK". Bitte beachten
Sie, dass Sie vor dem Anklicken des Buttons online sein missen. Jetzt werden die Visiten-
kartendaten an den Verzeichnisdienst Ubertragen, dies kann einige Zeit in Anspruch
nehmen. Unterbrechen Sie diesen Vorgang bitte nicht.

Damit ist die Einrichtung lhres Postfachs abgeschlossen und Sie kdnnen das EGVP-
Postfach zum Senden und ggf. Empfangen von Nachrichten nutzen.
6.1.1.3.1.3  Vorhandene Signaturkarte nutzen

Voraussetzung zum Auslesen eines Zertifikats ist, dass Sie ein Kartenlesegerat an lhren PC
angeschlossen haben und sich eine Signaturkarte in dem Geréat befindet.

Um das Zertifikat einer Signaturkarte zu nutzen, betatigen Sie bitte die Schaltflache
"Auslesen”.

Postfach-Einstellungen bearbeiten 5'

Visitenkarte | Grundewnstal\ungenl

Postfachname |BE|sp|eIpostFach|

—Gerit fir die PIN-Eingab:
Sie kénmen hier entscheiden, ob die PIN-Eingabe - wenn méglich - (ber die Taskatur des Chipkartenlesegerits erfalgen soll.
[ Ja, PIN-Eingabe tber das Lesegerat ermaglichen,

rAuswahl des ver- und Entschllsselungszertifikat:

&) =l

Erstellen...

== Bitte wahlen Sie ein Yer- und Entschliisselungszertifikat aus.

Auzwihlen...
2
I -
L puslesen eines Chipkarten-Zertifikats |
Ahbrechen | Hilfe... |

Abbildung 25: Zertifikat auslesen
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Sie werden in einem separaten Hinweisfenster auf die Risiken und Einschrankungen dieser
Option hingewiesen und missen diese explizit bestatigen.

Frage x|
ACHTUNG

Sie sind im Begriff fur Ihr Postfach ein Ver- und Entschlisselungszertifikat von einer Smartcard

zu verwenden. Empfehlenswert ist, zur Ver- und Entschliisselung ein Softwarezertifikat einzusetzen.
Sallten Sie dennoch ein Hardwarezertifikat verwenden wollen, beachten Sie bitte folgene Einschrankungen
in Benutzbarkeit und Funktionalitat:

L B @ Von Hardwarezertifikaten kann keine Sicherungskopie angelegt werden, d.h. bei Beschadigung
“‘-J/ oder Verlust der Karte ist ein Zugriff auf Ihr Postfach nicht mehr méglich.

@ Bei Verwendung von Hardwarezertifikaten in Yerbindung mit nur einem Chipkartenleser ist eine
Mehrfachsignatur mit mehreren Signaturkarten nicht maglich.

@ Je nach verwendetem Kartentyp ist mit einer mehrfachen Pin-Eingabe fiir jeden Sende- und
Empfangsvergang zu rechnen.

Machten Sie trotzdem ein Hardwarezertifikat nutzen?

ﬂ' Hilfe... |

Abbildung 26: Hinweisfenster bei Nutzung einer Signaturkarte zur Postfacheinrichtung

Daraufhin wird lhnen das Zertifikat angezeigt und Sie werden aufgefordert, die zugehérige
PIN einzugeben. Geben Sie die PIN lhrer Signaturkarte ein und bestétigen Sie die Eingabe
mit "OK".

44} Signatur-PIN-Eingabe x|
—Zertifilat

Itest

Herausgeber; lbest

Gilkig bis: 07.11,2009 11:11

Dt ails

fiir den Schiiissel "lbest, p12"

~Eingabe der PIN

PIN Fir das Signaturzertifikat:

[
0K I Abbrechen |

Abbildung 27: Signaturkarte PIN-Eingabe

Hinweis:

Falls Sie zur Verschlisselung des Postfachs ein Zertifikat von einer
Karte nutzen und die PIN-Eingabe Uber das Chipkartenlesegerat
= aktiviert haben, ist bei jeder Aktion (Senden, Empfangen, Nutzersuche)
eine mehrfache Eingabe der PIN notig.

Danach werden lhre Zertifikatsdaten im Fenster "Grundeinstellungen™ angezeigt.
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Sie kiinnen hier entscheiden, ob die PIN-Eingabe - wenn méglich - (iber die Tastatur des Chipkartenlesegerits erfolgen soll.

Einstellungen des Postfaches bearbeiten 1[

Wisitenkarte | Grundeinstelungen | =

Fostfachname I

Gerét fir die PIN-Eingabe
[~ la, PIN-Eingabe dber das Lesegerst ermaglichen,

Auswahl des Yer- und Entschlisselungszertifikats

—x =

[ral Itest
Erstellen... Herausgeher: kest

~u

= Giltig bis: 07,11,2009 11:11
Auswihlen.,,

S Detais
Auslesen,., LI

K I Abbrechen | Hilfe... |

Abbildung 28: Zertifikatsanzeige

Wenn soweit alles in Ordnung ist, bestétigen Sie mit "OK". Bitte beachten Sie, dass Sie vor
dem Anklicken des Buttons online sein missen. Jetzt werden die Visitenkartendaten an den
Verzeichnisdienst Gbertragen, dies kann einige Zeit in Anspruch nehmen. Unterbrechen Sie
diesen Vorgang bitte nicht.

Damit ist die Einrichtung lhres Postfaches abgeschlossen und Sie kdénnen das EGVP-
Postfach zum Senden und ggf. Empfangen von Nachrichten nutzen.

Hinweis:

Bitte beachten Sie, dass abgelaufene und gesperrte Zertifikate nicht fur
die Einrichtung eines Postfaches verwendet werden kénnen.

Hinweis:

Bitte beachten Sie, dass es ab der Version EGVP 2.6.0.0 und Nutzung
des S.A.F.E.-Verzeichnisdienstes besondere Anforderungen an die
Verwendung von Hardwarezertifikaten gibt:

Die verwendeten Signaturkarten muissen einen Kkryptografischen
Schlussel enthalten, mit dem man sowohl entschlisseln als auch
signieren kann. Das bedeutet, die Funktionen Ver-/Entschlisselung
(KeyUsage "keyEncipherment" bzw. "dataEncipherment”) und
Authentisierung (KeyUsage "Digital Signature”) missen mit einem
Zertifikat bereitgestellt werden ("Kombizertifikat"). Werden diese
Funktionen mit getrennten Zertifikaten auf einer Signaturkarte
bereitgestellt, gentgt dies nicht den Anforderungen des
Registrierungsdienstes S.A.F.E.

6.1.1.3.1.4

Bestehendes Zertifikat wechseln

Haben Sie bereits ein Zertifikat eingebunden und mochten dieses gegen ein neues
austauschen, weil das Zertifikat bspw. bald ablauft, kbnnen Sie diesen Wechsel ebenfalls
Uber die Grundeinstellungen zum Postfach vornehmen. Einzelheiten sind in Kapitel 6.1.1.3

beschrieben.
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Sobald Sie die Auswahl eines neuen Zertifikats mit dem OK-Button bestétigt haben, wird das
vorhandene Zertifikat gegen das neue gewechselt.

Vor dem Wechsel des Zertifikats priift die Anwendung, ob noch neue Nachrichten fir das
Postfach vorliegen. Der Zertifikatswechsel kann erst abgeschlossen werden, wenn alle
Nachrichten fur das Postfach abgeholt wurden.

Hinweis:

Bitte beachten Sie, dass Nachrichten, die vor dem Wechsel des
£ Zertifikats an das Postfach geschickt wurden, nach dem
Zertifikatswechsel nicht erneut abgeholt werden kénnen.

6.1.2 Postfach 6ffnen

Haben Sie die Anwendung bereits einmal gestartet und ein Postfach eingerichtet, 6ffnet sich
beim nachsten Start des EGVP das Anmeldefenster der Anwendung. Sie kdnnen hier ein
bereits existierendes Postfach auswahlen.

Wabhlen Sie das von Ihnen gewtinschte Postfach in der Liste aus und driicken Sie den Button
"OK" (Sofern nur ein Postfach eingerichtet wurde, entféllt der Dialog "Postfachauswahl" und
es erfolgt sofort die Aufforderung zur Eingabe der PIN (fur das einzige angelegte Postfach).

Anschlielend erscheint ein PIN-Eingabe-Fenster, in das Sie die Ihnen bekannte Geheim-
nummer (PIN) des mit dem Postfach verknipften Entschlisselungszertifikats eingeben.

Nach Eingabe der korrekten PIN 6ffnet sich das Verwaltungsfenster des Postfachs. Von hier
aus konnen Sie Nachrichten empfangen, erstellen und versenden. Beim Offnen des
Postfachs wird Uberprift, ob das eingebundene Zertifikat noch nicht abgelaufen ist. Lauft es
in weniger als 90 Tagen ab, erhalten Sie einen entsprechenden Hinweis. Lauft es in weniger
als 30 Tagen ab, erhalten Sie bei jedem Offnen einen Hinweis und die Mdglichkeit, ein neues
Zertifikat zu erzeugen. Nach Ablauf des Zertifikats ist das Postfach nur noch eingeschréankt
nutzbar: Es kénnen Nachrichten empfangen, aber keine Nachrichten erstellt oder gesendet
werden.

Hinweis:

Der Nutzer wird mit einem Dialogfenster Uber eine neue Version des
EGVP hingewiesen, sobald das EGVP gestartet wird oder, bei bereits
= getffnetem Postfach, eine Internetverbindung hergestellt wird. Zum
Download der neuen Version muss das EGVP beendet und mit
Internetverbindung erneut gestartet werden.

6.1.3 Postfach l6schen

Wenn Sie ein Postfach léschen moéchten, koénnen Sie Uber den Menupunkt
"Postfach/Loschen” mit dem Ldschvorgang beginnen.
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Abbildung 29: Ldschen eines Postfachs

Falls das Postfach noch geoffnet ist, missen Sie dieses zunéchst schlielen (Menilpunkt
"Postfach/SchlieRen™), bevor es geldscht werden kann.

Wahlen Sie den Meniipunkt "Postfach/Léschen". Es 6ffnet sich ein Auswahlfenster, in dem
Sie das Postfach markieren missen, das Sie l6schen moéchten. Geben Sie nun die
Verschliisselungs-PIN des zugehorigen Zertifikats ein. Bestétigen Sie Ihre Auswahl mit dem
"Léschen"-Button.

Bevor das Postfach geldscht wird, erfolgt automatisch eine Abfrage, ob noch Nachrichten fiir
Ihr Postfach auf dem OSCI-Manager vorliegen. Sind keine Nachrichten mehr vorhanden,
kann das Postfach geldscht werden.

6.1.4 Postfach schliefRen

Durch Auswahl der Option "SchlieBen" im Meniupunkt "Postfach" wird ein gedffnetes
Postfach geschlossen. Danach kénnen Sie dieses Postfach I6schen, ein neues Postfach
offnen oder die Anwendung beenden.

6.1.5 Postfach bearbeiten

Bei Auswahl dieser Option Uber den Menipunkt "Postfach/ Bearbeiten" o6ffnet sich das
Einstellungsfenster fiur das gedffnete Postfach. In diesem konnen alle spezifischen
Parameter eines Postfachs geandert werden. Dies sind z. B. die personlichen Daten der
Absenderin oder des Absenders (Visitenkarte) sowie der Postfachname und das zugehdérige
Zertifikat. Ebenso kdnnen Nutzerinnen und Nutzer fur die unterstitzten Lesegerate eine

andere Art der PIN-Eingabe auswéhlen (Uber das PIN-Pad des Lesegeréats oder Uber die
Tastatur des PC).
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Hinweis:

Falls Sie zur Verschlisselung des Postfachs ein Zertifikat von einer
Karte nutzen und die PIN-Eingabe uUber das Chipkartenlesegerat
& aktiviert haben, ist bei jeder Aktion (Senden, Empfangen, Nutzersuche)
eine mehrfache Eingabe der PIN ndtig.

6.2 Nutzung des Postfaches

Zur effektiven Nutzung des Postfachs stehen diverse Funktionen zur Verfigung. Im Folgen-
den werden die Funktionen kurz beschrieben.

6.2.1 Einstellungen

Bei Auswahl dieser Option Uber den Menlpunkt "Postfach/Bearbeiten" 6ffnet sich das Ein-
stellungsfenster flr das gedffnete Postfach. In diesem kénnen alle spezifischen Parameter
eines Postfachs geandert werden. Dies sind z. B. die personlichen Daten der Absenderin
oder des Absenders (Visitenkarte) sowie der Postfachname und das zugehdrige Zertifikat.
Ebenso kénnen Nutzerin und Nutzer fir die unterstiitzten Lesegerate eine andere Art fur die
PIN-Eingabe auswahlen (iber das PIN-Pad des Lesegerats oder Uber die Tastatur des PC).

Achtung:

Da ldentifikationsdaten nur auf der Signaturkarte gespeichert werden
/A durfen, ist es laut SigG notwendig, dass bei einer qualifizierten elektro-

nischen Signatur die PIN nur Uber das PIN-Pad eines bestatigten
Kartenlesers eingegeben wird.

Hinweis:

Bitte beachten Sie: Falls Sie zur Verschlisselung des Postfachs ein
Zertifikat von einer Karte nutzen und die PIN-Eingabe Uber das
& Chipkartenlesegerat aktiviert haben, ist bei jeder Aktion (Senden,
Empfangen, Nutzersuche) eine mehrfache Eingabe der PIN notig.

6.2.2 E-Mail-Benachrichtigung

Sie kbnnen sich per E-Mail benachrichtigen lassen, wenn eine OSCI-Nachricht in lhrem
Postfach fiir Sie eingegangen ist. Wenn Sie diese Option nutzen mdchten, dann missen Sie
Ihre E-Mail-Adresse angeben.

Dazu 6ffnen Sie das Meni "Optionen” und wéahlen den Punkt "E-Mail-Benachrichtigung" aus.
Es werden die Einstellungen fur die E-Mail-Benachrichtigung geoffnet.
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Abbildung 30: Menl "Optionen"

Aktivieren Sie bitte die Check-Box und tragen Sie im Eingabefeld lhre E-Mail-Adresse ein.
Sollen mehrere Empfanger benachrichtigt werden, muss eine E-Mail-Sammeladresse
eingerichtet und hier angegeben werden. Bestatigen Sie die Eingabe bitte mit "OK".

Benachrichtigung per E-Mail

J Ja, ich méchte per E-Mail (ber eingehende OSCI-Nachrichten informiert werden,

meine E-Mail-Adresse lautet test@testhausen.de|

(] (sbaen |

Abbildung 31: Einstellungen E-Mail-Benachrichtigung

Ggf. wurde der OSCI-Manager so eingestellt, dass die Nutzerinnen und Nutzer an die
angegebene E-Mail-Adresse auch eine Nachricht erhalten, wenn eine Nachricht innerhalb
eines definierten Zeitraums von der Empfangerin oder dem Empfanger nicht abgeholt
worden ist. Diese Einstellung obliegt dem Betreiber des OSCI-Managers und muss bei
diesem erfragt werden.

6.2.3 Protokollierungseinstellungen

Sie kénnen den Eingang und den Export von Nachrichten protokollieren. AuRerdem ist es
mdglich einen Abgleich darliber vorzunehmen, ob alle beim Intermediar fiir ein Postfach
eingegangenen Nachrichten auch in der Anwendung angekommen sind.
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Abbildung 32: Abbildung Menl "Optionen/Protokollierungseinstellungen”



EGVP — Anwenderdokumentation Birgerinnen und Blrger Seite 53

Uber den Menupunkt "Optionen/Protokollierungseinstellungen” kann das Fenster zur
Einstellung der Protokollierungen gedffnet werden.

.
i Protokollierungseinstellun_ &J

Zeitraum | Benachrichtigun|

[ 3a, eingehende Machrichten sollen protokolliert werden

Protokolierungs-Verzeichnis

Zeitraum

Tadglich

Ja, exportierte Nachrichten sollen protokolliert werden

[ OK l I Abbrechen I

Abbildung 33: Protokollierungseinstellungen zum Zeitraum

Uber die Registerkarte "Zeitraum" kdnnen Sie zunachst auswahlen, ob eingehende und/oder
exportierte Nachrichten protokolliert werden sollen. Fir die Ablage der Protokolldatei muss
ein Dateisystemverzeichnis ausgewahlt werden. Auf3erdem kdnnen Sie entscheiden, in
welchem Intervall die Protokollierung erfolgen soll.

Zur Auswahl stehen folgende Zeitraume:

e "Taglich": Mit diesem Intervall erfolgt eine Protokollierung von 00:00:00 Uhr des
aktuellen Tages bis 00:00:00 Uhr des Folgetages.

e "Wdchentlich": Mit diesem Intervall erfolgt eine Protokollierung von Montag der
aktuellen Woche 00:00:00 Uhr bis Montag der Folgewoche 00:00:00 Uhr.

e "Monatlich": Mit diesem Intervall erfolgt eine Protokollierung von 00:00.00 Uhr des 1.
des aktuellen Monats bis zum ersten Tag des Folgemonats 00:00:00 Uhr.

Die Einstellung gilt fir das erste Intervall nur eingeschrankt, da die Informationen erst ab
Aktivierungszeitpunkt gesammelt werden kénnen. Fir das erste Protokollierungsintervall gilt
der Zeitraum ab Aktivierung der Funktion bis zur jeweils oben dargestellten Grenze.

Ist das EGVP uber die Grenzen des eingestellten Zeitraums hinweg nicht geotffnet, erfolgt
eine Protokollierung erst wieder ab Start der Anwendung. Die Protokolldatei wird erst erstellt,
wenn nach dem Ablauf des Zeitraums ein Versuch unternommen wird, Nachrichten zu
empfangen oder zu exportieren.

Die Protokolldatei wird als .csv-Datei abgelegt und trédgt als Bezeichnung den
Postfachnamen sowie den Zeitraum der Protokollierung (z. B. Testpostfach_26.08.2011-
27.08.2011.csv). In der csv-Datei sind folgende Informationen pro Eintrag (Zeile) enthalten:

e Datum/Uhrzeit

e Aktion: Empfang, Export
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e Message-ID

¢ Eingang auf dem Server

¢ Erfolgreich: ja/nein
Zum Zeitpunkt der Berichtserstellung wird ebenfalls fir den ausgewahlten Zeitraum gepruft,
ob alle Nachrichten, die auf dem OSCI-Manager eingegangen sind, von der Anwendung
abgeholt wurden. Falls nicht alle Nachrichten abgeholt wurden, wird ein Abgleichsbericht
(.csv-Format) fur diese Nachrichten erstellt und ebenfalls in dem Ordner abgespeichert. In

diesem Abgleichsbericht sind folgende Informationen tber alle Nachrichten, die nicht von der
Anwendung abgeholt wurden, enthalten:

e Message-ID

e Eingang auf dem Server

-
#l Protokollierungseinstellungel ﬂ

Benachrichtigung

[7] Protokell per E-Mail versenden

[ 3a, Fehlermeldungen bei eingehenden Machrichten per E-Mail versenden

[ 3a, Fehlermeldungen beim Export per E-Mail versenden
Einstellungen SMTP-Server
E-Mail
Server
Benutzername

Passwort

[ Ok ] ’ Abbrechen l

Abbildung 34: Protokollierungseinstellungen zur Benachrichtigung

Uber die Registerkarte "Benachrichtigung” kénnen Sie einstellen, ob Sie das Protokoll
zusatzlich an einen E-Mail-Empfanger senden mdochten. Falls ja, ist die entsprechende
Checkbox auszuwahlen und die Verbindungsdaten zum SMTP-Server einzutragen. Uber das
Ausfihren des Buttons "Test" kbnnen Sie den Versand einer Testmail an die eingetragene
Verbindung starten. Damit konnen Sie testen, ob die Verbindungsdaten korrekt eingetragen
wurden und der SMTP-Server erreichbar ist. Aul3erdem konnen Sie Uber die entsprechende
Checkbox auswéhlen, ob Sie per E-Mail Uber Fehler beim Eingang und/oder Export von
Nachrichten informiert werden méchten.
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6.2.4 Neues Zertifikat erzeugen

Bei Auswahl dieser Option tUber den Menupunkt "Extras/Neues Zertifikat" erzeugen o6ffnet
sich das Fenster zur Erstellung eines Zertifikats. Hier kénnen Sie ein neues Software-
Zertifikat erstellen.

Hinweis:

Bei dem Zertifikat handelt es sich um ein so genanntes selbstsigniertes
Zertifikat. Dieses Zertifikat hat nur den Status einer einfachen Signatur
& (wie z. B. auch der eigene Name unter einer E-Mail) und sollte daher
nicht zur digitalen Signatur verwendet werden.

6.2.5 Zertifikat eines Postfachs auswechseln

Mochten Sie das Ver- und Entschlisselungszertifikat eines Postfachs auswechseln,
beispielsweise, weil es ablauft, kbnnen Sie dies Uber den Menlpunkt "Postfach/Bearbeiten”
erledigen.

44} Elektronisches Gerichts- und Yerwaltungspostfach Test - Musterpostfach Behorde -
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Abbildung 35: Zertifikat auswechseln

Es offnet sich das Fenster "Einstellungen”. Wahlen Sie tber den Reiter "Grundeinstellungen”
das neue Zertifikat aus oder erstellen Sie ein neues und bestatigen Sie lhre Wahl mit dem
"OK"-Button.

Bevor das Zertifikat ausgewechselt wird, erfolgt automatisch eine Abfrage, ob noch
Nachrichten fir das alte Zertifikat (das mit Ihrem Postfach verknipft ist) auf dem OSCI-
Manager vorliegen.

Hinweis:

Bitte beachten Sie, dass alte Nachrichten nach einem Wechsel des
= Zertifikats nicht erneut abgeholt werden kdnnen (Mentpunkt "Erneut
empfangen").
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Hinweis:

Bitte beachten Sie, dass abgelaufene Zertifikate nicht mehr
ausgetauscht werden konnen. Postfacher mit abgelaufenen
Zertifikaten sind nicht mehr nutzbar. Nachrichten, die vor dem
Zertifikatsablauf eingegangen sind, konnen noch abgeholt werden.

Bitte lassen Sie Postfacher mit abgelaufenen Zertifikaten durch den
Betreiber I6schen. Der Nutzersupport steht lhnen zur Unterstitzung
zur Verflgung.

6.2.6 Importeinstellungen — Fachdaten

Mit der Bereitstellung der Importschnittstelle fir Fachdaten ist es Anbietern von Fachsoft-
ware moglich, Uber diese Schnittstelle Inhaltsdaten inkl. Anhéngen an das EGVP zu uber-
geben. Das EGVP importiert die Daten und wandelt diese in eine OSCI-Nachricht um, die
nach der Umwandlung im Postausgang landet. Vor der erstmaligen Nutzung der Schnittstelle
fur Fachdaten sind einige Einstellungen vorzunehmen. Uber den Menipunkt
"Optionen/Importeinstellungen/Fachdaten" wird das Einstellungsfenster fir den Import
geodffnet. Hier muss das Importverzeichnis fur die Fachdaten ausgewahlt werden. In diesem
Verzeichnis erstellt das EGVP automatisch drei Ordner.

1. "Nachrichten": In diesem Ordner muss die Fachanwendung die umzuwandelnden
Daten in jeweils separaten Unterordnern zur Verfigung stellen.

2. "FehlerhafteNachricht": In diesen Ordner werden alle fehlerhaften Nachrichten aus
dem Ordner Nachrichten (s. oben) verschoben, wenn die Umwandlung der Daten
bzw. der Import der Daten fehlgeschlagen ist. Die in dem Ordner befindliche Datei
log.txt und entsprechende Fehlermeldungen geben Auskunft ber die Ursache.

3. "GesendeteNachrichten": In diesen Ordner werden die Empfangsbestéatigungen fir
gesendete Fachdatennachrichten fiir die Fachsoftware abgelegt.

Ein automatischer Import in Intervallen ist méglich. Um diesen zu aktivieren, markieren Sie
unter dem entsprechenden Menilpunkt bitte die Checkbox "Ja, Nachrichten aus dem
Importverzeichnis automatisch importieren”. Legen Sie zusatzlich fest, ob bei fehlerhaftem
Import eine Fehlermeldung am Bildschirm angezeigt werden soll, oder ob das Protokollieren
in der log.txt im Verzeichnis "FehlerhafteNachricht" ausreicht.

EGVP" beschrieben. Das Dokument kann Uber die Governikus KG

. Die Schnittstelle ist fir Anbieter von Fachsoftware im "Fachkonzept
@ bezogen werden.

6.2.7 Importvorgang ohne Dateiverzeichnisauswahl ("dynamische
Datentibergabe")

Mit der dynamischen Dateniibergabe ist es Anbietern von Fachsoftware maoglich,
Inhaltsdaten inkl. Anhange an das EGVP zu lbergeben, ohne hierfir ein Importverzeichnis
("Optionen/Importeinstellungen/Fachdaten”) auswéhlen zu muissen. Fir diese Art der
Ubergabe sind lhrerseits keine Einstellungen im EGVP nétig.



EGVP — Anwenderdokumentation Birgerinnen und Blrger Seite 57

Welche Art der Datenlbergabe Ihr Fachsoftwarehersteller fir lhre Fachsoftware anbietet,
erfragen Sie bitte direkt beim Hersteller.

6.2.8 Exporteinstellungen

Bei Auswahl dieser Option Gber den Menipunkt "Optionen/Exporteinstellungen” 6ffnet sich
das Fenster "Exporteinstellungen” mit den drei Registerkarten "Eingang"”, "Gesendete" und
"Archiv".

6.2.8.1 "Eingang" und "Gesendete" Nachrichten

In diesem Fenster koénnen Sie festlegen, dass Nachrichten automatisiert in die hier
angegebenen Verzeichnisse abgespeichert werden. Uber eine Checkbox kénnen Sie bei
empfangenen und gesendeten Nachrichten definieren, ob die Nachrichten nach dem Export
aus dem Nachrichtenordner geldscht werden sollen.

x
Eingang I Gesendetel Archivl

[¥ la, eingehende Machrichten sollen automatisch ecportiert werden,

Export-Verzeichnis

|D:'|,EG\-'P'|,E><port'|,Eingang Auswahlen |

[ Lischen der Machrichten nach erfolgreichemn Export,

Export-Reqgel

Bitte legen Sie Fest, bei welchem Prifergebnis (sishe Gesamtstatus der Machricht) die Machrichten
exportiert werden sollen,

[V Status ok, [V Status nicht eindsutig [ sl

[~ Machrichten nach Skatus in Unkerverzeichnissen ablegen

[o]4 I abbrechen | HilFe: |

Abbildung 36: Exporteinstellungen, Register "Eingang"

Zusatzlich besteht die Moglichkeit, fir empfangene Nachrichten eine Exportregel zu
definieren. Die Regel orientiert sich an dem Gesamtstatus laut Prifprotokoll. Sie kénnen
auBBerdem festlegen, dass die Nachrichten entsprechend ihres Status in Unterverzeichnissen
abgelegt werden. Wenn Sie die Nachrichten jedoch mit einer anderen Governikus
Communicator-basierten Anwendung automatisch importieren méchten, dann sollten Sie
diese Checkbox nicht aktivieren.



EGVP — Anwenderdokumentation Birgerinnen und Blrger Seite 58

Hinweis:

Sollen die exportierten Nachrichten von anderen EGVP-Postfachern
importiert werden, durfen diese Nachrichten nicht in einzelne Unter-
= verzeichnisse exportiert werden, sondern nur in ein Hauptverzeichnis.
Ein Import von Daten in andere Postfacher erfolgt immer nur aus
einem Verzeichnis.

Die Funktion wird nicht aktiviert, wenn keine Regel fir eingegangene Nachrichten definiert
und kein Verzeichnis ausgewahlt wurde.

6.2.8.2 Archiv

Uber den Reiter "Archiv" kénnen die Funktion "Verschieben von archivierten Nachrichten"
sowie die Funktion "Léschen von archivierten Nachrichten" ausgewahlt werden. Die
Funktionen kénnen getrennt nach eingegangenen und gesendeten Nachrichten eingestellt
werden.

Export von archivierten Nachrichten

Fur archivierte Nachrichten ist der Export eigentlich ein Verschieben in ein (Langzeit-)Archiv.
Sie konnen aber - getrennt nach empfangenen und gesendeten Nachrichten - ein Mindest-
alter in Tagen fur die Nachrichten angeben. So kénnen Sie z.B. einstellen, dass
empfangene Nachrichten nach 30 Tagen im Archiv in ein Langzeitarchiv verschoben werden
sollen.

Der Export von Nachrichten wird angestof3en, indem diese geléscht und vorher in einen
auszuwahlenden Ordner kopiert werden:

Exporteinstellungen

Eingang | Gesendete = Archiv

Eingang
Archivierte Nachrichten automatisch Iaschen.
Bitte legen Sie fest, nach wie vielen Tagen Nachrichten automatisch geldscht werden sollen. | 720
Archivierte Nachrichten sollen vorher exportiert werden.

Gesendete
[¥] Archivierte Nachrichten automatisch léschen,
Bitte legen Sie fest, nach wie vielen Tagen Nachrichten automatisch geloscht werden sollen. 720

Archivierte Nachrichten sollen vorher exportiert werden.

'C:\,sentbox Ausw'a‘hlenA

(k) [Fowedn)

Abbildung 37: Export archivierter Nachrichten
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Loschen von archivierten Nachrichten

Sollen die Nachrichten ausschliel3lich geloscht werden, muss lediglich diese Funktion

aktiviert und das Intervall zum Léschen angegeben werden:

Exporteinstellungen

Eingang | Gesendete = Archiv

Eingang
Archivierte Nachrichten automatisch laschen.

[T] Archivierte Nachrichten sollen vorher exportiert werden.

Gesendete

Archivierte Nachrichten automatisch Idschen.

[] Archivierte Nachrichten sollen vorher exportiert werden.

[ ok | [ Avbrechen |

Bitte legen Sie fest, nach wie vielen Tagen Nachrichten automatisch geldscht werden sollen.

720

Bitte legen Sie fest, nach wie vielen Tagen Nachrichten automatisch geldscht werden sollen. (720 |

Abbildung 38: Léschen archivierter Nachrichten

Hinweis:

Gesendete Nachrichten werden erst ab EGVP Version 2.4 archiviert.
Das heif3t, dass Nachrichten, die mit einer frGtheren EGVP-Version
versendet wurden, nicht im Archiv vorhanden sind.

Achtung:

Mit den Einstellungen in der Registerkarte "Archiv" definieren Sie nur,
was mit den im Archiv befindlichen Nachrichten passiert. Die ggf. noch
in den Postkdérben "Eingang" oder "Gesendete" befindlichen Nach-
richten sind nicht betroffen.
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Hinweis:

Sie konnen definieren, nach wie vielen Tagen Nachrichten aus dem
Archiv in externe Verzeichnisse verschoben werden sollen. Diese Ein-
stellungen sind getrennt nach empfangenen und gesendeten archi-
vierten Nachrichten vorzunehmen.

Beachten Sie, dass dabei Nachrichten, die sowohl gesendet als auch
empfangen wurden, entsprechend der zuerst geltenden Regel aus
dem Archiv in die gewahlten Verzeichnisse verschoben werden.

6.2.9 Automatisches Senden

Im Postausgang bereitliegende Nachrichten, die nicht signiert werden missen oder bereits
entsprechend ihres geforderten Signaturniveaus ausreichend signiert wurden, kénnen tber
diese Option automatisch zum Versand angestoRen werden. Dazu kann {ber den
Menupunkt "Automatisches Senden" ein Intervall eingegeben werden.

14k Automatisches Senden x|

[V Ja, die Machrichten sollen automatisch gesendet werden.

v Ja, die Machrichten sollen vor dem Yersand signiert werden.

—Auswahl des Signaturschlissels-

[~ Den Schliissel des Postfachs verwenden.

& 2
—_— Inhaber Musterfrau
Erstellen...
~ Herausgeber Musterpostfach Bet
E o Giiltig bis  11.12.2011 10:22:;
Auswahlen... T

oK I Abbrechen Hilfe: |

Abbildung 39: Einstellungen fir automatisches Senden

Zuséatzlich kann in diesem Dialog angegeben werden, ob maximal fortgeschritten zu sig-
nierende Nachrichten selbststéandig durch den Client signiert werden sollen und welches Zer-
tifikat fur diese Signatur verwendet werden soll. Die zum Signieren bendgtigte PIN wird direkt
nach der Zuordnung abgefragt und verschliisselt lokal gespeichert, sodass zum Signieren
der Nachrichten keine Eingabe mehr erforderlich ist.
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Hinweis:

Ein automatisches Signieren von qualifiziert zu signierenden Nach-
richten ist nicht moglich, da ein PIN-Caching fur qualifizierte Signaturen
= nicht erlaubt ist.

Kdnnen Nachrichten nicht versendet werden, bleiben sie rot markiert im Postkorb Ausgang
liegen. Lag ein temporares Versandproblem vor, das zwischenzeitlich nicht mehr besteht, so
wird der Versand erneut angesto3en und die Nachricht versendet.

Manuelles Versenden Uber die Funktionen "Alle senden" und "Markierte senden" ist weiterhin
moglich.

6.2.10Automatisches Empfangen

Bei Auswahl dieser Option tUber den Menipunkt Optionen/Automatisches Empfangen 6ffnet
sich das Fenster Automatisiertes Abholen. In diesem Fenster kénnen Sie ein Intervall (in
Minuten) angeben, in dem die Nachrichten, die fur Sie auf dem OSCI-Manager liegen, auto-
matisch abgeholt werden sollen. Die Intervalllange betragt mindestens 15 Minuten.

Hinweis:

Die Funktion "Automatischer Empfang von Nachrichten" ist nach der
Einrichtung eines Postfachs aktiviert und ein Abholintervall von 30
= Minuten eingestellt. Der automatische Empfang kann deaktiviert und
das Intervall zum Abholen von Nachrichten gedndert werden.

6.2.11Automatisches Loschen

Bei Auswahl dieser Option Uber den MeniUpunkt "Optionen/Automatisches Léschen" 6ffnet
sich das Fenster "Automatisiertes Léschen". Durch Auswahl der Option in diesem Fenster
haben Sie die Moglichkeit, die Nachrichten (die lokal auf dem Rechner gespeichert wurden)
jeweils fur die Ordner "Posteingang" und "Gesendete Nachrichten" nach einem bestimmten
Zeitraum automatisch l6schen zu lassen. Die Nachrichten und Anhédnge selbst bleiben im
Archivordner gespeichert. Der Zeitraum der automatischen Ldschung muss mindestens
einen Tag betragen. Darliber hinaus kdnnen Sie festlegen, dass nur bereits exportierte
Nachrichten automatisch geldscht werden.

Das Loschen von Nachrichten im Archiv kann Uber die Exporteinstellungen veranlasst
werden (6.2.8.2 Archiv).

6.2.12Adressbuch

Im Adressbuch werden die im Verzeichnisdienst registrierten und die fiir Sie adressierbaren
Empféanger(innen) (inkl. Visitenkartendaten und Zertifikat) vorgehalten. Das Adressbuch
bietet die Moglichkeit, Empféangerinnen und Empfanger nach Name, Organisation, Ort etc. zu
suchen. Sie haben die Mdglichkeit, zwischen den Registern "Nutzer" und "Favoriten" zu
wéahlen.
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o Die Registerkarte Nutzer bietet die Mdbglichkeit, Gber die obere Fensterhélfte
Empféanger nach verschiedenen Kriterien zu suchen. Die Suchergebnisse werden in
der unteren Fensterhdlfte als gefundene Adressen dargestellt.

Sie kdnnen mehrere Empfanger auswéhlen, indem Sie beim Anklicken der Empfanger
mit der Maus die Steuerungstaste gedrickt halten.

Mit den Pfeiltasten kénnen Sie zwischen den Seiten des Adressbuches bléattern. Die
Zahlen in der Infozeile geben Ihnen Aufschluss dartiber, wo im Adressbuch Sie sich
gerade befinden.

e Die Registerkarte Favoriten bietet lhnen einen Uberblick uber lhre bevorzugten
Nutzer. Dazu muissen Sie diese auf der Nutzer-Registerkarte markieren und den
Button "Nutzer zu den Favoriten hinzufigen" wahlen. Auch auf dieser Registerkarte
konnen Sie mit Selektionskriterien die Auswahl einschranken und mit den Pfeiltasten
zwischen mehreren Seiten navigieren.

Eine ausfuhrliche Beschreibung des Aufbaus des Adressbuchs und der
unterschiedlichen Mdglichkeiten, Empfanger hinzuzufugen, finden Sie im Kapitel 6.5
Adressbuch.

6.2.13Zertifikate nachtraglich prifen

Im Karteireiter "Zertifikate" in der unteren Halfte des Verwaltungsfensters werden alle einer
Nachricht zugehorigen Zertifikate angezeigt. Uber die rechte Maustaste kann jedes Zertifikat,
nachdem es markiert worden ist, online nachtraglich hinsichtlich des Status (Gultigkeit) Giber
den Verifikationsserver (OCSP/CRL-Relay) beim herausgebenden Zertifizierungs-
diensteanbieter (Trustcenter) Uberprift werden. Bitte beachten Sie, dass Sie wahrend der
Prifung online sein missen. Das Prifergebnis wird angezeigt und kann abgespeichert und
ausgedruckt werden. Eine nachtragliche Anderung der Priifergebnisse in dem zur Nachricht
zugehorigen Reiter "Prifprotokoll” erfolgt nicht. Fir die Prifung muss der Zeitpunkt, zu
welchem das Zertifikat geprift werden soll, zuvor angegeben werden. StandardméaRig ist der
Zeitpunkt des Eingangs auf dem Server (Posteingang bzw. Gesendete Nachrichten) bzw.
der Zeitpunkt der Erstellung der entsprechenden Nachricht (Postausgang) ausgewahlt.
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6.3 Informationen zum Postfach

Informationen Uber das Postfach sind abrufbar unter den Menipunkten "Server" und "?".

6.3.1 Menupunkt Server

OSCI-Manager

Bei Auswahl dieser Option werden Informationen Uber den OSCI-Manager der Anwendung
dargestellt:

¢ URL: Nennt die URL, unter der der OSCI-Manager gehostet wird,
o CA Zertifikat: Zeigt das CA-Zertifikat des 6ffentlichen Schlussels des OSCI-Managers.

Im Verwaltungsfenster in der rechten unteren Ecke wird der Status des LETZTEN Zugriffs
auf den OSCI-Manager angezeigt. Ein rotes Kreuz bedeutet, dass der Zugriff nicht erfolgen
konnte, ein griner Haken sagt aus, dass der letzte Zugriff fehlerfrei funktioniert hat. Ein
graues Fragezeichen bedeutet, dass der Serverstatus noch nicht identifiziert wurde.

Verzeichnisdienst

Bei Auswahl dieser Option werden Informationen Uber den Verzeichnisdienst der
Anwendung dargestellt. Der Verzeichnisdienst halt die Visitenkarten und den 6ffentlichen
Schlussel aller im EGVP angemeldeten Clients bereit. Um das Adressbuch darstellen zu
koénnen, wird auf den Verzeichnisdienst zugegriffen.

e Benutzer ID: Nennt die eindeutige ID, unter der das ausgewahlte Postfach beim
Verzeichnisdienst registriert ist.

o Filter ID: Gibt den allgemeinen Filter fir die Adressanzeige wieder. D. h. z. B. Birger
durfen nur die Adressen von Behérden sehen, wahrend Behérden zusétzlich auch die
Adressen aller Burger sehen kénnen.

e URL: Nennt die Internetadresse (URL), unter der der Verzeichnisdienst betrieben wird.
Hier sind sechs verschiedene Reiter angezeigt.

Zusatzlich wird das SSL-Zertifikat des Verzeichnisdienstes dargestellt.

In Verwaltungsfenster in der rechten unteren Ecke wird der Status des LETZTEN Zugriffs auf
den Verzeichnisdienst angezeigt. Ein rotes Kreuz bedeutet, dass der Zugriff nicht erfolgen
konnte, ein griner Haken sagt aus, dass der letzte Zugriff fehlerfrei funktioniert hat. Ein
graues Fragezeichen bedeutet, dass der Serverstatus noch nicht identifiziert wurde.

Verifikationsserver (OCSP/CRL-Relay)

Bei Auswahl dieser Option werden die URL und das Zertifikat des verwendeten
Verifikationsservers (OCSP/CRL-Relay) dargestellt. Das Zertifikat wird fir die Verifizierung
der Signatur der Rickantwort des Verifikationsservers (OCSP/CRL-Relay) bei der Online-
Prifung von Zertifikaten bendtigt.
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In Verwaltungsfenster in der rechten unteren Ecke wird der Status des LETZTEN Zugriffs auf
den Verifikationsserver (OCSP/CRL-Relay) angezeigt. Ein rotes Kreuz bedeutet, dass der
Zugriff nicht erfolgen konnte, ein griner Haken sagt aus, dass der letzte Zugriff fehlerfrei
funktioniert hat. Ein graues Fragezeichen bedeutet, dass der Serverstatus noch nicht
identifiziert wurde.

Proxy-Einstellungen

Bei Auswahl dieser Option werden die Proxy-Einstellungen angezeigt, sofern eine
Verbindung tber Proxy-Server in den Systemeinstellungen von Windows vorgenommen
wurden. Servername und Port sind hier in der Anwendung nicht editierbar, Anderungen
mussen in den Systemeinstellungen / Internetoptionen vorgenommen werden.

Sollte ein Proxy mit Authentifizierung verwendet werden, konnen hier Nutzername und
Passwort eingetragen werden.

Der Dialog bietet die Moglichkeit die Systemeinstellungen aktiv zu laden, sollten diese nach
dem Anwendungsstart vorgenommen worden sein.

6.3.2 Menupunkt ?

Hilfe

Bei Auswahl dieser Option starten Sie die Hilfefunktion. Hier erhalten Sie weitere Infor-
mationen zu diesem Fenster oder zur ganzen Anwendung.

Info/Supporthinweise

Bei Auswahl dieser Option werden Informationen zur Version der Anwendung sowie
Hinweise zum Support bereitgestellt. Mit einem Klick in das Fenster kann dieses wieder
geschlossen werden.
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6.4 Nachricht erstellen

Nachrichten kénnen Uber das Nachrichtenfenster oder tber den Import von Fachdaten
erstellt werden. Beide Varianten werden im Folgenden vorgestellt.

6.4.1 Erstellen der Nachricht tber das Nachrichtenfenster

Fur das Erstellen einer neuen Nachricht klicken Sie bitte im Verwaltungsfenster auf den
Button "Neue Nachricht" oder den "Menupunkt Nachricht/Neu". Es 6ffnet sich das Nachrich-
tenfenster. Mit dem Nachrichtenfenster kdnnen neue Nachrichten erstellt, ggf. signiert und
entweder im Postausgang abgespeichert oder direkt versendet werden.

Nach Auswahl der Empfangerin bzw. des Empfangers und Ausflllen des ausgewdahlten
Nachrichtenfensters kann die fertige Nachricht in den Postausgang uberstellt oder direkt
versendet werden. Optional kénnen Anhange zu der Nachricht ausgewahlt werden. Ebenso
kann der Nachrichtentyp ausgewahlt werden. An dieser Stelle missen Sie entscheiden, ob
Sie die Nachricht qualifiziert oder fortgeschritten signieren oder ob Sie die Nachricht
unsigniert versenden mdchten. Wahlen Sie hierzu das entsprechende Signaturniveau Uber
die Drop-down-Liste aus.

=Y

Datei Extras ?

I@ Ohne Signatur LI l.-.i @ %
Signaturnivesu Postausgang | Senden | Einstelhngsn
Empfinger | I
MNachrichtentyp IBitte den Machrichtentyp auswahlen ;I

Betreff I

~Bezug

aktenzeichen des Empfangers ||

Aktenzeichen des Absenders I

rMachricht

[

[

—Anlagen

) Anhange ﬂ Anhénge |

-

L ;IJ :
werfigbar: 30 MB, genuizt: 0 bytels) verfigbar: 100, gemutzt: 0 ___ =050 |

Abbildung 40: Nachrichtenfenster auf Burgerseite
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Menupunkt Datei

Durch Auswahl dieser Option kdnnen Sie zum einen das Signaturniveau der Nachricht aus-
wahlen und die Nachricht damit in den Postausgang verschieben. Zum anderen kénnen Sie
die Erstellung der Nachricht durch die Option "Beenden" abbrechen.

Menupunkt Extras

Unter diesem MenUpunkt kénnen Sie die Option "Einstellungen" auswéhlen. Durch Auswahl
dieser Option wird das Fenster "Einstellungen" des Nachrichtenfensters getffnet. Darin kann
in der Registerkarte "Allgemein" ein Standard-Nachrichtentyp festgelegt werden, der
standardmaflig im Nachrichtenfenster vorbelegt wird. Auflerdem kann hier das
Standardverzeichnis fur Anlagen, die der Nachricht angehéngt werden sollen, festgelegt
werden. In der Registerkarte "Direktes Senden" werden die Einstellungen fur den Versand
von Nachrichten ohne Zwischenspeichern im Postausgang vorgenommen.

Menupunkt ?

Uber diesen Menupunkt wird die Hilfe zum Nachrichtenfenster aufgerufen.

Empfanger

Uber den Button "Auswahlen" gelangt man in das Adressbuch. Die Auswahl einer
Empféangerin bzw. eines Empfangers ist eine Muss-Eingabe. Die benétigten Schritte zur
Auswahl einer Empfangerin bzw. eines Empfanger werden im Kapitel 6.5 Adressbuch aus-
fuhrlich erlautert.

Nachrichtentyp

Jede Nachricht muss mit einem Nachrichtentyp verkniipft werden. Der Nachrichtentyp dient
den Empfangerinnen und den Empféangern der Nachricht dazu, eingehende Nachrichten
einem inhaltlichen Kontext zuzuordnen und somit auch schneller verarbeiten zu kénnen. So
konnen z. B. je nach Nachrichtentyp bestimmte Verteilungsregeln fur die eingehenden
Nachrichten innerhalb der Organisation der Empféangerin bzw. des Empfangers abgebildet
werden. Die Senderin bzw. der Sender der Nachricht hat somit die Aufgabe, vor Versand der
Nachricht eine inhaltliche Zuordnung der Nachricht durch die Auswahl eines Nachrichtentyps
vorzunehmen, d. h. bspw. einem Fachverfahren zuzuordnen In welchem inhaltlichen
Zusammenhang ein Nachrichtentyp steht, ist aus folgender Werteliste zu entnehmen.

Name des Nachrichtentyps Bedeutung des Nachrichtentyps

Allgemeine Nachricht "normale"” Nachricht mit allgemeinem
Charakter

HR-Beteiligter Handelsregisternachricht

Mahn-Antrag ProfiMahn-Antragsdaten vom Antragsteller
bzw.  Prozessbevollmachtigen an das
Mahngericht
(einschlieRlich Online-Mahnantrag, OptiMahn
usw.)
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Name des Nachrichtentyps Bedeutung des Nachrichtentyps

Testnachricht Einreichung von Testnachrichten

(Stand: Januar 2009)

Betreff

Die Eingabe eines Betreffs ist eine Muss-Eingabe.

Bezug

In diesem Feld wird der Bezug der Nachricht ausgewahlt. Sie kénnen Uber ein Radio-Button-
Meni zwischen den Beziigen "ohne Aktenzeichen" und "Aktenzeichen des Empfangers"
auswahlen. Zusatzlich kann das Aktenzeichen des Absenders eingegeben werden.

Anlagen
Button "Anhéange "

Durch Klicken auf diesen Button 6ffnet sich der Datei-Explorer und es kdnnen Anhénge zu
einer Nachricht ausgewahlt werden. Gerichte und Behodrden als Empfangende akzeptieren
als Nachrichtenanhang nur Dateiformate, die in der jeweiligen Zulassungsverordnung fir das
Gericht/Behorde ausdriicklich zugelassen und bekannt gegeben wurden. Die entsprech-
enden Zulassungsverordnungen und die Bekanntmachungen finden Sie auf den
Internetseiten des jeweiligen Gerichts/der Behorde, bzw. auf http://www.egvp.de/.

Fugen Sie eine oder mehrere Datei/en hinzu, deren Format von Empfangenden nicht
akzeptiert wird, erhalten Sie einen entsprechenden Hinweis. Dies gilt auch, wenn Sie den
Empfangenden wechseln. Die Dateien kénnen dennoch an die Nachricht angehangt werden.
Auf diese Weise kdnnen auch Beweismittel hinzugefligt werden, deren Dateiformat nicht
zugelassen ist.

M

Bitte beachten Sie die bestehenden Dateiformatvorgaben flr die
Einreichung von Schriftstiicken bei Gerichten. Eine oder mehrere der

. ausgewahlten Dateien entsprechen nicht diesen Dateivorgaben.
\!j) Ausfibrliche Informationen erhalten Sie dber die Internetseite:

Wy egvp.de

[ Diesen Hinweis beim nachsten Mal nicht anzeigen.:

oK Hilfe... |

Abbildung 41: Hinweis beim Hinzufligen nicht akzeptierter Dateiformate

Uber den Dateiheader wird gepriift, ob die Datei wirklich dem gemaR Dateisuffix erwarteten
Format entspricht. Bei fehlender Ubereinstimmung wird ein entsprechender Hinweis
ausgegeben.


http://www.egvp.de/
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Button "Ld&schen"

Falls Sie eine der Dateien wieder aus der Nachricht entfernen wollen, wéhlen Sie diese im
Ansichtsfenster aus und klicken dann auf den "Léschen"-Button.

Hinweis:

Bitte verwenden Sie als Anlagen ("Anh&nge") keine Dateien, welche
dieselben Bezeichnungen tragen wie die Inhaltsdaten. Mit dem EGVP
= erstellte Nachrichten enthalten in der Regel Inhaltsdaten mit folgenden
Namen "herstellerinformation.xml", "nachricht.xml", "nachricht.xsl",
"visitenkarte.xml" und "visitenkarte.xsl".

Hinweis:

Moéchten Sie eine XJustiz-Nachricht versenden, hangen Sie diese bitte
immer mit der Bezeichnung "xjustiz_nachricht.xml" an eine Nachricht
& an. Auf diese Weise entspricht diese Nachricht dem OSCI-Trans-
portprofil fir XJustiz.

6.4.1.1 Speichern im Postkorb "Ausgang"

Mit Betatigung des "Postausgang"-Buttons wird die fertige Nachricht in den Postkorb
"Ausgang" Uberstellt. Das Nachrichtenfenster schliet sich. Haben Sie sich daflr
entschieden, die fertige Nachricht vor dem Versand zunachst in den Postausgang zu legen,
konnen Sie die Ablage im Postausgang kontrollieren, indem Sie in der Postkorbleiste des
Verwaltungsfensters auf "Ausgang" klicken und dann die betreffende Nachricht in der
Listenanzeige aller bereitstehenden Nachrichten markieren. Die Daten erscheinen in den
Registerkarten in der unteren Halfte des Verwaltungsfensters.

6.4.1.2 Direktes Senden

Mit Auswahl des "Senden"-Buttons wird die Nachricht versendet, ggf. muss vor dem Versand
noch eine Signatur angebracht werden. Haben Sie sich fur den direkten Versand der
Nachricht entschieden, wird die Nachricht im Postkorb "Gesendete" abgelegt. Sie kdnnen
sich die gesendete Nachricht anschauen, indem Sie in der Postkorbleiste des
Verwaltungsfensters auf "Gesendete" klicken und dann die betreffende Nachricht in der
Listenanzeige markieren. Die Daten der Nachricht erscheinen in der unteren Halfte des Ver-
waltungsfensters.

Unter "Einstellungen" konnen in der Registerkarte "Direktes Senden" zusétzliche Vor-
einstellungen festgelegt werden.
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tiotetongen e
Direktes Senden

[] Mehrere Signaturen zulasser:
Auswahl fiir Senden mit fortgeschrittener Signatur

@ Softwarezertifikat/Signaturkarte () Softwarezertifkat () Signaturkarte

Softwarezertifikat
(@ Zuletzt genutzter Dateipfad

() Ein bestimmtes Softwarezertifikat direkt auswahlen

() Verzeichnis mit Softwarezertifikaten fiir anschliefende Zertifikatsauswahl

Auswahlen

Signaturkarte

Eine Signaturkarte kann sowohl fir fortgeschrittene als auch fur qualifizierte Signaturen verwendet
werden - abhangig vom Signaturniveau des ausgewahlten Signaturzertifikats.

- iy

- | Lischen

Das Zertifikat soll auch fir qualifizierte Signaturen verwendet werden

[ oK ] [ Abbrechen ]

Abbildung 42: Einstellungen "Direktes Senden"

Sie kbnnen definieren, ob Sie das Anbringen von mehreren Signaturen an eine Nachricht
zulassen wollen. Standardmafig ist diese Checkbox ausgewahlt. Versenden Sie eine
Nachricht Uber den Button "Senden" im Nachrichtenfenster, werden Sie gefragt, ob Sie
weitere Signaturen anbringen méchten. Antworten Sie mit "Ja", erscheint erneut der Dialog
zur Auswahl des Signaturzertifikats. Sie kdnnen so lange Signaturen anbringen, bis Sie die
entsprechende Frage mit "Nein" beantworten.

Moéchten Sie grundsatzlich nur eine Signatur anbringen, deaktivieren Sie diese Checkbox.

Auswahl fur Senden mit fortgeschrittener Signatur

Entscheiden Sie, ob Sie Nachrichten mit dem Signaturniveau “fortgeschritten” mit einem
Softwarezertifikat oder einer Signaturkarte signieren mdchten. Die  Auswahl
L~ooftwarezertifikat/Signaturkarte® gibt an, dass Sie keine Festlegung treffen wollen, sondern
erst direkt beim Signieren entscheiden mdchten.
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Hinweis:

Einstellungen fir fortgeschrittene Signaturen werden auch beim
= Signieren von Nachrichten im Postausgang verwendet

Softwarezertifikat

Mochten Sie ein Softwarezertifikat zum Signieren von Nachrichten mit dem Signaturniveau
"fortgeschritten" nutzen, kdnnen Sie hier auswahlen, wo das zu verwendende Zertifikat liegt.
Standardmalfiig wird der zuletzt genutzte Dateipfad verwendet. Wurde noch keine Einstellung
vorgenommen, ist hier das Nutzerverzeichnis ausgewahlt. Alternativ kdénnen Sie ein
bestimmtes Softwarezertifikat auswahlen oder den Pfad zu einem Verzeichnis definieren, in
dem mehrere infrage kommende Softwarezertifikate liegen.

Wurde ein Dateipfad/Verzeichnis ausgewahlt, so erscheint vor dem Versenden der Nachricht
ein Dateiauswahl-Dialog und das Zertifikat, mit dem signiert werden soll, kann ausgewahit
werden. Nach Eingabe der PIN wird die Nachricht versendet.

Signaturkarte

Eine Signaturkarte kann sowohl fortgeschrittene als auch qualifizierte Signaturzertifikate
enthalten. In diesem Abschnitt kann daher eine entsprechende Auswahl vorgenommen
werden. Hat eine Nachricht das Signaturniveau "fortgeschritten" und soll mit einem auf einer
Signaturkarte gespeicherten Signaturzertifikat signiert werden, so kann dieses hier hinterlegt
werden. Liegt auf der Karte ein qualifiziertes Signaturzertifikat vor und soll dieses fur das
Signieren von Nachrichten verwendet werden, ist die entsprechende Checkbox zu aktivieren.
Nach Eingabe der PIN wird die Nachricht versendet.

6.4.2 Erstellen der Nachricht tiber den Import von Fachdaten (Generische
Schnittstelle)

Neben der Erstellung einer Nachricht Gber das Nachrichtenfenster des EGVP gibt es die
Mdglichkeit des Imports einer Nachricht, die von einer Drittsoftware erstellt wurde. Wird der
Import gewahlt, ist ein Erstellen der Nachricht Giber das Nachrichtenfenster nicht mehr nétig.
Eine importierte Nachricht kann nach dem Import im EGVP nicht mehr verandert werden.

Die importierte Nachricht liegt nach einem erfolgreichen Importvorgang im Postausgangs-
ordner des EGVP. Diese muss ggf. noch signiert werden, bevor der Versendevorgang ange-
stoRen werden kann.

Bei Fragen zum Import von Fachdaten wenden Sie sich bitte an den Hersteller der Dritt-
software.

6.5 Adressbuch

Die folgende Darstellung beschreibt ausfuhrlich den Aufbau des Adressbuchs und die Mdg-
lichkeiten, Empfangerinnen und Empfanger auszuwahlen.
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6.5.1 Auswahl des Empfangers tber das Adressbuch

Das Fenster "Auswahl des Empfangers" dient dazu, einen Empfanger aus dem
Verzeichnisdienst auszuwahlen. Im Verzeichnisdienst sind die Visitenkarten aller Personen
und Institutionen hinterlegt, mit denen ein Nachrichtenaustausch via EGVP mdglich ist.
Sobald Sie im Nachrichtenfenster auf einen der Buttons "Empfanger" oder "An..." klicken
oder im Verwaltungsfenster die Option "Adressbuch" im "Extras" Menl aufrufen, wird ein
Fenster mit drei Registern gedffnet, auf denen Sie nach einem oder mehreren Empfangern
wahlen kénnen. Dabei ist das Register im Vordergrund abgebildet, das Sie zuletzt aktiviert
haben.
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Hinweis:

Alle Ubersichten im Adressbuch kénnen beliebig (iber eine Spalte lhrer
Wabhl auf- oder absteigend sortiert werden. Die Spalte, tber die gerade
sortiert wird, ist in der Uberschrift sowohl farblich hervorgehoben, als
auch durch ein vorangestelltes V¥ bei absteigender und durch ein
vorangestelltes A bei aufsteigender Sortierung markiert.

o Kilicken Sie auf die gleiche Spalte, um aus einer aufsteigenden eine
absteigende Sortierung zu machen und umgekehrt.

o Klicken Sie auf einen anderen Spaltentitel, um die Sortierung tber
diese Spalte zu legen.

6.5.2 Registerkarte "Nutzer"

Ef; Adressbuch | eee— t Y —— ﬁ
Mutzer | Favoriten
- _Name,."Firma - | enthalt Mustermann @
Gefundene Eintrége
Organisation Mame|Firma Postleitzahl ork =]
' bos KG Mustermann 12345 Eetlin -
| |
I 4 1 3 I
14 (<4 1 bis 1 von insgesamt 1 » b1 Treffer pro Seite: 50 - | I
F
g )
Seton
L —

Abbildung 43: Empfanger-Auswahl in der Registerkarte Nutzer mit Beispieleintréagen

Auf der ersten der angezeigten Registerkarten des Adressbuches haben Sie die Mdglichkeit,
einen oder mehrere Empfanger zu suchen. Dazu kdnnen Sie die Suche Uber die Suchfelder
im oberen Bereich einschranken Die Suche muss durch Betétigen der Eingabetaste oder
Anklicken des "Lupe"-Symbols angestoRen werden. Die Suchergebnisse werden in der Mitte
des Fensters als gefundene Adressen dargestellt. Suchergebnisse kénnen nur bis zu einer
Treffermenge von weniger als 500 angezeigt werden. Ist die Treffermenge gréRRer, werden
Sie darauf hingewiesen, die Suche weiter einzuschranken.

Die Bearbeitungsmaoglichkeiten im Einzelnen sind:
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Eingabefeld Suchkriterium

Uber das Drop-down-Menu konnen Sie wahlen, welches Suchkriterium Sie eingeben
mdchten. Mochten Sie mehr als eine Auswahl eingeben, so fligen Sie mit der vorangestellten
+-Taste eine neue Zeile hinzu. Genauso konnen Sie Uber die —-Taste Zeilen wieder aus
der Suche entfernen. Hinter dem Eingabefeld des ersten Kriteriums befindet sich der Button
X mit dem Sie alle Eingaben zur Suche zurlicksetzen kénnen. Geben Sie verschiedene
Suchkriterien des zu suchenden Empfangers ein. Der Auswahlbrowser wird lhnen ent-
sprechend Ihrer Suchkriterien eine reduzierte Auswahl anzeigen.

Hinweis:

Um eine logische UND-VerknUpfung zwischen unterschiedlichen Such-
kriterien herzustellen, figen Sie eine weitere Zeile hinzu und wahlen
die gleiche Kategorie. Auch die Suchbegriffe, die fir ein Suchkriterium
mit Leerzeichen getrennt eingeben werden, werden mit logischem
UND verknupft, um damit das Suchergebnis zu verfeinern.

= Beispiel:

Die Suche nach der Organisation "Obere Landesbehérde” im
Bundesland Nordrhein-Westfalen fihrt nur zu Ergebnissen, die beide
Kriterien vollstéandig erfullen. Es werden damit also nur solche
Organisationen gefunden, die "Obere" und "Landesbehdrde" im
Namen tragen und die sich Nordrhein-Westfalen befinden.

Anzeige "Gefundene Eintrage”

Mit den Spalten Organisation, Name/Firma, Postleitzahl und Ort (Standardanzeige) werden
lhnen in einer kleinen Ubersicht alle den Suchkriterien entsprechenden Empfanger
angezeigt. Mdchten Sie weitere Spalten angezeigt bekommen, fligen Sie diese Uber das
Kontextmenii (Klick mit der rechten Maustaste auf die Spaltenuberschrift) hinzu. Uber das
Kontextmeni kann ebenfalls die Standardeinstellung zurtickgesetzt werden.

Klicken Sie mit der Maus auf einen der Spaltentitel, um die Sortierung auf- oder absteigend
in dieser Spalte zu &ndern.

Markieren Sie einzelne oder mehrere Eintrage mit der Maus. Um mehrere Eintrage
auszuwahlen, benutzen Sie die Maus in Kombination mit der Umschalt- oder der
Steuerungstaste.

Hinweis:

Es ist nicht mdoglich, alle Spalten zu entfernen. Es muss immer
= mindestens eine Ergebnisspalte ausgewahlt sein.

Navigation "Treffer pro Seite"

Wahlen Sie hier die maximale Anzahl der Kontakte, die auf einer Seite im Adressbuch
dargestellt werden sollen. Sie kénnen wahlen zwischen 50, 100, 250 und 500 Adressen auf
einer Seite.



EGVP — Anwenderdokumentation Birgerinnen und Blrger Seite 74

Navigation "(n1) bis (n2) von insgesamt (n3)"

Diese Zahlen geben Ihnen Informationen Uber das Adressbuch und die aktuell angezeigte
Position im Adressbuch.

e (nl) ist die laufende Nummer der ersten Adresse auf der aktuellen Seite
e (n2) ist die laufende Nummer der letzten Adresse auf der aktuell angezeigten Seite

e (n3) ist die Anzahl aller im Adressbuch befindlichen Adressen, die den eingegebenen
Suchkriterien entsprechen

Beispiel: "51 bis 100 von insgesamt 434" bei eingestellten "50 Treffer pro Seite" zeigt Ihnen,
dass Sie auf der 2. Seite (von 11) des Adressbuches sind.

Hinweis:

Konnten zu lhrer Suche keine Eintrdge gefunden werden, bleibt das
= Ubersichtsfenster leer und es werden keine Treffer angezeigt.

Navigation "Blattern”

Wenn im Adressbuch aufgrund der Einstellungen unter "Treffer pro Seite" mehr als eine
Seite mit Kontakten vorhanden ist, kann zwischen diesen Seiten mit den Pfeil-Buttons
geblattert werden. Driicken Sie

“I<"  um auf die erste Seite des Adressbuches zu gelangen

"<<" um eine Seite zurlick zu blattern

">>"  um eine Seite vor zu blattern

">|"  um auf die letzte Seite des Adressbuches zu gelangen

Button "Details zum Nutzer anzeigen Q-

Wenn ein Empfanger im Auswabhlfenster markiert ist, dann ist der "Details"-Button aktiv.
Betatigen Sie den Button, so 06ffnet sich ein Informations-Fenster mit der zugehérigen
Visitenkarte sowie den Zertifikatsinformationen des Empfangers.
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Koo 4 W =)

| [}Visitenkarte | zertifikat|

Visitenkarte

Mutzer-1D safe-1314699832297-001002744
Anrede

Akademischer Grad

Mame/Firma Mustermann
Vorname Martina
Organisation bos KG
Organisationszusatz
Strafle Musterweg
Hausnummer 1
Postleitzahl 12345
Ort Berlin
Bundesland Berlin
Land DE
E-Mail
Mobiltelefon
Telefon

Fax

Abbildung 44: Detailinformationen zur ausgewahlten Adresse

Button "Nutzer zu den Favoriten hinzufliigen &'

Wenn Sie an einige Nutzer haufiger Nachrichten versenden, kann es sinnvoll sein, diese in
die Favoritenliste aufzunehmen. Klicken Sie auf diesen Button und der markierte bzw. die
markierten Empfanger wird/werden in Ihre personlichen Favoriten Ubernommen. Bei einer
spateren Empfangerwahl brauchen Sie dann keine Suchkriterien einzugeben, sondern
konnen Uber die dritte Registerkarte schnell auf diesen Adressaten zugreifen.
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Hinweis:

Wenn Sie eine gut gepflegte und Ubersichtliche Favoritenliste haben,
dann brauchen Sie die Registerkarte Nutzer nur noch zum Pflegen der
Favoriten.

£ Wenn Sie einmal einen Empfanger Uber die Favoriten ausgewéhlt
haben, so wird EGVP beim nachsten Aufruf des Adressbuches das
Register Favoriten als Erstes vorschlagen. Es wird immer die
Registerkarte aktiv angezeigt, von der zuletzt die Auswahl getroffen
wurde.

Auswaéhlen-Button
Bitte klicken Sie auf den "Auswahlen"-Button, um den markierten Eintrag eines Empfangers
aus dem Adressbuch auszuwéahlen. Haben Sie mehrere Empfanger markiert, so werden

auch mehrere Adressaten in die Nachricht Ubernommen. Dieser Button erscheint nur bei
Aufruf aus dem Nachrichtenfenster.

Schliel3en-Button
Bitte klicken Sie auf den "SchlieRen"-Button, um den Auswahlvorgang abzubrechen und in

das Nachrichtenfenster oder das Verwaltungsfenster zurtickzukehren, ohne einen Eintrag zu
Ubernehmen.

Hilfe-Button

Mit Klick auf diesen Button 6ffnen Sie die Hilfe zum Adressbuch.
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6.5.3 Registerkarte "Favoriten”

' N
Fawariten
- _NamefFirma - | enthalt @
Ubersicht
Qrganisation Marne)Firma Pastleitzahl Ork [£]
bos kG Muskermann 12345 Eetlin -
||
I ‘— .
1€ (<4 1 bis 1 von insgesamt 1 » b1 | Treffer pro Seite; 50 - I
§ —

Abbildung 45: Empfangerauswabhl in der Registerkarte Favoriten mit Beispieleintragen

Uber die Registerkarten Nutzer konnen oft verwendete Adressaten den Favoriten hinzu-
gefugt werden. Auf diese Weise wird bei einer Ubersichtlich gehaltenen Favoritenliste ein
schneller Zugriff auf den gewunschten Empfanger ermdglicht. Dariiber hinaus kdnnen
Favoriten zur Erstellung von Nachrichten ohne bestehende Internetverbindung genutzt
werden, denn nur Favoriten kénnen in diesem Fall als Empfanger ausgewahlt werden. Die
Anzahl der Favoriten ist auf maximal 100 begrenzt. Die Favoriten werden regelmafig alle 30
Minuten aktualisiert.

Eingabefeld Suchkriterium

Uber das Drop-Down-Menii kénnen Sie wéhlen, welches Suchkriterium Sie eingeben
mdchten. Mochten Sie mehr als eine Auswahl eingeben, so fiigen Sie mit der vorangestellten
+-Taste eine neue Zeile hinzu. Genauso kdnnen Sie Uber die —-Taste Zeilen wieder aus
der Suche entfernen. Hinter dem Eingabefeld des ersten Kriteriums befindet sich der Button
X mit dem Sie alle Eingaben zur Suche zuriicksetzen kénnen. Geben Sie verschieden
Suchkriterien des zu suchenden Empfangers ein. Der Auswahlbrowser wird Ihnen
entsprechend Ihrer Suchkriterien eine reduzierte Auswahl anzeigen.



EGVP — Anwenderdokumentation Birgerinnen und Blrger Seite 78

Hinweis:

Um eine logische UND-Verknipfung zwischen unterschiedlichen
Suchkriterien herzustellen, figen Sie eine weitere Zeile hinzu und
= wahlen die gleiche Kategorie. Auch die Suchbegriffe, die fir ein
Suchkriterium mit Leerzeichen getrennt eingeben werden, werden mit
logischem UND verknipft, um damit das Suchergebnis zu verfeinern.

Anzeige "Ubersicht"

Mit den Spalten Organisation, Name/Firma, Postleitzahl und Ort (Standardanzeige) werden
lhnen in einer kleinen Ubersicht alle den Suchkriterien entsprechenden Empfanger
angezeigt. Mdchten Sie weitere Spalten angezeigt bekommen, fligen Sie diese Uber das
Kontextmeni (Klick mit der rechten Maustaste auf die Spaltentiberschrift) hinzu. Uber das
Kontextmeni kann ebenfalls die Standardeinstellung zurtickgesetzt werden.

Klicken Sie mit der Maus auf einen der Spaltentitel, um die Sortierung auf- oder absteigend
in dieser Spalte zu &ndern.

Hinweis:

Empfanger, an die keine Nachricht versendet werden kann, weil deren
Postfachzertifikat abgelaufen ist, werden in der Ubersicht "Favoriten"
& rot dargestellt.

Navigation "Treffer pro Seite"
Wahlen Sie hier die maximale Anzahl der Kontakte, die auf einer Seite in der

Favoritenauswahl dargestellt werden sollen. Sie kdonnen wahlen zwischen 50, 100, 250 und
500 Adressen auf einer Seite.

Navigation "(nl) bis (n2) von insgesamt (n3)"

Diese Zahlen geben Ihnen Informationen Uber die Favoriten und die aktuell angezeigte
Position innerhalb der Anzeige.

e (nl) ist die laufende Nummer der ersten Adresse auf der aktuellen Seite
e (n2) ist die laufende Nummer der letzten Adresse auf der aktuell angezeigten Seite

e (n3) ist die Anzahl aller in der Liste befindlichen Adressen, die den eingegebenen
Suchkriterien entsprechen

Beispiel: "51 bis 100 von insgesamt 434" bei eingestellten "50 Treffer pro Seite" zeigt Ihnen,
dass Sie auf der 2.Seite (von 11) der Favoriten sind.



EGVP — Anwenderdokumentation Birgerinnen und Blrger Seite 79

Hinweis:

Konnten zu lhrer Suche keine Eintrdge gefunden werden, bleibt das
= Ubersichtsfenster leer und es werden keine Treffer angezeigt.

Navigation "Blattern"

Wenn in der Anzeige aufgrund der Einstellungen unter "Treffer pro Seite" mehr als eine Seite
mit Kontakten vorhanden ist, kann zwischen diesen Seiten mit den Pfeil-Buttons geblattert
werden. Dricken Sie

"I<"  um auf die erste Seite der Liste zu gelangen

"<<" um eine Seite zurlick zu blattern

">>"  um eine Seite vor zu blattern

">|"  um auf die letzte Seite der Anzeige zu gelangen

Button "Details zum Nutzer anzeigen Q-
Wenn ein Empfanger im Auswabhlfenster markiert ist, dann ist der "Details"-Button aktiv.

Betatigen Sie den Button, so offnet sich ein Informations-Fenster mit der zughorigen
Visitenkarte sowie den Zertifikatsinformationen des Empfangers.

Button "Nutzer aus den Favoriten entfernen ="
Um die Favoritenliste Ubersichtlich zu halten empfiehlt es sich, ab und an aufzuraumen und

nicht mehr so haufig verwendete Adressaten aus den Favoriten zu entfernen. Markieren Sie
dazu den jeweiligen Empfanger und klicken Sie auf den Entfernen-Button.

Auswaéahlen-Button
Klicken Sie auf den "Auswahlen"-Button, um den markierten Eintrag eines Empfangers aus

den Favoriten auszuwahlen. Dieser Button erscheint nur bei Aufruf aus dem
Nachrichtenfenster.

Schliel3en-Button
Klicken Sie auf den "Schlieen"-Button, um den Auswahlvorgang abzubrechen und in das

Nachrichtenfenster oder das Verwaltungsfenster zuriickzukehren, ohne einen Eintrag zu
Ubernehmen.

Hilfe-Button

Mit Klick auf diesen Button 6ffnen Sie die Hilfe zum Adressbuch.
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6.6 Nachricht verwalten

In diesem Szenario werden alle Funktionen beschrieben, die unter dem Menipunkt
"Nachrichten" aufrufbar sind. Mit den beschriebenen Funktionen kénnen Nachrichten
verwaltet werden, d. h. es werden die Verarbeitung, das Versenden und das Empfangen von
Nachrichten beschrieben.

6.6.1 Nachricht versenden

Nachdem eine Nachricht erstellt und in den Postausgang verschoben wurde, kann sie
versendet werden. Es werden im Folgenden die beiden Funktionen zum Versenden von
Nachrichten beschrieben.

Hinweis:

Sollte der Ubermittlungsvorgang nicht erfolgreich sein, weil der
= Empféanger zwischenzeitlich geléscht wurde, erfolgt ein Hinweis an den
Absender der Nachricht

Alle senden

Durch Auswahl dieser Option tUber den Menipunkt "Nachricht/Alle senden" werden alle
signierten oder nicht zu signierenden Nachrichten, die sich im Postausgangsordner befinden,
versendet. Nach dem Versenden werden die Nachrichten sowie die zugehdrigen
Ubermittlungsbelege im Postkorb "Gesendete" Uber die entsprechenden Registerkarten
dargestellt. Die Nutzung der Funktion "Alle senden" setzt voraus, dass im Postkorb
"Ausgang” Nachrichten vorhanden sind und eine aktive Internetverbindung besteht. Diese
Mentoption hat dieselbe Funktion wie der Button "Alle senden" in der Buttonleiste des
Verwaltungsfensters.

Den Verlauf des Sendens konnen Sie im Statusbereich der Postkorbleiste sehen. Dort wird
angezeigt, dass Nachricht n von nn versendet wird. Auf3erdem wird eine Fortschrittsanzeige
dargestellt.

Markierte senden

Durch Auswahl dieser Option Giber den Menupunkt "Nachricht/Markierte senden” werden nur
die markierten Nachrichten im Postausgang versendet. Nach dem Versenden werden die
Nachrichten sowie die zugehorigen Ubermittlungsbelege im Postkorb "Gesendete" tber die
entsprechenden Registerkarten dargestellt. Die Nutzung der Funktion "Markierte senden"
setzt voraus, dass im Postkorb "Ausgang" Uberhaupt Nachrichten vorhanden sind, diese ggf.
markiert wurden und eine aktive Internetverbindung besteht. Diese Mentoption hat dieselbe
Funktion wie der Button "Selektierte Senden" in der Buttonleiste des Verwaltungsfensters.



EGVP — Anwenderdokumentation Birgerinnen und Blrger Seite 81

Hinweis:

Werden mehrere Nachrichten versendet und treten dabei bei einigen
Nachrichten Probleme auf, so werden die betroffenen Nachrichten im
Postausgang rot markiert. Es wird nur eine Fehlermeldung angezeigt,
die den zuletzt aufgetretenen Fehler beschreibt.

E Um den konkreten Fehler einer bestimmten rot gekennzeichneten
Nachricht zu erfragen, muss diese Nachricht auswahit und Uber die
Funktion "Markierte senden" erneut zum Versand angestof3en werden.
Wenn das Problem der Nachricht noch besteht, so wird die ent-
sprechende Fehlermeldung angezeigt, ansonsten wird die Nachricht
verschickt.

Hinweis:

Wird die Internetverbindung wahrend des Versendevorgangs
unterbrochen, kann es unter Umstanden vorkommen, dass der
Empféangerin oder dem Empfanger eine Nachricht schon zugestellt
= worden ist, obwohl diese den Postausgang sichtbar nicht verlassen hat
und daher nicht im Postkorb "Gesendete" abgespeichert wurde.
Erkundigen Sie sich in diesem Fall bei der Empfangerin bzw. dem
Empféanger und versenden Sie die Nachricht ggf. noch einmal.

Hinweis:

An Empfanger, deren Postfachzertifikat abgelaufen ist, kbnnen keine
& Nachrichten versendet werden.

6.6.2 Nachricht empfangen
Im Menupunkt "Nachricht" gibt es zwei Moglichkeiten zum Empfangen von Nachrichten:

Empfangen

Durch Auswahl dieser Option werden alle beim OSCI-Manager vorgehaltenen Nachrichten
fur das aktive Postfach abgerufen und in den Posteingang lbertragen. Voraussetzung fir
diese Funktion ist eine aktive Internetverbindung.

Das Abholen neuer Nachrichten erfolgt ohne Nachfrage oder Riickmeldung. Den Verlauf des
Empfangs kénnen Sie im Statusbereich der Postkorbleiste sehen. AuRerdem wird eine Fort-
schrittsanzeige dargestellt.

Sind keine Nachrichten vorhanden, wird Ihnen der Hinweis "Es liegen keine Nachrichten fir
Sie vor." angezeigt. Andernfalls liegen die vom OSCI-Manager abgeholten Nachrichten nun
im Postkorb "Eingang" bereit und kénnen bearbeitet werden.

Diese Menuoption hat dieselbe Funktion wie der Button "Empfangen” in der Buttonleiste des
Verwaltungsfensters.
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Hinweis:

Beim Empfang einer Nachricht wird diese als unvollstandig angezeigt
wenn

e das Nachrichtenformat der empfangenen Nachricht nicht dem
definierten Format entspricht (OSCI-Nachricht nicht vollstandig)
oder

¢ die Nachricht nicht vollstandig entschliisselt werden konnte.

Die Nachricht wird dann rot markiert im Posteingang dargestellt und
erhalt den Status undefiniert. Sie wird auf dem OSCI-Manager als
= "nicht abgeholt" gekennzeichnet. AuRerdem wird sie nicht im Archiv
gespeichert und nicht exportiert.

Versuchen Sie in diesem Fall, die Nachricht erneut zu empfangen.
Sollte die Fehlermeldung fur diese Nachricht wieder auftreten, so
wenden Sie sich bitte an den Support.

Wurde der Empfangsvorgang unterbrochen, bevor die OSCI-Nachricht
(OSCI-Nachrichtencontainer) abgeholt werden konnte, bleibt die
Nachricht auf dem OSCI-Manager im Status "nicht abgeholt" liegen
und wird beim nachsten Empfangsvorgang abgeholt.

Achtung:

Auch eine vollstandig empfangene und entschlisselte OSCI-Nachricht
/ﬁ kann unter. Umstanden nicht komplett visualisiert sein. In diesem Fall

ist ggf. auch der Export der Nachricht nicht komplett. Die Nachricht
muss dann geprift und erneut exportiert werden.

Erneut empfangen

Durch Auswahl dieser Option kann eine Nachricht wiederholt vom OSCI-Manager
angefordert werden. Hierfir muss die Nachricht, die erneut empfangen werden soll, im Post-
eingang markiert werden. Diese Funktion kann dann zum Tragen kommen, wenn z. B. die
Prufung Uber den "Prifen”-Button nicht erfolgreich war.

Das erneute Abholen von Nachrichten erfolgt ohne Nachfrage oder Rickmeldung. Den
Verlauf des Empfangs kénnen Sie im Statusbereich der Postkorbleiste sehen. Aul3erdem
wird eine Fortschrittsanzeige dargestellt.

Eine sichtbare Meldung nach Beendigung des erneuten Empfangs erfolgt nur, wenn ein
Problem aufgetreten ist, z. B. dass die Nachricht zu alt ist und nicht mehr auf dem OSCI-
Manager liegt. In diesem Fall wird eine entsprechende zu bestatigende Meldung angezeigt.

Diese Menuoption hat dieselbe Funktion wie der Button "Erneut empfangen” in der Button-
leiste des Verwaltungsfensters.
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Hinweis:

Entspricht das Nachrichtenformat der empfangenen Nachricht nicht
dem definierten Format oder konnte die Nachricht nicht vollstandig
entschliisselt werden, so wird eine Fehlermeldung angezeigt. Die
Nachricht wird dann rot markiert im Posteingang dargestellt und erhélt
den Status undefiniert. Sie wird auf dem OSCI-Manager als "nicht
= abgeholt” gekennzeichnet. Aufllerdem wird sie nicht im Archiv
gespeichert und nicht exportiert.

Versuchen Sie in diesem Fall, die Nachricht erneut zu empfangen.
Sollte die Fehlermeldung fur diese Nachricht wieder auftreten, so
wenden Sie sich bitte an den Support.

6.6.3 Nachricht verarbeiten

Der Aufruf von Funktionen zur Verarbeitung kann von unterschiedlichen Stellen im Verwal-
tungsfenster her aufgerufen werden. Zum einen Uber die Menuleiste und zum anderen aus
dem Kontextmeni (rechte Maustaste) heraus.

6.6.3.1 Funktionsaufruf tber das Menii

Bearbeiten

Durch Auswahl dieser Option kénnen Nachrichten, die sich im Postausgang befinden und
noch nicht signiert wurden, erneut aufgerufen und bearbeitet werden. Sollen bereits signierte
Nachrichten erneut bearbeitet werden, missen vorher alle Signaturen mit dem "Signatur(en)
entfernen”-Button entfernt worden sein.

Das EGVP kann nur mit dem Nachrichtenfenster erstellte Nachrichten erneut bearbeiten.
Aus einer Fachanwendung importierte Nachrichten kénnen nicht bearbeitet, sondern nur
geldscht werden.

Prufen

Durch Auswahl der Option "Prifen” wird eine Signaturprifung der im Verwaltungsfenster
markierten Nachricht durchgefihrt. Diese Option steht Ihnen im Archiv nicht zur Verfigung.
Im Hintergrund (nicht sichtbar) erfolgt eine Signaturprifung der gewahlten Nachricht. Uber
die erfolgreiche Signaturprifung und Wiederherstellung einer einzelnen Nachricht werden
Sie durch eine Meldung informiert. Werden mehrere Nachrichten gleichzeitig gepriift, so
werden diese rot gekennzeichnet, wenn die Wiederherstellung nach dem Prifen aufgrund
einer Manipulation der OSCI-Nachricht nicht moglich war. Dartber hinaus wird eine Fehler-
meldung angezeigt. Zur Ermittlung der Fehlerursache bei einer einzelnen Nachricht sollte
diese gesondert ausgewahlt und die Funktion "Prifen" angestoRen werden.

Das Prufergebnis bezieht sich auf die mathematische Integritat der auf lhrem Computer
gespeicherten, signierten OSCI-Nachricht, so wie sie bei Ihnen eingegangen bzw. von lhnen
erstellt worden ist. Falls Dritte die Nachricht in Ihrem Dateisystem inzwischen manipuliert
haben, konnte die im Verwaltungsfenster sichtbare Darstellung von der tatsachlich
empfangenen Nachricht abweichen. Beim Priufen der Nachricht wird diese automatisch aus
der signierten OSCI-Nachricht wiederhergestellt und somit eventuelle Manipulationen, die
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nach dem Eingang der Nachricht vorgenommen wurden, wieder riickgangig gemacht. Uber
die erfolgreiche Wiederherstellung einer einzelnen Nachricht werden Sie durch eine Meldung
informiert. Sollte die Wiederherstellung nach dem Prufen nicht mdglich sein, weil die OSCI-
Nachricht manipuliert wurde, so wird die Nachricht rot gekennzeichnet.

Werden mehrere Nachrichten gleichzeitig geprift, so werden diese rot gekennzeichnet,
wenn die Wiederherstellung nach dem Prifen aufgrund einer Manipulation der OSCI-
Nachricht nicht mdglich war. Darlber hinaus wird eine Fehlermeldung angezeigt. Zur
Ermittlung der Fehlersache bei einer einzelnen Nachricht sollte diese gesondert ausgewahlt
und die Funktion "Prufen" angestofRen werden.

Hinweis:

Schlagt bei einer eingegangenen Nachricht die Prifung fehl, liegt unter
Umstanden eine Manipulation an der eingegangenen Nachricht vor!
Gehen Sie folgendermaRRen vor: Markieren Sie die Nachricht im
Posteingang und dricken Sie den Button "Erneut empfangen" oder
wahlen Sie im Menl Nachrichten den Menleintrag "Erneut
= empfangen”. Die Nachricht wird nochmals vom OSCI-Manager
abgeholt und liegt dann wieder im Original vor. Bitte berticksichtigen
Sie, dass die abgeholten Nachrichten in der Regel nur fiir einen
bestimmten Zeitraum auf dem OSCI-Manager vorgehalten werden.
Erkundigen Sie sich bei dem Betreiber.

Ist die Prufung erfolgreich, wird, wenn ein signiertes Dokument (PKCS#7) in der Nachricht
enthalten ist, automatisch online eine Zertifikatsprifung fir die Anwenderinnen und
Anwender nicht sichtbar durchgefiihrt. Die Nutzerin bzw. der Nutzer muss hierfiir online sein!

Bitte beachten Sie, dass sich die Signaturprifung nur auf den signierten Teil der Nachricht
bezieht. Folgende Inhalte einer Nachricht werden nicht signiert: Betreffzeile der Nachricht
(siehe Tabellenspalte: "Betreff im Nachrichtenbereich™), das Signaturniveau, mit dem die
Nachricht mindestens signiert werden muss (siehe Tabellenspalte: "Signaturniveau"
(Paragraf) im Nachrichtenbereich) und der lokale Signaturzeitpunkt (siehe Tabellenspalte:
"Unterzeichner" im Nachrichtenbereich).

Ist der Status eines Signaturzertifikats gemaf Laufzettel nicht eindeutig (gelb), so wird beim
Erstellen des Prifprotokolls der Status erneut online gepriift. Hat sich der Status geandert,
wird diese Anderung im Prifprotokoll dargestellt und der Gesamtstatus angepasst.

Signieren

Durch Auswahl dieser Option 6ffnet sich bei Nachrichten mit fortgeschrittenem oder ohne
Sighaturniveau das Fenster "Auswahl eines privaten Schlissels". Es besteht die Wahl
zwischen Signaturkarte und Softwarezertifikat. Wird die Option "Ja, eine Karte verwenden"
ausgewahlt, werden Sie entweder zur Eingabe der Signatur-PIN oder zur Signaturkarten-
auswahl mit anschlieender Signatur-PIN-Eingabe aufgefordert. Wird die Option "Nein, eine
Datei auf der Festplatte oder Diskette suchen und mit dieser Datei signieren" ausgewahlt,
kénnen Sie Uber den Dateiexplorer die .p12-Datei auswahlen. Softwarezertifikate liegen in
der Regel in diesem sogenannten pl2-Format vor. Eine Datei mit dieser Endung ist eine Art
Container mit einem Zertifikat (und Offentlichem Schlissel) und dem eindeutig dazu
gehorenden privaten Schliissel. Der Container ist gesichert Gber eine PIN. Nach der Auswabhl
werden Sie zur Eingabe der Signatur-PIN aufgefordert. Bei qualifiziertem Signaturniveau
offnet sich entweder das Fenster "PIN-Eingabe" oder - falls noch keine Signaturkarte im
Kartenlesegerét eingelegt wurde - das Fenster "Zertifikatsauswabhl”. Im ersten Fall geben Sie
bitte die entsprechende Signatur-PIN ein, im zweiten Fall missen Sie vorher lhre Signatur-
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karte in das Kartenlesegerat einlegen und das Zertifikat auswahlen, bevor Sie die PIN
eingeben kdnnen.

Achtung:

Fur die Erzeugung einer qualifizierten Signatur dirfen nur Chipkarten-
lesegerédte verwendet werden, die gemaR Deutschem Signaturgesetz
(SigG) bestatigt sind und wenn diese Bestatigung bei der
Bundesnetzagentur (BNetzA) veroffentlicht wurde. Zum Zeitpunkt des
Inverkehrbringens dieser Applikation geniigen nur die benannten

ﬂ Chipkartenlesegerate diesen Anforderungen.

Die Karten-Leser-Ansteuerung dieser Applikation unterstitzt auch
Chipkartenlesegerate, die keine sichere PIN-Eingabe erlauben oder
(noch) nicht bestatigt sind. Wenn Sie einen solchen Chipkartenleser
verwenden, nutzen Sie diese Applikation nicht als Signaturan-
wendungskomponente (SAK) mit der qualifizierte Signaturen erzeugt
werden durfen.

Die Nachricht kann auch mehrfach signiert werden, indem die Option erneut ausgefuhrt wird.

Neben der einmaligen Signatur einer Nachricht kdnnen auch mehrere Nachrichten, die mit
einer fortgeschrittenen Signatur signiert werden miussen, gleichzeitig durch die einmalige
Eingabe der PIN massenhaft signiert werden. Diese Signiermdglichkeit ist nur gewahrleistet,
wenn die zu signierenden Nachrichten im Postausgang markiert worden sind und ein
Softwarezertifikat genutzt wird.

Signatur(en) entfernen

Durch Auswahl dieser Option kdnnen Signaturen von einer vorher markierten Nachricht im
Postausgang entfernt werden. Sollen eine oder mehrere Signaturen entfernt werden, 6ffnet
sich ein Fenster, in dem die zu entfernende Signatur ausgewahlt werden kann.

Kopie importieren

Durch Auswahl dieser Option kdnnen eine oder mehrere Nachrichten aus einem Verzeichnis
im Dateisystem in den Postkorb "Eingang" kopiert werden. Es 6ffnet sich ein Fenster, in dem
die zu importierenden Nachrichten ausgewahlt werden kdnnen. Auf diese Weise kdnnen
z. B. Nachrichten aus einem (Langzeit-)Archiv in das Postfach tbernommen werden, um zu
Beweiszwecken die Pruffunktionen des EGVP zu nutzen.

Drucken

Durch Auswahl dieser Option kann eine vorher markierte Nachricht ausgedruckt werden. Es
Offnet sich ein Fenster, in dem ausgewahlt werden kann, welche der unterschiedlichen
Dokumente ausgedruckt werden sollen. Es kdnnen auch mehrere Dokumente ausgewahit
und ausgedruckt werden. Nach Auswahl der Dokumente kann einmalig der Drucker
ausgewahlt und dann direkt der Druckvorgang aller ausgewdahlten Dokumente gestartet
werden. Durch Anklicken des "Hilfe"-Buttons wird die Hilfe zur Druckoption oder anderer
Funktionen der Anwendung aufgerufen. Diese Menuoption hat dieselbe Funktion wie der
"Button" Drucken in der Buttonleiste des Verwaltungsfensters. Um Anhange einer Nachricht
auszudrucken, missen Sie diese mit Doppelklick 6ffnen und handisch ausdrucken.
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Ldschen

Durch Auswahl dieser Option kdnnen vorher markierte Nachrichten geléscht werden. Bevor
eine Nachricht endgultig geldscht wird, muss der Loschvorgang im sich daraufhin 6ffnenden
Fenster durch Anklicken des "Ja"-Buttons bestatigt werden. Soll die Nachricht nicht geléscht
werden, kann der Vorgang abgebrochen werden, indem auf den "Nein"-Button geklickt wird.
Diese Menuoption hat dieselbe Funktion wie der Button "Léschen” in der Buttonleiste des
Verwaltungsfensters.

Weiterleiten

Durch Auswahl dieser Option kdonnen im Posteingang markierte Nachrichten an eine
Empféangerin oder einen Empfanger weitergeleitet werden. Wird die Option ausgefihrt, 6ffnet
sich das Adressbuch, Uber das die neue Empfangerin, bzw. der neue Empfanger ausgewahlt
werden muss. Danach wird die Nachricht im Postausgang abgelegt und kann dort mit allen
dort vorgesehenen Funktionen weiter verarbeitet werden. Weitergeleitet werden die Daten
der Reiter "Nachricht", "Visitenkarte", "Anhénge" und ‘'Inhaltsdaten" aus der
Ursprungsnachricht.

Exportieren

Durch Auswahl der Option 6ffnet sich ein Fenster und es kénnen eine oder mehrere
markierte Nachrichten manuell im Dateisystem abgespeichert werden. Uber den Button
"Auswahlen” muss das Verzeichnis angegeben werden, in das die Nachricht exportiert
werden soll.

Hinweis:

Damit eine Drittsoftware, die ggf. auf die exportierten Nachrichten
zugreifen mochte, erkennen kann, wann der Export einer Nachricht
durch das EGVP abgeschlossen ist, schreibt das EGVP zusatzlich zur
& Nachricht eine lock-Datei ("message.lock”) in das Nachrichten-
verzeichnis im Exportverzeichnis. Erst wenn diese lock-Datei geldscht
ist, ist der Export der Nachricht durch das EGVP abgeschlossen.

Fachdaten Ubernehmen

Um eine mit einer Fachsoftware erzeugte Nachricht in das EGVP importieren zu kénnen,
muss entweder der automatisierte Import aktiviert sein (Menipunkt “Importein-
stellungen/Fachdaten") oder der Import manuell ausgelést werden. Letzteres kann durch
Aufruf der Funktion "Fachdaten Ubernehmen" unter dem Menupunkt "Nachricht" erfolgen.
Durch den Aufruf der Funktion werden die Daten, die im Importverzeichnis fir Fachdaten von
einer Fachanwendung bereitgestellt worden sind, in eine OSCI-Nachricht umgewandelt und
im Postausgang zur Verfligung gestellt.

Falls es beim Importieren zu Problemen kommt und die Nachricht nicht erfolgreich importiert
werden konnte, wird ein zweiter Importversuch durch das EGVP vorgenommen.

Im Postausgang befindet sich nun die importierte Nachricht. Im Nachrichtenbereich des
Verwaltungsfensters werden die Spalten "Erzeugt”, "Nachrichtentyp”, "Betreff", "Nachrichten-
ID", "An" und "Unterzeichner" angezeigt. Per Klick Uber die rechte Maustaste auf die
Titelzeile der Leiste konnen die Einstellungen zur Anzeige der Spalten vorgenommen
werden. Bei den Registerkarten im unteren Bereich sind "Nachricht", "Anhénge (falls
vorhanden)", "Inhaltsdaten” und "Zertifikate" aktiviert. Darlber hinaus wird die Nachricht in
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der Spalte "Importierte Nachrichten" mit dem Symbol % gekennzeichnet. Konnte die
Nachricht nicht vollstandig importiert werden, wird darauf durch das Symbol ! hingewiesen.

Die erstellte Nachricht kann ggf. signiert und dann aus dem Postausgang versendet werden.

6.6.3.2 Funktionsaufruf aus dem Kontextmenu

Der mogliche Aufruf von Funktionen ist je nach Postkorb ("Eingang", "Ausgang",
"Gesendete") unterschiedlich. Ein Grof3teil der moglichen aufzurufenden Funktionen, die Sie
auch in der Mendleiste finden, wurde in diesem Kapitel schon beschrieben. Im Folgenden
werden die Funktionen beschrieben, die nicht Uber die Menileiste ausgefiuihrt werden
konnen.

Senden an E-Mail-Empfanger

In allen Postkdrben ist es im Nachrichtenbereich sowie innerhalb der Registerkarten
"Anhange" und "Inhaltsdaten" mdoglich, die Nachricht und separat auch die mit einer Nach-
richt verknlpften Anhéange und Inhaltsdaten via E-Mail zu versenden. Wird eine Nachricht im
Nachrichtenbereich markiert und die Funktion "Senden an E-Mail-Empfanger" Uber das
Kontextmeni (rechte Maustaste) aktiviert, wird das vom Betriebssystem assoziierte E-Mail-
Programm gedffnet und eine neue E-Mail-Nachricht erstellt. Die Nutzerin bzw. der Nutzer
muss jetzt die E-Mail-Adresse eingeben und die Nachricht wie gehabt versenden. Bei der
Weiterleitung der OSCI-Nachricht werden alle Anhénge, Inhaltsdaten und vom EGVP
erzeugte HTML-Dateien als Anhang an den E-Mail-Client tGbergeben; bei der Weiterleitung
der Anhange/lnhaltsdaten die jeweils markierten Dokumente. Diese Funktion ist fir
Microsoft© Windows XP und unter Linux fir den Windowmanager "Gnome" optimiert.

Hinweis:

Fir diese Funktion wird ein Oracle-Modul verwendet, das die
folgenden E-Mail-Programme unterstitzt:

- Mozilla, Outlook und Outlook Express unter Microsoft© Windows
sowie

- Mozilla, Mozilla Thunderbird und Evolution unter Linux
Bei Verwendung eines anderen E-Mail-Programms kann die

Ausfihrung der Funktion "Senden an E-Mail-Empfanger" nicht
gewabhrleistet werden.

Erneut importieren

Bei der dynamischen Ubergabe von Nachrichten aus Fachanwendungen kann es
vorkommen, dass die Inhaltsdaten und Anh&nge nicht vollstandig tbergeben werden
konnten. Dieses kann unterschiedliche Grinde haben. Sie erkennen den fehlerhaften Import
durch die rote Markierung der Nachricht und das Import-Symbol mit dem Ausrufezeichen im
Nachrichtenbereich des Postausgangs. Uber die Funktion "Erneut importieren” im
Kontextment im Nachrichtenbereich ist es lhnen mdglich, den Importvorgang zu
wiederholen. Fir den Fall, dass die zu Ubergebenen Dateien nicht vom EGVP geladen
werden konnten, ist der Menupunkt aktiviert.
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Verschieben

Um Nachrichten aus dem Archiv in ein Langzeitarchiv weiter zu verschieben, markieren Sie
im Archiv diese Nachrichten und wahlen Sie Uber das Kontextmeni die Funktion
"Verschieben". Alternativ kann diese Funktion auch tber das Nachrichten-Men(l oder tber
die Tastenkombination STRG-M aufgerufen werden.

Durch Auswahl der Option o6ffnet sich ein Fenster zur Verzeichnisauswahl, in dem das unter
"Optionen/Exporteinstellungen” definierte Verzeichnis voreingestellt ist. W&hlen Sie das
gewtunschte Verzeichnis mit "Speichern" aus, um die markierte(n) Nachricht(en) hierher
abzulegen.

Sie haben dariiber hinaus die Méglichkeit, den Export zu automatisieren. Beachten Sie dazu
den Abschnitt "Exporteinstellungen".

Wiederherstellen

Versehentlich geldéschte Nachrichten kénnen (ber das Archiv wiederhergestellt werden.
Wechseln Sie dazu in den Postkorb des Archivs und suchen Sie die Nachricht heraus. Uber
das Nachrichten-Menu oder Uber das Kontextmenu kann die Nachricht im "Posteingang”
oder den Ordner "Gesendete Nachrichten" wiederhergestellt werden.

Loschen

Uber die rechte Maustaste konnen Nachrichten aus dem Postfach geloscht werden.

Abholstatus prifen

Im Ordner "Gesendete Nachrichten" wird in der ersten Spalte Uber ein Ausrufungszeichen
angezeigt, dass die versendete Nachricht vom Adressaten noch nicht abgeholt wurde. Der
Abholstatus der einzelnen Nachrichten wird automatisch beim Offnen des Postfaches und
dann alle zwei Stunden Uberpruft.

Markieren Sie eine oder mehrere Nachrichten im Postkorb "Gesendete" und wahlen Sie Uiber
das Kontextmenu die Funktion "Abholstatus prifen”, um fir die markierten Nachrichten direkt
den aktuellen Status am OSCI-Manager abzufragen. Die Anzeige im Nachrichtenfenster wird
dann entsprechend aktualisiert.

Offnen

Uber diesen Menupunkt ist es innerhalb der Registerkarten "Anhange" und "Inhaltsdaten”
moglich, die ausgewaéhlte Datei mit dem vom Betriebssystem assoziierten Programm zu
offnen. Ist das Dateiformat nicht Uber das Betriebsystem mit einem Anwendungsprogramm
verknlpft, kann das Dokument nicht gedffnet werden (ggf. sind weitere Einstellungen im
verwendeten Browser notwendig).

Inhalt der PKCS#7-Datei extrahieren und 6ffnen

Sofern in der OSCI-Nachricht signierte Dateien im PKCS#7-Format als Anhange im Sinne
von OSCI versendet werden, konnen diese Uber diesen Menlpunkt innerhalb der
Registerkarten "Anhénge" und "Inhaltsdaten” gedffnet werden. Die Funktion ist insbesondere
fur PKCS#7-Dateien interessant, die im Enveloping-Signature-Format tbertragen werden.
Das Offnen des eingebetteten Dokuments kann nur erfolgen, wenn der Dateityp immer im
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Dateinamen enthalten ist. Der Dateiname der PKCS#7-Datei darf also nicht verandert
werden.

Beispiel:
Dateiname.doc.pkcs7 - Extrahieren und Offnen funktioniert
Dateiname.pkcs7 - Extrahieren und Offnen funktioniert NICHT

Speichern unter

Diese Funktion kann innerhalb der Registerkarten "Anhange" und "Inhaltsdaten" genutzt
werden, wenn Anhange oder Inhaltsdaten einer OSCI-Nachricht separat in das Dateisystem
abgespeichert werden sollen.

Drucken

Uber diesen Menupunkt ist es innerhalb der Registerkarten "Anhange" und "Inhaltsdaten”
mdglich, die ausgewahlte Datei mit dem vom Betriebssystem assoziierten Programm zu
drucken. Ist das Dateiformat nicht CUber das Betriebssystem mit einem
Anwendungsprogramm verknipft, kann das Dokument nicht gedruckt werden. Die Funktion
ist derzeit nur fur die Betriebssysteme Microsoft© Windows XP und Microsoft© Windows 7
optimiert.

Sollten Sie Probleme beim Drucken aus dem Kontextmenl haben, befolgen sie bitte die
Anleitung im Anhang 1: Problembehebung beim Drucken aus dem Kontextmend unter
Microsoft© Windows.

Zertifikate nachtraglich prufen

Uber die rechte Maustaste kann jedes Zertifikat, nachdem es in der Registerkarte
"Zertifikate" markiert worden ist, online nachtraglich hinsichtlich des Status (Glltigkeit) Uber
den Verifikationsserver (OCSP/CRL-Relay) beim herausgebenden Zertifizierungs-
diensteanbieter (Trustcenter) Uberprift werden. Bitte beachten Sie, dass eine bestehende
Internetverbindung zwingende Voraussetzung fur diese Option ist. Das Prifergebnis wird
angezeigt und kann abgespeichert und ausgedruckt werden. Eine nachtragliche Anderung
der Prufergebnisse in der zur Nachricht zugehérigen Registerkarte "Prifprotokoll” erfolgt
nicht. Fur die Prifung muss der Zeitpunkt, zu dem das Zertifikat geprtft werden soll, zuvor
angegeben werden. Standardmafig ist der Zeitpunkt des Eingangs auf dem Server
("Posteingang” bzw. "Gesendete Nachrichten") bzw. der Zeitpunkt der Erstellung der
entsprechenden Nachricht (Postausgang) ausgewahlt.

Detailansicht

Uber die rechte Maustaste kann innerhalb der Registerkarte "Zertifikate" die Detailansicht zu
einem Zertifikat aufgerufen werden.

6.7 Weitere Funktionen

Neben den genannten Funktionen gibt es eine Reihe weiterer, die im Allgemeinen nur selten
ausgefuhrt werden. Im Folgenden sollen diese kurz beschrieben werden.
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6.7.1 Debug-Modus ein-/ausschalten

Wird diese Funktion dber den Menipunkt "Extras/Debug-Modus ein-/ausschalten”
eingeschaltet, protokolliert die Anwendung ab dem Zeitpunkt der Aktivierung die Aktivitaten,
die im Postfach ausgefiihrt werden. Durch einen roten Anzeigetext rechts unten im
Verwaltungsfenster wird angezeigt, ob der Debug-Modus aktiv ist ("Sie befinden sich im
Debug-Modus"). Sobald der Modus wieder ausgeschaltet oder die Anwendung beendet wird,
generiert die Anwendung automatisch eine E-Mail, die als Anhang die protokollierten
Informationen enthdlt. In der E-Mail werden weitere, fir die Fehleranalyse wichtige Punkte
erfragt, die von der Nutzerin oder dem Nutzer beantwortet werden sollten. Als Empfanger der
Nachricht ist standardmafig der zustéandige Supportdienstleister eingestellt, der Empfanger
kann bei Bedarf aber auch geéndert werden. Diese Funktion ist flr die Betriebssysteme
Microsoft®© Windows XP und Microsoft© Windows 7 wund unter Linux auf den
Windowmanager "Gnome" optimiert.

Achtung:

Auf Systemen mit 64-Bit-Java sowie einigen Linux Systemen kdnnen
derzeit Anhdnge und Nachrichten nicht aus der Anwendung heraus per
E-Mail versendet werden. Von dieser Einschrankung ist auch der
Debug-Modus betroffen. Bitte erstellen Sie bei Bedarf eine E-Mail mit
Ihrem E-Mail-Client und fligen Sie Anhange oder die Log-Ausgabe
manuell hinzu. Kopieren Sie hierzu den Log-Inhalt aus der Java-
Konsole. Diese kann uber das Java-Control-Panel (Reiter "Erweitert",
Einstellungen: "Java-Konsole") eingeblendet werden. Die bendtigten

Log-Informationen finden Sie auch im temp-Ordner des EGVP-
Postfachordners auf Dateisystemebene.

Adressieren Sie Support-E-Mails bitte an egvp@westernacher.com.

6.7.2 Alle Hinweise wieder aktivieren

Durch die Auswahl dieser Funktion im Menupunkt Optionen, kdnnen Nutzerinnen und Nutzer
alle zuvor unterdrtickten Hinweisdialoge wieder anzeigen lassen.

6.7.3 Einstellungen bei Verwendung eines Proxys (nur Installer)

Wird die Installer-Variante des EGVP fir Windows verwendet, so konnen eventuelle vom
Standardbrowser abweichende Proxy-Einstellungen nicht in Java™ Web Start oder der
EGVP-Anwendung vorgenommen werden.

Die EGVP-Anwendung stellt selbsttatig fest, ob ein Proxy verwendet wird und eine
Authentisierung benétigt, die dann vom Nutzer per Dialogfeld eingegeben werden kann.
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| £:| Zugangsdaten |

Der basic-PROXY (10.211.1.16:4711)
wetlangt Mutzername und Passwort flir
"http:fi10.211.1.70:8838/bos_updater/EGVYP-Client/client.update.xml"

Squid proasey-caching web server

Mutzer ||

Passwork

Abbildung 46: Zugangsdaten zum Proxy eingeben

Wann immer die installierte Version startfahig (also vollstandig bezulglich ihrer Ressourcen)
ist, wird dem Nutzer die Wahl gelassen, diese zu starten, wenn eine Aktualisierung wegen
Netzwerkproblemen fehlschlagt.

@& Fehler 32

Die Suche nach Updates ist fehlgeschlagen. Es gibt Probleme bei der Verbindung zum Update-Server.

= egvp.bremer-online-service.de -

[ )
Q Verbindungsfehler

- Die aktuell eingestellten Verbindungsparameter sind:
Proxy-Typ: DIRECT

Priifen Sie die Verbindungsparameter in den Internetoptionen.

[”] Diese Fehlermeldung 30 Tage nicht mehr anzeigen und Anwendung direkt starten.

Internetoptionen éffnen... Beenden ] [ Anwendung starten ]

Abbildung 47: Beispiel Fehlermeldung wg. falscher oder fehlender Proxy-Einstellungen

Tritt beim Starten der EGVP-Anwendung ein Netzwerkproblem auf, wird dies als Fehler
angezeigt und der Nutzer hat die Mdoglichkeit, die Internetoptionen zu o6ffnen und die
Konfiguration des Proxy dort ggf. vorzunehmen

6.7.4 Beenden

Uber den Menipunkt "Datei" kdnnen Sie die Anwendung schlieBen. Wenn sich im Postkorb
"Ausgang" noch Nachrichten befinden, werden Sie bei der Abmeldung darauf hingewiesen.

6.7.5 Zustimmung zur gednderten Datenschutzerklarung

Wurde die Datenschutzerklarung geandert, muss dieser beim Offnen eines Postfachs
zugestimmt werden, damit weiterhin Nachrichten gesendet und empfangen werden kdnnen.
Bei einer Ablehnung der Datenschutzerklarung wird der jeweilige Adressbucheintrag vom
Verzeichnisdienst geléscht und ist nicht mehr adressierbar. Nicht abgeholte Nachrichten
werden empfangen. Das Erstellen, Senden und Empfangen von Nachrichten ist im
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Anschluss daran aber nicht mehr mdglich. Optional kann das lokale Postfach geltscht
werden.
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7 Protokolle

Beim Empfang oder beim Versand von Nachrichten werden verschiedene Protokolle erzeugt.
Die zu einer markierten Nachricht gehérenden Protokolle werden auf den entsprechenden
Registerkarten im unteren Bereich des Nachrichtenfensters visualisiert. Bitte beachten Sie,
dass je nachdem, welcher Postkorb gerade aktiv ist, nur bestimmte Registerkarten aus-
wahlbar sind. Im Folgenden werden die vier moglichen Protokolle kurz beschrieben.

Eingangsbestatigung

Diese Registerkarte ist nur im Postkorb "Gesendete" anwéhlbar. Die darin enthaltenen
Angaben wurden wahrend des Sendevorgangs vom OSCI-Manager an die Absenderin bzw.
an den Absender zuriickgeschickt und enthalten u.a. den genauen Zeitpunkt des
Nachrichteneingangs beim OSCI-Manager. Zudem wird der Name des OSCI-Managers, an
den die Nachricht gesendet wurde, angezeigt. Darlber hinaus enthalt dieses Informationen
zur Absenderin, bzw. zum Absender und zum Unterzeichnenden der Nachricht, zum
Empfanger, zu verwendeten Zertifikaten, eine Aufzahlung der mit der Nachricht Gbermittelten
Anlagen sowie ggf. eine Herstellerinformation.

Prafprotokoll (HTML-Format)

Diese Registerkarte ist nur im Postkorb "Eingang" anwahlbar. Das Prifprotokoll wurde
zusammen mit der eigentlichen Nachricht empfangen und enthalt das Ergebnis der Signatur-
und Signaturzertifikatsprifung durch den OSCI-Manager.

Signierte Anhange (HTML-Format)

Nach dem Empfang der OSCI-Nachricht prift das EGVP automatisch, ob die empfangenen
Anhange signiert sind (PKCS#7). Diese Prifung erfolgt auch, wenn die Dateien in einem zip-
Container Ubersendet wurden. Ist dies der Fall, prift das EGVP weiterhin die Gultigkeit der
Zertifikate der gesamten signierten Anhange. Hierbei bedient sich die Anwendung eines
Verifikationsservers (OCSP/CRL-Relay). Das Ergebnis der Giiltigkeitspriufung wird in einem
zusatzlichen Reiter "Signierte Anhénge" im Nachrichtenbereich hinzugefligt und lehnt sich in
der Struktur an das Prufprotokoll an.

Im Prifbericht der signierten Anhange wird ausgewiesen, um welche Art der PKCS#7-
Signatur es sich handelt:

e "Signatur mit Dokumenteninhalt" (fir enveloping-Signaturen)

¢ "Signatur ohne Dokumenteninhalt" (fir detached-Signaturen)
Kann die Prifung der signierten Anh&nge nicht durchgefuhrt werden, wird dies im
Prufprotokoll der signierten Anhange festgehalten. Drei mogliche Fehlermeldungen kénnen
im Prufbericht erscheinen:

e Beim Versuch den Server zu erreichen ist ein Fehler aufgetreten.

e Die Integritdt der Signatur konnte nicht geprift werden, da keine Inhaltsdaten
vorliegen.
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¢ Nicht interpretierte Datei: musterdatei.doc.pkcs?7

Hinweis:

Beschadigte Zip-Container kénnen vom EGVP ggf. nicht gedffnet
werden, deren Inhaltsdaten werden nicht geprift. Der Prifbericht
enthalt ggf. die Information ,Nicht interpretierte Datei”.

= Ob ein Zip-Container verarbeitet werden kann, hangt von der
verwendeten Software bzw. Komponente ab. Das EGVP verwendet zur
Verarbeitung von Zip-Containern das Modul ,Apache Commons
Compress 1.4%.

Nach Abschluss der Prifung der signierten Anhédnge wird der Gesamtstatus der Nachricht
angepasst (erste Spalte im Posteingang (Ampel)). Der Gesamtstatus wird aus dem
Prufergebnis der OSCI-Nachricht und dem Prufbericht der signierten Dokumente
zusammengesetzt. Es gelten folgende Regeln:

e Ist eine Priufung im Prifprotokoll oder Prifbericht "nicht gdltig" (rot), wird der
Gesamtstatus auf "nicht gultig" (rot) gesetzt.

¢ Sind alle Prifungen erfolgreich durchgefiihrt worden, wird der Gesamtstatus als "gultig"
(gruin) eingestuft.

o Fallt eine Prafung im Prifprotokoll oder Prifbericht "Status nicht eindeutig " (gelb) aus,
wird der Gesamtstatus als "nicht eindeutig" (gelb) eingestuft.

¢ Ist kein signierter Anhang versendet worden, gilt der Status des Prfprotokolls.

Hinweis:

Das Offnen eines eingebetteten Dokuments (enveloping-
Signaturformat) kann nur erfolgen, wenn der Dateityp immer im
= Dateinamen enthalten ist. Der Dateiname der PKCS7-Datei darf nicht
verandert werden (Beispiel: Dateiname.doc.pkcs7).

Prufprotokoll (XML-Format)

Zusatzlich zum HTML-Prufprotokoll gibt es ein XML-Prifprotokoll, welches die Ergebnisse
der Signatur- und Signaturzertifikatsprifung der OSCI-Nachricht sowie, falls vorhanden, der
signierten Anhange enthalt. Dies wird nicht Gber das Verwaltungsfenster angezeigt, sondern
lediglich im Nachrichtenordner auf Dateisystemebene abgelegt. Beim Exportieren einer
Nachricht wird das XML-Priifprotokoll ebenfalls mit exportiert. Das XML-Prifprotokoll steht
fur die Weiterbearbeitung einer Nachricht durch eine Fachanwendung zur Verfiigung

Ergebnis der Zertifikatspriufung

In dem Reiter "Zertifikate" kann der Nutzer Uber das Kontextmeni (rechte Maustaste) ein
Zertifikat nachtraglich online prifen. Das Ergebnis der Prifung wird in einem separaten
Fenster angezeigt.
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Transfervermerk

Der Transfervermerk wird nicht in der Anwendung angezeigt, kann aber Uber die Funktion
"Drucken" ausgedruckt werden.
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8 Erlauterungen zum Prifprotokoll

Welche Prifungen werden durchgefuhrt?

Der OSCI-Manager kann verschiedene Prufungen durchfiihren, um der Empféangerin oder
dem Empfanger einer elektronisch signierten Nachricht eine Handlungsgrundlage zur
weiteren Verarbeitung dieser Nachricht zu geben. Je nach Signaturniveau und
Zertifizierungsdiensteanbieter werden alle oder einige dieser Prifungen durchgefihrt.
Grundsatzlich ist zu unterscheiden zwischen einer mathematischen Signaturprifung (die die
Integritat des Dokuments bestétigt) einerseits und der Prifung der Glltigkeit des
korrespondierenden Signaturschliusselzertifikats andererseits. Die Signaturprufung findet
stets lokal (d. h. auf dem Rechner des Empfangenden) statt. Zertifikatsprufungen erfolgen
online, sofern das betreffende Trustcenter fur diesen Zertifikatstyp eine Onlineprifung
anbietet.

Mathematische Signaturprifung

Bevor ein elektronisches Dokument signiert wird, wird mit der so genannten Hashfunktion ein
Hashwert (haufig auch Fingerabdruck genannt) des Dokuments erzeugt. Dieses ist ein
kurzer Extrakt des Dokuments mit fester Lange. Aus dem Extrakt kann die urspriingliche
Datei nicht rekonstruiert werden. Zudem ist es unmdglich, eine zweite Datei anderen Inhalts
zu erzeugen, die denselben Hashwert liefert.

Anschlieend wird dieser Hashwert mit dem privaten Signaturschliissel verschlisselt. Das
Originaldokument, der signierte Hashwert und oOffentliche Signaturprifschlissel mit Zertifikat
werden anschlieBend an die Empfangerin bzw. den Empfanger geschickt. Ein
Signaturzertifikat ist eine elektronische Bescheinigung, mit der ein Signaturpriufschliissel
einer Person zugeordnet und die Identitdt dieser Person bestatigt wird (8 2 Nr. 6
Sighaturgesetz [SigG]). Ein Signaturprifschliissel ist der in der Form elektronischer Daten
vorliegende 6ffentliche kryptographische Schliissel, mit dem sich eine elektronische Signatur
Uberprifen lasst (8 2 Nr. 5 SigG).

Bei der Prifung einer Signatur verfahrt der OSCI-Manager folgendermaf3en: Zunachst wird
der verschlisselte Hashwert mit dem mitgeschickten offentlichen Signaturprifschlissel
entschlisselt. Bei Erfolg steht fest, dass das mitgeschickte Zertifikat (mit 6ffentlichem
Schlissel) eindeutig von der signierenden Person stammt. Damit ist allerdings noch keine
Aussage uber die Qualitat und den Status (Gultigkeit) des Zertifikats verbunden.

AnschlieBend wird der Hashwert des Dokuments neu berechnet; dieser wird anschlieend
mit dem vom Signaturschlisselinhaber signierten Hashwert verglichen. Stimmen beide
Uiberein, so kann mit Sicherheit davon ausgegangen werden, dass das signierte Dokument
nicht verandert worden ist: die Integritat des Dokuments ist gewahrleistet.

Zertifikatsprufung

Die Priufung des Signaturzertifikats wird durchgeftihrt, um festzustellen, ob die ldentitat der
unterschreibenden Person dem Herausgeber (= Trustcenter) bekannt ist und ob das
Zertifikat nicht gesperrt wurde. Hier geht es also um die Authentizitét der unterschreibenden
Person. Die Zertifikatsprifung umfasst drei Schritte:

o Bilden der Zertifikatskette bis zu einem vertrauenswirdigen Anker
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o Kryptografisches Prifen aller Zertifikatssignaturen innerhalb der Zertifikatskette: Waren
das Signaturzertifikat und die jeweiligen Herausgeberzertifikate zum Signaturzeitpunkt
gultig?

e Statusprifung aller Zertifikate mit unterschiedlichen Verfahren je nach
Zertifizierungsdiensteanbieter/Trustcenter.

Die Statusprifung erfolgt online gegen das Trustcenter. Folgende Prifungen werden vom
OSCI-Manager unterstitzt:

o OCSP-Priufung nach Common PKI (vormals ISIS-MTT): Bei der OCSP-Prifung meldet
das Trustcenter den Status des Zertifikats (gultig und nicht gesperrt, unbekannt oder
gesperrt) zurtick. Den Status "gesperrt" erhédlt ein Zertifikat z. B. dann, wenn der
Inhaber seine Signaturkarte wegen Verlusts o. &. hat sperren lassen.

e Bei der CRL-Prufung wird geprift, ob sich das Zertifikat in der aktuellen Sperrliste des
Herausgebers befindet. In der Sperrliste wird ein Zertifikat z. B. dann geftuhrt, weil der
Inhaber seine Signaturkarte wegen Verlusts o. a. hat sperren lassen.

e Bei der LDAP-Priifung wird geprtft, ob das Zertifikat beim Herausgeber bekannt ist.

Den Anforderungen des Signaturgesetzes an die Prifung qualifizierter Zertifikate genligen
lediglich die OCSP-Prifung nach Common PKI (wird von allen Zertifizierungs-
diensteanbietern, die qualifizierte Zertifikate herausgeben, unterstiitzt) und die kombinierte
CRL- und LDAP-Priifung. Auch viele fortgeschrittene Zertifikate, soweit sie von den gro3en
Trustcentern herausgegeben werden, sind inzwischen online priifbar.

Der Abschnitt "Zusammenfassung und Struktur”

Dies ist der wichtigste Abschnitt des Prifprotokolls, denn er enthélt die Zusammenfassung
aller durchgefuhrten Prifungen.

"Betreff": Der Betreff entspricht im EGVP-Kontext dem von der Autorin oder dem Autor bzw.
der Senderin oder dem Sender der Nachricht ausgewéahltem Nachrichtentyp eingegeben.

"Nachrichtenkennzeichen": Das Nachrichtenkennzeichen wird vom OSCI-Manager vergeben
und dient lhnen auch im Nachhinein zur eindeutigen Bezugnahme auf die betreffende
Nachricht.

"Absender": Der Absender stellt die Absenderin bzw. Absender der Nachricht laut Zertifikat
dar.

"Empféanger": Der Empfanger stellt die Empfangerin bzw. den Empfénger der Nachricht laut
Zertifikat dar.

"Eingang auf dem Server": Der Eingang auf dem Server bezeichnet den Zeitpunkt, zu dem
der Eingang der Nachricht auf dem Server abgeschlossen wurde. Bei Nachrichten an die
Behdrde, welche eine bestimmte Fristenanforderung gestellt hat, kann hieriiber der
fristgerechte Eingang kontrolliert werden. Aus dem Eintrag geht hervor, ob es sich um die
Serverzeit des OSCI-Managers oder einen Zeitstempel eines entsprechend akkreditierten
Dienstleisters handelt.

"Gesamtprufergebnis": Hier wird Ihnen der Status der Nachricht angezeigt. Folgende Status
sind maglich:
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e "Samtliche durchgefuihrten Prifungen lieferten ein positives Ergebnis™: Alle Prifungen
ergaben "gliltig". Die Weiterverarbeitung ist bedenkenlos méglich.

e "Mindestens eine Prufung konnte nicht durchgefihrt werden": Der Status der Nachricht
ist nicht eindeutig. Bitte prufen Sie als Empfanger(in) die Angaben im Abschnitt
"Zertifikate und Ergebnisse der Zertifikatsprufung".

e "Mindestens eine der durchgefihrten Prufungen lieferte ein negatives Ergebnis™:
Mindestens eine Prifung hatte das Ergebnis "ungultig" zur Folge. Damit ist die
Nachricht nicht rechtsverbindlich. Eine Weiterverarbeitung der Nachricht sollte bei
Bedarf von Verbindlichkeit nicht erfolgen.

Weitere Informationen zum Prifprotokoll finden Sie in der Dokumentation "Erklarung des
Governikus-Prifprotokolls".
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9 Hinweise/Fehlermeldungen/Warnungen

Haufig gibt es verschiedene Ursachen fir die angezeigten Fehlermeldungen. Mitunter
enthalten einzelne Fehlermeldungen auch Programmcode, der Ihnen unverstandlich
erscheint. Sofern die Hinweise zu den Warnungen bzw. Fehlermeldungen oder Warnungen
nicht zum gewiinschten Ziel fihren, kontaktieren Sie bitte den Support.

Halten Sie in diesem Fall die Fehlermeldungen fir den Support bereit, da hieraus
Ruckschlisse auf die Ursache des Fehlers gezogen werden kénnen.

An dieser Stelle sollen insbesondere Fehlermeldungen aufgefiihrt werden, die auf eine
unterbrochene Internetverbindung, falsche Netzwerk- und Proxyeinstellungen oder die
Nichterreichbarkeit eines Servers hindeuten. Uberpriifen Sie in diesen Féallen bitte zunéchst,
ob eine Internetverbindung besteht. Zudem sollten Sie Ihre Netzwerkeinstellungen und
insbesondere Proxyeinstellungen uberpriifen. Fiihrt die Uberpriifung nicht zur Behebung des
Fehlers, kontaktieren Sie bitte den Support.

Folgende Fehlermeldungen geben lhnen einen Hinweis darauf, dass entweder lhre
Internetverbindung unterbrochen, lhre Netzwerk- bzw. Proxyeinstellungen nicht korrekt sind
oder ein Server nicht erreichbar ist:

Hinweis x|

-y Ohne eine Internetverbindung konnen Sie Machrichten weder versenden noch empfangen.
1 Auch das Anlegen eines neuen Postfaches und die Aktualisierung des Adressbuches ist nicht moglich.
Gaf. sollten Sie Thre Metzwerk Proxyeinstellungen Gberprifen

Hilfe... |

Abbildung 48: Beispiel Fehlermeldung Proxyeinstellungen

X

Ihre Akkion kann nicht ausgefihrt werden. Entweder besteht keine Internetverbindung, die Yerbindung wurde
unterbrochen oder der Server (OSCI-ManagerjYerzeichnisdienst{Verifikationsserver) ist nicht erreichbar.

L4
\l') Falls keine Internetverbindung besteht, stellen Sie bitte diese wieder her und wiederholen Sie den Yorgang.

Falls bereits eine Yerbindung besteht, wiederholen Sie bitte den Yorgang zu einem spateren Zeitpunkk,
Gaf. mussen Sie Ihre Netzwerk{Proxyeinstellungen Gberprifen.

Hilfe... I

Abbildung 49: Beispiel Fehlermeldung Proxyeinstellungen
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Durch die farbliche Anzeige rechts unten im Verwaltungsfenster wird zusatzlich nach einem
erfolglosen Versendevorgang angezeigt, dass lhre Internetverbindung unterbrochen ist oder
ein Server (Verzeichnisdienst bzw. der OSCI-Manager des Empfangers oder der
Verifikationsserver (OCSP/CRL-Relay)) derzeit nicht erreichbar ist. Die Anzeige wechselt
nach einem erfolglosen Versendevorgang von "grun” auf "rot" und bleibt solange in diesem
Status, bis ein erfolgreicher Versendevorgang durchgefuhrt werden konnte und der
betreffende Server wieder erreichbar ist. Wurde der Status des Servers noch nicht ermittelt,
wird ein "Fragezeichen" angezeigt.

Beispiel:

| ¢ Verzeichnisdienst +* OSCI-Manager &3 Verifikationsserver

Abbildung 50: Status zu den Servern
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Anhang 1: Problembehebung beim Drucken aus dem
Kontextmenu unter Microsoft© Windows

Wenn sie Probleme mit dem Drucken aus dem Kontextmeni haben, kann es sein, dass

ist.

unter Microsoft© Windows kein Programm fur das Drucken von HTML-Dateien konfiguriert

Gehen Sie in diesem Fall wie folgt vor:

1.

5.

Starten Sie den Microsoft© Windows Explorer (z.B. Uber Tastenkurzel
Windowstaste + E)

Klicken Sie im Menl "Extras" auf "Ordneroptionen”.
Wabhlen Sie die Registerkarte "Dateitypen” aus.

Suchen Sie in der Liste "Registrierte Dateitypen” nach HTML, wahlen Sie den Eintrag
aus und klicken Sie unten auf "Erweitert".

Ordneroptionen 2=l
Allgemeinl Anzicht  Dateitypen | folinedateienl

Begistrierte D ateityper:

E nueiterungen | D ateitypen |i|
%HT HyperT erminal-0 atei
FIHTA HTML-Arwendung i
[E]HTM Firsfox D ocument
Firefox D'ocument
'ﬂ HTT Hypertext-Dokumentvorlage
Ej,) Hid, Microsoft Help Attibute D efinition File
Ji H=I™ Mirrnznft Heln Collectinn Nefinitinn File LI
Meu | Lizchen |

— Details uber die Enweiterung "HTML"
{Qffnen mit Firefonx

L

Endem...

Drateien it der Enseiterung "HTML" zind vom Tup "'Firefox Document.
Klicken Sie auf "Enweitert”’, um die Einstellungen fur alle Dateien “Firefox

Docurment' zu andern.
Enweitert |
0k I Ahbbrechen | Ulgemehmenl

Abbildung 51: Windows-Dialog "Ordneroptionen”

Suchen Sie in der Liste "Aktionen" nach dem Eintrag "Print". Sollte ein solcher

vorhanden sein, wahlen Sie ihn aus und klicken Sie auf "Bearbeiten", ansonsten auf
llNeull.
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Dateityp bearbeiten 2
6. IFirefox Dacument Anderes Symbal,.. |
Akkionen;

dit

pEn Bearbeiten...

Entfernen

i

&5 Standard

[~ &ffnen nach dem Download bestatigen
r Erweiterung immer anzeigen
= Im selben Fenster durchsuchen

[u]4 I abbrechen |

Abbildung 52: Windows-Dialog "Dateityp bearbeiten"

6. Setzen sie im Feld "Anwendung fur diesen Vorgang" die folgende Zeile ein:

rundl132.exe C:\WINDOWS\System32\mshtml.dll,PrintHTML "%1"

Sollte auf Ihrem System Microsoft© Windows nicht unter CA\WINDOWS liegen, so

andern Sie bitte den Pfad entsprechend ab.

¥Yorgang bearbeiten fiir Typ: Firefox Doc ﬂll

Vorgang:
| &Print Ok

Abbrechen

Anwendung Fir diesen Yorgang:
I rundll32. exe C:YWINDOW S Zystem3Zimshtml, Durchsuchen..

it

" DDE verwenden

Abbildung 53: Windows-Dialog "Vorgang bearbeiten"

7. SchlieRen Sie alle gedtffneten Dialoge mit OK.

8. Ist das Problem auch nach einem Neustart nicht behoben, so dndern Sie bitte den

Namen der Aktion von "Print" auf "Drucken" oder "printto".
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Anhang 2: Deinstallation der Anwendung in Java™ Web
Start

Ist auf dem Rechner die Anwendung EGVP mittels Java™ Web Start (JWS) installiert, wird
empfohlen, diese zu deinstallieren, wenn stattdessen der Installer genutzt werden soll.

Um eine JWS Anwendung zu deinstallieren, missen Sie den Java Cache Viewer aus dem
Java Control Panel heraus starten.

| 2| Java Control Panel z "—- = X

Info

Versionsinformationen zu Java Control Panel anzeigen.

Info...

Metzwerkeinstellungen

Die Metzwerkeinstellungen werden beim Aufbau einer Internetverbindung
verwendet, Java verwendet standardméfig die Netzwerkeinstellungen des
Webbrowsers. Nur erfahrene Benutzer sollten diese Einstellungen dndern.

’ MNetzwerkeinstellungen ... ]

Temporére Internetdateien

1 Dateien, die Sie in Java-Anwendungen verwenden, werden in einem speziellen I
Il ordner gespeichert, um spater schneller wieder aufgerufen werden zu kénnen. I
| Mur erfahrene Benutzer sollten Dateien léschen oder diese Einstellungen &ndern, |
|| Einstellungen ... ] [ Ansicht ... ] I
' i
| i
| I

I
|| ||
I |
r [ OK ] [ Abbrechen ] Angenden

y

Abbildung 54: Offnen des Java Control Panel und des Java Cache Viewer

Unter Windows:

6. Offnen Sie die Systemsteuerung.

7. Windows XP: Offnen Sie das Java Control Panel durch Doppelklick auf den Java-
Button.
Windows 7: Klicken Sie in der Systemsteuerung auf ,Programme” oder andern Sie
gof. die Anzeige von ,Kategorie auf grol3e oder kleine ,Symbole“ und klicken Sie
auf den Java-Button / Link.

8. Wahlen Sie das Tab Allgemein.

9. Kilicken Sie auf Ansicht. Der Java Cache Viewer 6ffnet sich.

Unter Linux:

10. Starten Sie eine Konsole oder driicken Sie Alt-F2.
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11. Geben Sie javaws -viewer ein und driicken Sie Enter. Der Java Cache Viewer
offnet sich.

Wahlen Sie die betroffene Anwendung durch Mausklick an und dricken Sie auf das rote
Kreuz.

Anzeigen: | Anwendungen =) 0. | @ | x Installierte GréBe: 0.0 KB - Gecachte GréBe: 117367

Anwendung Hersteller Typ Datum Grafe Status

Eﬂ% EGVP - Client | Elektronisches Gerichts-un... | Anwendung 06.09.2012 38270 KB A

Abbildung 55: Ansicht des Java Cache Viewers (Beispiel)

Die Anwendung wird entfernt und ist nun unter der Ansicht fir geléschte Anwendungen
aufgelistet. Sind Verknupfungen fir die JWS-Anwendung angelegt (bspw. auf dem Desktop),
werden diese ebenfalls geldscht.
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Anhang 3: Deinstallation der Anwendung bei Nutzung des
Installers

Wird die EGVP-Anwendung nicht mehr bendtigt, kann diese deinstalliert werden.

Hinweis:

Bei der Deinstallation wird nur der Installationsordner der EGVP-
=] Anwendung gel6scht, nicht der Ablageort der Postfacher.

Der Installer und die Anwendung EGVP kann Uber "Systemsteuerung/Programme und
Funktionen" deinstalliert werden. Ab der Version EGVP 2.8.0.0 ist aulRerdem eine
Deinstallation mdglich, indem Sie erneut die .msi-Datei ausfihren.

In diesem Fall 6ffnet sich folgendes Fenster. Bitte bestatigen Sie den weiteren Vorgang mit
"Weiter".

p
) EGVP Setup &

EGVP Willkommen beim Setup

s ST =
0SCl in der Justiz Assistenten von EGVP

Mit dem Setup Assistenten kénnen Sie EGVP andern,
reparieren oder entfernen. Klicken Sie auf "Weiter” um
fortzufahren, oder auf "Abbrechen”™ um den Setup
Assistenten zu beenden.

< zurick || Weiter > | [ Abbrechen |

Abbildung 56: Setup-Fenster des EGVP Installers

Sie gelangen zur Programmverwaltung. Bitte wahlen Sie "Entfernen" aus.
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.
) EGVP Setup L X ]

Programmverwaltung

Programm &ndern, reparieren oder entfernen.

Andern
Andern Sie die Programmfunktionen, die installiert werden
sollen.

Reparieren

Installationsfehler im Programm reparieren. Mit dieser Option
werden fehlende oder fehlerhafte Dateien, Verknipfungen und
Registrierungseintrage korrigiert.

Entfernen
E fdl Entfernen Sie EGVP von Threm Computer,

Advanced Installer

Abbildung 57: Auswahl der Installer-Optionen

Bevor der Deinstallationsvorgang der Anwendung gestartet wird, missen Sie diesen mit
"Entfernen" bestatigen.

”
) EGVP Setup L =X |

Entfernt EGVP

Sie méchten die Anwendung von Threm Computer entfernen.

Klicken Sie auf "Entfernen”, um EGVP von Ihrem Computer zu entfernen. AnschlieBend
kann das Programm nicht mehr verwendet werden. Wenn Sie die Einstellungen
uberpriifen oder andern méchten, klicken Sie auf "Zurlick™, Um den Setup Assistent zu
beenden, klicken Sie auf "Abbrechen”.

Advanced Installer

| < zuriick ]r Entfernen ] [Abbrechen

Abbildung 58: Bestétigen der Deinstallation
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Der Deinstallationsprozess wird durchgefuihrt. Nach Abschluss der Deinstallation beenden
Sie den Vorgang Uber den Button "Fertigstellen”.

Die Anwendung wurde von lhrem Rechner entfernt und der Eintrag aus dem Startmenu
geldscht.



