Verwaltungsvorschrift der Senatsverwaltung fiir Inneres und Sport
fiir den Schutz von Verschlusssachen
(Verschlusssachenanweisung - VSA)

Vom 24. April 2024

Auf Grund § 6 Absatz 2 Buchstabe e des Gesetzes iiber die Zustdndigkeiten in der
Allgemeinen Berliner Verwaltung (Allgemeines Zustandigkeitsgesetz - AZG) in der
Fassung der Bekanntmachung vom 22. Juli 1996 (GVBL. 302, 472), das zuletzt durch
Gesetz vom 11. Juli 2023 (GVBL. S. 262) gedndert worden ist, bestimmt die fiir Inneres
zustdndige Senatsverwaltung:
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Abschnitt I:
Allgemeine Bestimmungen

§1

Zweck der Verschlusssachenanweisung

Die Verschlusssachenanweisung ist eine gemeinsame Verwaltungsvorschrift fiir die
Dienstkrafte des Landes Berlin und der landesunmittelbaren Kérperschaften, Anstalten
und Stiftungen des 6ffentlichen Rechts zum Zweck des Schutzes von Verschlusssachen.
Der Schutz von Verschlusssachen dient der inneren Sicherheit.

§2

Begriff der Verschlusssache und Geheimhaltungsgrade

(1) Verschlusssachen sind im 6ffentlichen Interesse, insbesondere zum Schutz des Wohles
des Bundes oder eines Landes, geheimhaltungsbediirftige Tatsachen, Gegenstédnde
oder Erkenntnisse, unabhdngig von ihrer Darstellungsform (zum Beispiel Schriftstiicke,
Zeichnungen, Karten, Fotokopien, Lichtbildmaterial, elektronische Dateien und
Datentrdger, elekirische Signale, Gerdate, technische Einrichtungen oder das
gesprochene Wort). Geheimhaltungsbediirftig im 6ffentlichen Interesse kdnnen auch
Geschdfts-, Betriebs-, Erfindungs-, Steuer- oder sonstige private Geheimnisse oder
Umstdnde des persénlichen Lebensbereichs sein.

(2) Verschlusssachen werden entsprechend ihrer Schutzbediirftigkeit von einer
Dienststelle oder auf deren Veranlassung nach § 6 Absatz 1 des Berliner
Sicherheitsiiberpriifungsgesetzes (BSUG) in der Fassung der Bekanntmachung vom
25. Juni 2001 (GVBL. S. 243), das zuletzt durch Artikel 3 des Gesetzes vom 13. Juni
2018 gedndert worden ist (GVBL. S. 418), in folgende Geheimhaltungsgrade
eingestuft:

1. STRENG GEHEIM, wenn die Kenntnisnahme durch Unbefugte den Bestand oder
lebenswichtige Interessen der Bundesrepublik Deutschland oder eines ihrer
Lander gefdhrden kann,

2. GEHEIM, wenn die Kenntnisnahme durch Unbefugte die Sicherheit der
Bundesrepublik Deutschland oder eines ihrer Lander gefdhrden oder ihren
Interessen schweren Schaden zufiigen kann,

3. VS-VERTRAULICH, wenn die Kenntnisnahme durch Unbefugte fiir die Interessen
der Bundesrepublik Deutschland oder eines ihrer Lander schddlich sein kann,



(3)

4. VS-NUR FUR DEN DIENSTGEBRAUCH, wenn die Kenntnisnahme durch
Unbefugte fiir die Interessen der Bundesrepublik Deutschland oder eines ihrer
Lander nachteilig sein kann.

Der Geheimhaltungsgrad einer Verschlusssache bleibt auch bestehen, wenn sie
unrechtmdflig bekannt geworden ist.

§3

Allgemeine Grundsdtze

Von einer Verschlusssache diirfen nur Personen Kenntnis erhalten, die auf Grund ihrer
Aufgabenerfiillung von ihr Kenntnis haben miissen. Keine Person darf iiber eine
Verschlusssache umfassender oder eher unterrichtet werden, als dies aus Griinden
der Aufgabenerfiillung notwendig ist. Es gilt der Grundsatz ,,Kenntnis nur, wenn nétig”.

Eine Person, die Zugang zu VS-VERTRAULICH oder héher eingestuften
Verschlusssachen erhalten soll oder ihn sich verschaffen kann, ist zuvor einer
Sicherheitsiiberpriifung nach dem BSUG zu unterziehen, es sei denn, sie hat Zugang
zu Verschlusssachen kraft Amtes nach § 3 Absatz 4 BSUG.

Jede Person, der eine Verschlusssache anvertraut oder zugdnglich gemacht worden
ist, tragt ohne Riicksicht darauf, wie die Verschlusssache zu ihrer Kenntnis oder in
Besitz gelangt ist, die personliche Verantwortung fiir ihre vorschriftsmdflige
Behandlung.

§4
Verpflichtung, Ermdchtigung und Zulassung

Bevor eine Person Zugang zu Verschlusssachen des Geheimhaltungsgrades VS-NUR
FUR DEN DIENSTGEBRAUCH erhdlt, ist sie auf Anlage V zu verpflichten (Anlage VIII,
Muster 1). Dabei ist ihr gegen Empfangsbestatigung ein Exemplar der Anlage V
zugdnglich zu machen.

Bevor eine Person Zugang zu VS-VERTRAULICH oder héher eingestuften
Verschlusssachen erhdlt, ist sie durch die Geheimschutzbeauftragte oder den
Geheimschutzbeauftragten zu ermachtigen (Anlage VIII, Muster 2 a). Dabei ist sie
iber die besonderen Bestimmungen des Geheimschutzes zu belehren, in
erforderlichem Umfang auf den Geheimschutz zu verpflichten und iiber Anbahnungs-
und Anwerbemethoden ausldndischer Nachrichtendienste sowie die Moglichkeit straf-
und disziplinarrechtlicher Ahndung oder arbeitsrechtlicher Mafinahmen bei Verstéfien
gegen die Geheimhaltungsvorschriften zu unterrichten. Die Belehrung und
Unterrichtung soll spéatestens nach fiinf Jahren erneut erfolgen (Anlage VIII, Muster 3).



(3)

Bevor einer Person, die nicht nach Absatz 2 ermdchtigt ist, eine Tatigkeit libertragen
wird, bei der sie sich Zugang zu VS-VERTRAULICH oder héher eingestuften
Verschlusssachen verschaffen kann, ist sie durch die Geheimschutzbeauftragte oder
den Geheimschutzbeauftragten hierfiir zuzulassen (Anlage VIII, Muster 2 b). Absatz 2
Satz 2 und 3 gilt entsprechend. Personen, die sich Zugang zu Verschlusssachen
verschaffen kdnnen, kénnen insbesondere Personen sein, die

1. als Botinnen oder Boten / Kurierinnen oder Kuriere Verschlusssachen beférdern
(VS-Botin oder VS-Bote / VS-Kurierin oder VS-Kurier),

2. VS-Verwahrgelasse oder Sicherheitsbereiche bewachen,

3. Einbruch- oder Uberfallmeldeanlagen zum Schutze von Verschlusssachen
installieren, warten oder instand setzen,

4. Schliissel oder Zahlenkombinationen zu VS-Verwahrgelassen, VS-Schliissel-
behdltern, Einbruch- oder Uberfallmeldeanlagen zum Schutze von
Verschlusssachen verwalten,

5. als IT-Wartungspersonal oder Administratoren von Informationstechnik zur
Handhabung von Verschlusssachen (VS-IT) eingesetzt sind.

Ermdchtigten und zugelassenen Personen sind gegen Empfangsbestatigung die
einschldgigen Strafvorschriften und die fiir ihre Tatigkeit erforderlichen Vorschriften
zum Schutz von Verschlusssachen zugdnglich zu machen und erforderlichenfalls ein
VS-Quittungsbuch auszuhdndigen. Ermdchtigungen, Zulassungen und ihre Befristung
sind nach Muster 2 der Anlage VIl zu dokumentieren.

Ermdchtigten Personen ist bei Bedarf eine Konferenzbescheinigung nach Muster 4
der Anlage VIII iiber ihre Ermdchtigung auszustellen.

Entfallt die dienstliche Notwendigkeit fiir eine Ermdchtigung oder Zulassung, ist diese
aufzuheben oder auf den notwendigen Umfang einzuschrdnken (Anlage VIII, Muster
5). Ermdachtigungen und Zulassungen sind aufzuheben, wenn ein Sicherheitsrisiko
festgestellt wird. Ermdchtigungen und Zulassungen erléschen spdtestens bei
Ausscheiden der betroffenen Person aus der Dienststelle. Die VS-Registratur ist iber
Ermdchtigungen und Zulassungen sowie deren Erweiterung, Einschrdnkung,
Aufhebung oder Erléschen zu unterrichten.

Personen, deren Ermdchtigung oder Zulassung aufgehoben wird oder erlischt, sind
verpflichtet, Verschlusssachen, die sich in ihrem Besitz befinden, und gegebenentfalls
das VS-Quittungsbuch unaufgefordert abzugeben und dariiber eine Erkldrung nach



Muster 5 der Anlage VIII zu unterschreiben. Dies gilt im Falle der Einschrankung der
Ermdchtigung oder Zulassung entsprechend.

(8) Bei Einschrdnkung, Aufhebung oder Erléschen der Ermdchtigung oder Zulassung ist
die betroffene Person auf das Fortbestehen der Geheimschutzpflichten hinzuweisen.

§5
Mehrschichtige Sicherheit

Bei der Handhabung von Verschlusssachen werden technische und organisatorische
Mafinahmen getroffen, die in ihrem Zusammenwirken die Risiken eines Angriffs reduzieren
und im Falle eines erfolgreichen Angriffs die negativen Folgen begrenzen sollen. Die
Sicherheitsmaf3nahmen beriicksichtigen die Aspekte Pravention, Detektion und Reaktion.

Abschnitt II:
Geheimschutzorganisation und -dokRumentation

§6

Dienststellenleitung

Dienststellenleitung bezeichnet vorbehalilich einer abweichenden Regelung die Person,
der die oberste Leitung der Behérde oder Einrichtung, an deren Dienstkrafte sich diese
Verschlusssachenanweisung richtet, obliegt. Die Dienststellenleitung ist innerhalb ihres
Zustandigkeitsbereiches fiir die Umsetzung dieser Verschlusssachenanweisung
verantwortlich und hat die Voraussetzungen zur Gewdhrleistung des materiellen
Geheimschutzes zu schaffen. Sie kann ihre Aufgaben ganz oder teilweise auf
Mitarbeiterinnen und Mitarbeiter ihrer Behérde oder Einrichtung iibertragen.

§7

Geheimschutzbeauftragte

(1) Bei den obersten Landesbehdrden und den Bezirksémtern sind, wenn sie
Verschlusssachen handhaben, eine Geheimschutzbeauftragte oder ein
Geheimschutzbeauftragter sowie eine zur Vertretung berechtigte Person zu bestellen.
Bei anderen Dienststellen, die Verschlusssachen handhaben, kann dies geschehen;
handelt es sich um VS-VERTRAULICH oder héher eingestufte Verschlusssachen, so
soll die Bestellung erfolgen.

(2) Soweit eine Bestellung nicht erfolgt, nimmt die Dienststellenleitung die Aufgabe der
oder des Geheimschutzbeauftragten wahr.



(3) Geheimschutzbeauftragte sorgen fiir die Umsetzung dieser
Verschlusssachenanweisung und beraten die Dienststellenleitungen in allen Fragen
des Geheimschutzes. Geheimschutzbeauftragte haben ein unmittelbares
Vortragsrecht bei den Dienststellenleitungen. Geheimschutzbeauftragte sind bei allen
geheimschutzrelevanten Mafinahmen zu beteiligen. Innerhalb der Dienststellen
kénnen besonders beauftragte Mitarbeiterinnen und Mitarbeiter zur Unterstiitzung der
Geheimschutzbeauftragten bestellt werden.

(4) Geheimschutzbeauftragte oder besonders beauftragte Mitarbeiterinnen und
Mitarbeiter haben die mit der Handhabung von Verschlusssachen betrauten Personen
durch geeignete Mafinahmen mit den Vorschriften dieser Verschlusssachenanweisung
sowie anderen einschldgigen Vorschriften zum Schutz von Verschlusssachen vertraut
zu machen.

§8

Risikomanagement

Geheimschutzbeauftragte tfragen durch angemessene Sicherheitsmaf3inahmen dafiir
Sorge, Risiken fiir den Schutz von Verschlusssachen zu reduzieren und Restrisiken zu
identifizieren, die mit den getroffenen Mafinahmen nicht abgewehrt werden kénnen. Ein
solches Risikomanagement wird als fortlaufender Prozess verstanden, in dem Planung,
Umsetzung, Uberwachung und Verbesserung von angemessenen SicherungsmafBnahmen
kontinuierlich stattfinden. Eine Sicherheitsmafinahme ist angemessen, wenn der Aufwand
zur Umsetzung der Mafinahme und das verbleibende Restrisiko in einem ausgewogenen
Verhdltnis stehen. Die Bewertung der Angemessenheit erfolgt auf der Grundlage einer
Risikoanalyse.

§9

Sicherstellung von IT-Fachkenntnissen

Dienststellen, die nicht nur gelegentlich Verschlusssachen einschliefllich deren
Ubertragung mit Informationstechnik verarbeiten, bestellen Personen mit IT-
Fachkenntnissen zu Geheimschutzbeauftragten oder stellen sicher, dass Personen mit IT-
Fachkenntnissen (zum Beispiel Beauftragte fiir IT-Sicherheit) die
Geheimschutzbeauftragten in allen Fragen der Handhabung von VS-IT einschlieflich
deren Ubertragung unterstiitzen und beraten.

§10
VS-Registratorinnen und VS-Registratoren

Dienststellen, die VS-VERTRAULICH oder hoher eingestufte Verschlusssachen
handhaben, bestellen VS-Registratorinnen oder VS-Registratoren und zur Vertretung



berechtigte Personen, die im Rahmen der Verschlusssachenanweisung fiir die
ordnungsgemdfle Verwaltung dieser Verschlusssachen Sorge tragen.

§11
Qualifikation

Die in §§ 8 bis 10 genannten Personen miissen lber die zur Erfiillung ihrer Aufgaben
erforderliche Fachkunde verfligen.

§12
Erstellung der Geheimschutzdokumentation

(1) Jede Dienststelle, die nicht nur gelegentlich mit Verschlusssachen arbeitet, fiihrt eine

Geheimschutzdokumentation, die
1. Verweise auf alle in diesem Zusammenhang zu beachtenden Vorschriften,

2. eine Auflistung der Dienstposten, auf denen eine sicherheitsempfindliche
Tatigkeit im Sinne des BSUG ausgeiibt wird,

3. eine Auflistung der ermdchtigten und zugelassenen Personen,

4, die VS-Sicherungsdokumentation mit den sich aus Anlage Il ergebenden
Inhalten,

5. die VS-IT-Dokumentation mit den sich aus Anlage |l ergebenden Inhalten,

6. Nachweise iiber durchgefiihrte Kontrollen und Uberpriifungen und

7. Berichte liber Geheimschutzvorkommnisse

umfasst oder die Fundstellen der jeweiligen Unterlagen benennt.

Die Geheimschutzdokumentation ist bei allen geheimschutzrelevanten Anderungen
zu aktualisieren, mindestens aber alle drei Jahre auf Aktualitat, Vollsténdigkeit und
Erforderlichkeit bestehender und noch zu treffender Geheimschutzmafinahmen zu
iberpriifen.

Die Geheimschutzbeauftragten geben den Mitarbeiterinnen und Mitarbeitern ihrer
Dienststelle in geeigneter Weise diejenigen Regelungen bekannt, die fiir die

Dienststelle getroffen wurden und fiir die Handhabung von Verschlusssachen relevant
sind.



Weiteres zu diesem Abschnitt ist den Anlagen | und Il zu entnehmen.

Abschnitt Ill;
Landesgeheimschutzbeauftragte

§13
Landesgeheimschutzbeauftragte

(1) Die oder der Landesgeheimschutzbeauftragte ist die oder der fiir die
Verfassungsschutzbehorde des Landes Berlin zustdndige Geheimschutzbeauftragte.

(2) Soweit nach dieser Verschlusssachenanweisung in Angelegenheiten des
Geheimschutzes das Einvernehmen oder das Benehmen mit der fiir Inneres
zustdndigen Senatsverwaltung herzustellen ist, wird diese Aufgabe von der oder dem
Landesgeheimschutzbeauftragten wahrgenommen.

§14
Beratung und Unterrichtung hinsichtlich der Umsetzung der Verschlusssachenanweisung

(1) Die oder der Landesgeheimschutzbeauftragte berat bei der Umsetzung der
Verschlusssachenanweisung, wobei die vom fiir Sicherheit in der Informationstechnik
zustandigen Bundesamt (Bundesamt fiir Sicherheit in der Informationstechnik)
herausgegebenen Technischen Leitlinien zu beriicksichtigen sind.

(2) Im Benehmen mit der zustandigen obersten Landesbehdrde kann sich die oder der
Landesgeheimschutzbeauftragte iber die Handhabung der
Verschlusssachenanweisung unterrichten lassen.

Abschnitt 1V:
Einstufung und Befristung

§15
Einstufung

(1) Die Dienststelle, die eine Verschlusssache erstellt oder deren Erstellung veranlasst,
oder die Rechtsnachfolgerin dieser Dienststelle ist die herausgebende Stelle der
Verschlusssache. Die herausgebende Stelle legt nach Mafigabe von § 2 Absatz 2
den Geheimhaltungsgrad der Verschlusssache fest. Von einer Einstufung als
Verschlusssache ist nur Gebrauch zu machen, soweit dies notwendig ist.

(2) Die Dienststelle kann Richtlinien zur Einstufung von Verschlusssachen fiir haufiger
vorkommende Falle festlegen.



(3)

Der Geheimhaltungsgrad einer Verschlusssache richtet sich nach ihrem Inhalt und
nicht nach dem Geheimhaltungsgrad des Vorgangs, zu dem sie gehért oder auf den
sie sich bezieht. Ein Schriftstiick mit Verschlusssachen als Anlagen ist mindestens so
hoch einzustufen wie die am hochsten eingestufte Anlage. Ist es wegen seiner
Anlagen eingestuft oder hoher eingestuft, so ist darauf zu vermerken, dass es ohne
Anlagen nicht als Verschlusssache zu behandeln oder niedriger einzustufen ist.

Weiteres ist der Anlage Ill zu entnehmen.

§16
Einstufungsfrist

Die Einstufung einer Verschlusssache des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH ist auf 30 Jahre befristet. Die herausgebende Stelle kann unter
Beriicksichtigung der Begriindung fiir die Einstufung eine kiirzere Einstufungsfrist
bestimmen.

Die herausgebende Stelle hat fiir VS-VERTRAULICH oder hoher eingestufte
Verschlusssachen den Zeitpunkt des Ablaufs der Einstufung zu bestimmen. Die
Einstufungsfrist hat sich hierbei an der aus der Begriindung fiir die Einstufung
resultierenden voraussichtlichen Dauer der Schutzbediirftigkeit der Verschlusssache
zu orientieren. Die Einstufungsfrist soll 30 Jahre nicht iiberschreiten, bei Vorgdngen,
die dem Quellenschutz unterliegen, 60 Jahre. Soweit die Begriindung fiir die
Einstufung eine Einstufungsfrist einzelner Verschlusssachen oder pauschal fiir die in
einem bestimmten Bereich entstehenden Verschlusssachen iiber einen Zeitraum von
30 Jahren hinaus gebietet, ist dies zu begriinden und so zu vermerken, dass dies
jederzeit erkennbar ist. Eine solche Abweichung bedarf der Zustimmung der
zustdndigen obersten Landesbehdrde.

Die Einstufung endet mit Ablauf des Jahres, in welches das Fristende fallt.

Die Dienststelle kann Richtlinien zur Bestimmung der Einstufungsfrist von
Verschlusssachen fiir hdufiger vorkommende Fdlle festlegen.

§17
Verldngerung der Einstufungsfrist

Die nach § 16 Absatz 1 festgelegte Einstufungsfrist von Verschlusssachen des
Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH kann nicht verléngert
werden.



(2)

Soweit die Schutzbediirftigkeit einer Verschlusssache des Geheimhaltungsgrades VS-
VERTRAULICH oder héher liber die nach § 16 Absatz 2 festgelegte Einstufungsfrist
hinaus fortbesteht, hat die herausgebende Stelle eine Verldngerung der
Einstufungsfrist fiir einzelne Verschlusssachen oder pauschal fiir die in einem
bestimmten Bereich entstandenen Verschlusssachen zu verfiigen. Die Verldngerung
ist zu begriinden und so zu vermerken, dass diese und die verfiigende Stelle jederzeit
erkennbar sind. Die Verldngerung soll jeweils 30 Jahre nicht liberschreiten. Soweit
eine Verldngerung iiber 30 Jahre hinaus geboten erscheint, so ist diese besonders zu
begriinden und so zu vermerken, dass dies und die verfligende Stelle jederzeit
erkennbar sind. Eine solche Abweichung bedarf der Zustimmung der zustdndigen
obersten Landesbehdorde.

Ist die Einstufungsfrist, die sich aus der Kennzeichnung einer Verschlusssache ergibt,
abgelaufen und will die Empfdngerin oder der Empfdnger diese Verschlusssache in
einer Weise verwenden, die voraussetzt, dass die Einstufungsfrist geendet hat, so hat
sie oder er sich vor der Verwendung zu vergewissern, dass die Einstufungsfrist nicht
verldngert wurde.

§18
Anderung der Einstufung

Andert sich die Schutzbediirftigkeit einer Verschlusssache, hat die herausgebende
Stelle den Geheimhaltungsgrad dieser Verschlusssache entsprechend herauf- oder
herabzusetzen. Uber die Anderung hat die herausgebende Stelle alle empfangenden
Stellen der Verschlusssache unverziiglich schriftlich zu benachrichtigen.

Andert sich der Verwendungszweck einer Verschlusssache, hat die herausgebende
Stelle zu priifen, ob dies Auswirkungen auf deren Einstufung hat. Absatz 1 gilt
entsprechend.

Eine nachtrdgliche Einstufung von nicht eingestuften Informationen sowie eine
Anderung der Einstufung von Verschlusssachen sind grundsdtzlich zu begriinden.

Die Anderung des Geheimhaltungsgrades ldsst die Einstufungsfrist nach § 16
unberthrt.

Die Anderung des Geheimhaltungsgrades einer Verschlusssache ist so zu vermerken,
dass die Anderung bei der Handhabung der Verschlusssache jederzeit erkennbar ist.
Sind Verschlusssachen des Geheimhaltungsgrades VS-VERTRAULICH oder hoher
betroffen, ist die Anderung im VS-Bestandsverzeichnis der herausgebenden Stelle
und der empfangenden Stelle nachzuweisen.



(1)

§19
Aufhebung der Einstufung

Entfallt die Geheimhaltungsbediirftigkeit einer Verschlusssache vor Ablauf der
Einstufungsfrist, hat die herausgebende Stelle die Einstufung aufzuheben. Die
Aufhebung der Einstufung ist so zu vermerken, dass diese und die verfliigende Stelle
jederzeit erkennbar sind. Im Falle von Verschlusssachen des Geheimhaltungsgrades
VS-VERTRAULICH oder hoher hat die herausgebende Stelle alle empfangenden
Stellen der Verschlusssache oder deren Rechtsnachfolgerin schriftlich zu
benachrichtigen. Die Aufhebung der Einstufung ist in diesem Falle zusdatzlich im VS-
Bestandsverzeichnis der herausgebenden Stelle und der empfangenden Stelle
nachzuweisen.

Einstufungen sind aufgehoben, sofern auf der Verschlusssache nicht gemdf3 §§ 16
und 17 eine ldngere oder kiirzere Frist bestimmt ist,

1. fiir die Vorgdnge der Jahre 1949 bis 2004 zum 1. Januar 2035,

2. fiir die Vorgdnge der Jahre ab 2005 nach 30 Jahren; § 16 Absatz 3 gilt
entsprechend.

Ausgenommen von der Fristenregelung nach Absatz 2 sind auf amtliche
Veranlassung geheim gehaltene Verschlusssachen.

Abschnitt V:
Handhabung von Verschlusssachen

§20
Herstellung und Kennzeichnung

Die Herstellung von VS-VERTRAULICH oder hoher eingestuften Verschlusssachen ist
nur an den hierfiir bestimmten Stellen mit den dort vorgesehenen Mitteln zuldssig.

Bei der Herstellung ist eine Verschlusssache so zu kennzeichnen, dass bei ihrer
Handhabung wdhrend der gesamten Dauer ihrer Einstufung jederzeit erkennbar sind:

1. der Geheimhaltungsgrad,
2. die herausgebende Stelle,

3. das Datum der Verschlusssache,



. bei VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften Verschlusssachen das

bei der Herstellung festgelegte Ende der Einstufungsfrist, sofern dieses die
Regelfrist nach § 16 Abs. 1 unterschreitet,

. bei VS-VERTRAULICH oder héher eingestuften Verschlusssachen das bei der

Herstellung festgelegte Ende der Einstufungsfrist mit dem Zusatz ,,Die Einstufung
endet mit Ablauf des Jahres...“,

. bei VS-VERTRAULICH oder hoher eingestuften Verschlusssachen ein geeignetes

individuelles Merkmal (zum Beispiel Geschaftszeichen, Tagebuchnummer),
ergdnzt um das Kiirzel des Geheimhaltungsgrades nach Absatz 4, anhand
dessen sich in Verbindung mit dem VS-Bestandsverzeichnis die Handhabung der
Verschlusssache jederzeit liickenlos ermitteln |dsst,

. bei jeder Ausfertigung einer als VS-VERTRAULICH oder héher eingestuften

Verschlusssache eine fortlaufende Nummer oder, sofern dies nicht moglich ist,
eine die eindeutige Zuordnung erméglichende Nummer und die jeweilige
empfangende Stelle; bei VS-IT kann die Ausfertigungsnummer durch einen
vergleichbaren elektronischen Verbleibsnachweis ersetzt werden, und

. die Seiten- und Gesamtseitenzahl.

(3) Die herausgebende Stelle kann weitere Vorgaben zum Schutz und zur Handhabung

(4)

von Verschlusssachen durch Warn- und Sperrvermerke nach Anlage IV festlegen.

Geheimhaltungsgrade sind auszuschreiben, soweit nicht in dieser
Verschlusssachenanweisung etwas anderes bestimmt ist oder die Beschaffenheit
einer Verschlusssache dies nicht zuldsst. In diesen Fallen sind folgende Abkiirzungen
zu verwenden:

VS-NUR FUR DEN DIENSTGEBRAUCH VS-NfD

VS-VERTRAULICH VS-Vertr.
GEHEIM Geh.
STRENG GEHEIM Str. Geh.

Der Betreff einer Verschlusssache soll so formuliert werden, dass er fiir sich
genommen nicht geheimhaltungsbediirftig ist.



(6)

Besteht eine Verschlusssache aus mehreren unterschiedlich eingestuften Teilen (zum
Beispiel Anlagen oder Komponenten), sind alle Teile mit ihrem jeweiligen
Geheimhaltungsgrad und die Verschlusssache in ihrer Gesamtheit nach dem
hochsten Geheimhaltungsgrad zu kennzeichnen. Anfang und Ende der einzelnen
Teile missen erkennbar sein.

Datentrager, auf denen Verschlusssachen unverschliisselt gespeichert sind, sind mit
dem Geheimhaltungsgrad der hochsten Einstufung der darauf gespeicherten
Verschlusssachen zu kennzeichnen. Datentrdger, auf denen Verschlusssachen
ausschliefllich vorschriftsgemaf verschliisselt gespeichert sind, miissen nicht
gekennzeichnet werden.

Die verbindliche Gestaltung der Kennzeichnung von Verschlusssachen, VS-
Bestandsverzeichnissen sowie VS-Schriftgutbehdltern und Behdaltern von VS-
Datentragern ist der Anlage IV sowie den Mustern der Anlage VIII zu entnehmen. Die
Kennzeichnung gilt auch fiir elektronische Verschlusssachen. Von der Kennzeichnung
sind VS-Transportbehdlter ausgenommen. Lasst die Beschaffenheit einer
Verschlusssache eine solche Kennzeichnung nicht zu, ist sinngemaf3 zu verfahren.
Né&heres zur zusdtzlichen Kennzeichnung von elektronischen Verschlusssachen (zum
Beispiel anhand von Metadaten) regelt eine Technische Leitlinie des Bundesamtes fiir
Sicherheit in der Informationstechnik.

§21
Verwaltung und Nachweis von Verschlusssachen

VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen kdnnen, soweit
sie nicht Bestandteil hoher eingestufter Verschlusssachen sind, unter Beachtung des
Grundsatzes ,,Kenntnis nur, wenn notig” in offenen Registraturen verwaltet werden. Ein
Einzelnachweis ist nicht erforderlich.

VS-VERTRAULICH oder hoher eingestufte Verschlusssachen sind in VS-Registraturen
mittels geeigneter Verfahren so zu verwalten, dass ihre Existenz, ihre Einstufung
einschlieflich der Einstufungsfrist, ihr Verbleib, die Kenntnisnahmen, ihre
Vervielfdltigung und deren Verbleib sowie ihre Vernichtung nachvollziehbar sind
(Nachweisfiihrung). Fiir Verschlusssachen auslandischer Staaten und iiber- oder
zwischenstaatlicher Organisationen sind die Regelungen der Allgemeinen
Verwaltungsvorschrift zum materiellen Geheimschutz des fiir Inneres zustdndigen
Bundesministeriums (VSA Bund) in ihrer jeweils geltenden Fassung inklusive deren
Anlagen und Mustern entsprechend anzuwenden.

Die Nachweisfiihrung von VS-VERTRAULICH oder héher eingestufter
Verschlusssachen kann in Papier- oder in elektronischer Form erfolgen. Sie muss
Schutz vor unbemerkter Verdnderung, Verlust und Verfdlschung bieten. Die



papiergestiitzte Nachweisfiihrung von Verschlusssachen erfolgt anhand von VS-
Bestandsverzeichnissen, VS-Quittungsbiichern, VS-Begleitzetteln, VS-
Empfangsscheinen, VS-Ubergabeprotokollen und VS-Vernichtungsprotokollen. Muster
fir diese Nachweise sind der Anlage VIII zu entnehmen. Die elektronische
Nachweisfiihrung von Verschlusssachen erfolgt anhand von VS-Registratursystemen.
Diese unterliegen als VS-IT im Sinne des Abschnitts VIII den dortigen Bestimmungen.

VS-Datentrdger, ihr Verbleib und ihre Vernichtung sind in einem gesonderten VS-
Bestandsverzeichnis nachzuweisen. Fiir die eindeutige Identifizierbarkeit geniigt die
Angabe eines Ordnungskriteriums (zum Beispiel laufende Nummer).

VS-Bestandsverzeichnisse sind gemdaf3 dem héchsten Geheimhaltungsgrad der ihnen
nachgewiesenen Verschlusssachen einzustufen. Der Zugriff auf das VS-
Bestandsverzeichnis ist nur den Geheimschutzbeauftragten, den besonders
beauftragten Mitarbeiterinnen und Mitarbeitern und den VS-Registratorinnen und VS-
Registratoren gestattet.

Bei Wechsel einer VS-Registratorin oder eines VS-Registrators ist der Bestand zu
tiberpriifen und ein Bestandsbericht (Ubergabeprotokoll) zu fertigen.

VS-Nachweise sind mindestens fiinf Jahre aufzubewahren. Fiir VS-Quittungsbiicher
beginnt die Frist mit der letzten Eintragung, fiir VS-Empfangsscheine, VS-Begleitzettel,
VS-Ubergabeprotokolle und VS-Vernichtungsprotokolle mit der Ausstellung. Fiir VS-
Bestandsverzeichnisse beginnt die Frist, wenn alle in ihnen nachgewiesenen
Verschlusssachen

1. auf den Geheimhaltungsgrad VS-NUR FUR DEN DIENSTGEBRAUCH
herabgestuft,

2. offengelegt (Aufhebung der Einstufung) oder
3. vernichtet
worden sind.

Wenn in einem VS-Bestandsverzeichnis nur noch wenige Verschlusssachen
nachgewiesen werden, konnen die Eintrdge unter Beibehaltung ihrer
Tagebuchnummer in ein anderes VS-Bestandsverzeichnis iibertragen werden und sind
nur dort nachzuweisen. In diesem Fall beginnt die Aufbewahrungsfrist fiir das
abgeschlossene VS-Bestandsverzeichnis mit der Ubertragung der Eintrdge. Nach
Ablauf der Frist sind VS-Nachweise zu vernichten. In elektronisch gefiihrten
Nachweisen kénnen die Fristen auf jeden einzelnen Datensatz angewendet werden.



(8) Weiteres ist der Anlage IV zu entnehmen.

(1)

(2)

§22
Vervielfdltigung von Verschlusssachen

Vervielfdltigung von Verschlusssachen ist die absichtliche Herstellung von weiteren
Exemplaren einer Ausfertigung einer Verschlusssache, unabhdngig von der
Darstellungsform (insbesondere durch fotomechanische Kopie, Scan, Abdruck einer
elektronisch dargestellten Verschlusssache, elektronische Kopie von Dateien,
elektronischer Versand, Auszug und Nachbau).

Jede Vervielfdltigung von VS-VERTRAULICH oder héher eingestuften
Verschlusssachen ist mit einer fortlaufenden Nummer und der jeweiligen
empfangenden Stelle so zu kennzeichnen, dass sie als weiteres Exemplar einer
Verschlusssache (Kopie) eindeutig erkennbar ist und der Original-Verschlusssache
zugeordnet werden kann. Jede Vervielfdltigung von VS-VERTRAULICH oder hoher
eingestuften Verschlusssachen ist als weiteres Exemplar zudem nach § 21
unverziiglich zu registrieren.

In Dienststellen, in denen VS-VERTRAULICH oder héher eingestufte Verschlusssachen
hergestellt oder vervielfaltigt werden, sollen hierfiir bestimmte Stellen mit
ermdchtigtem Bedienungspersonal festgelegt werden.

Die Vervielfaltigung von STRENG GEHEIM eingestuften Verschlusssachen bedarf
zusdtzlich der schriftlichen Zustimmung der herausgebenden Stelle. Die Zustimmung
ist im VS-Bestandsverzeichnis zu vermerken.

Werden in VS-IT Kopien von den dort registrierten Verschlusssachen mit einem
Geheimhaltungsgrad VS-VERTRAULICH oder hoher als Backup-Daten zur Sicherung
der Verfligbarkeit bendtigt, sind die entsprechenden Datentrdger in einem
Bestandsverzeichnis nachzuweisen. Dabei ist, soweit moglich, festzuhalten, welche
Verschlusssachen darauf gespeichert sind.

§23
Aufbewahrung von Verschlusssachen

Die dauerhafte Aufbewahrung von VS-VERTRAULICH oder héher eingestuften
Verschlusssachen hat in VS-Registraturen zu erfolgen. Die Aufbewahrung auf3erhalb
der VS-Registratur ist nur fiir den Zeitraum zuldssig, fiir den ein fortgesetzter Zugrift
der bearbeitenden Person auf die Verschlusssache notwendig ist. Die VS-

Registratorinnen und VS-Registratoren erkundigen sich in angemessenen
Zeitabstdnden, ob diese Voraussetzung weiterbesteht. VS-NUR FUR DEN



DIENSTGEBRAUCH eingestufte Verschlusssachen konnen, soweit sie nicht Bestandteil
hoher eingestufter Verschlusssachen sind, unter Beachtung des Grundsatzes
»Kenntnis nur, wenn nétig” in einer offenen Registratur dauerhaft aufbewahrt werden.

VS-VERTRAULICH oder hoher eingestufte Verschlusssachen sind bei Nichtgebrauch
in einem VS-Verwahrgelass einzuschlief3en. Dies gilt flir STRENG GEHEIM eingestufte
Verschlusssachen bereits bei kurzer Abwesenheit der die Verschlusssache
bearbeitenden oder verwaltenden Personen. VS-VERTRAULICH oder GEHEIM
eingestufte Verschlusssachen konnen bei einer kurzen Abwesenheit der die
Verschlusssache bearbeitenden oder verwaltenden Personen wahrend der Arbeitszeit
im VS-Arbeitsbereich verbleiben, sofern der Raum gegen unberechtigten Zutritt
gesichert ist. VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen
sind bei Nichtgebrauch in verschlossenen Behdltern (Schrdnke, Schreibtische 0.4.)
oder abgeschlossenen Rdumen aufzubewahren; innerhalb von Sicherheitsbereichen
kann davon abgesehen werden.

Aufderhalb der Arbeitszeit sind VS-Verwahrgelasse zu bewachen oder durch eine
Alarmanlage technisch zu iberwachen. In beiden Fdllen ist sicherzustellen, dass
Unbetfugte am Zugriff auf die darin gelagerten Verschlusssachen gehindert werden
und dass ein Zugriff Unbefugter erkannt und hilfeleistenden Stellen gemeldet wird.
Bei GEHEIM oder VS-VERTRAULICH eingestuften Verschlusssachen kann eine
Bewachung beziehungsweise technische Uberwachung des VS-Verwahrgelasses
unterbleiben, wenn der Sicherheitsbereich, in dem sich das Verwahrgelass befindet,
bewacht oder technisch iiberwacht ist. NGheres iber Art und Umfang der Bewachung
und technischen Uberwachung legen die Geheimschutzbeauftragten auf der
Grundlage einer Beratung durch die Landesgeheimschutzbeauftragte oder den
Landesgeheimschutzbeauftragten unter Beriicksichtigung des Schutzziels fiir die
jeweiligen VS-Verwahrgelasse und den Sicherheitsbereich fest.

§ 24
Grundsdatze zur Weitergabe von Verschlusssachen

Weitergabe ist

1. die Weitergabe von Hand zu Hand,

2. die Beforderung durch Botinnen und Boten,
3. der Versand durch Kurierinnen und Kuriere,
4, der Versand durch private Zustelldienste,

5. die miindliche Mitteilung,



6. die Ubertragung iiber technische Kommunikationsverbindungen oder
7. die Bereitstellung in einem Kommunikationsnetzwerk.

Jede Person hat sich vor der Weitergabe von Verschlusssachen zu vergewissern, dass
die vorgesehene empfangende Stelle zur Annahme oder Kenntnisnahme berechtigt
ist.

Die Weitergabe von VS-VERTRAULICH oder hoher eingestuften Verschlusssachen soll
iber die VS-Registraturen erfolgen und ist nachzuweisen. Die Weitergabe von
STRENG GEHEIM eingestuften Verschlusssachen bedarf der schriftlichen Zustimmung
der herausgebenden Stelle.

Zwischen zwei getrennt liegenden Gebduden, die nicht zu einer geschlossenen
Gebdudegruppe gehdren, sollen Verschlusssachen grundsatzlich mittels technischer
Kommunikationsverbindungen nach § 55 iibertragen werden. Ist dies nicht méglich,
sollen sie durch berechtigte Mitarbeiterinnen und Mitarbeiter, Kurierinnen und Kuriere
oder Botinnen und Boten versandt werden. Ist auch dies nicht moglich, kénnen
Verschlusssachen bis zum Geheimhaltungsgrad GEHEIM durch private Zustelldienste
versandt werden.

Die Geheimschutzbeauftragten kénnen besondere Regelungen zur Weitergabe von
Verschlusssachen innerhalb einer Gemeinschaft von Geheimnistrdgern festlegen.

Weiteres ist der Anlage IV zu entnehmen.

§25
Weitergabe an nichtéffentliche Stellen, besonders vertrauenswiirdige Stellen

Die Weitergabe von Verschlusssachen an nichtoffentliche Stellen ist nur zuldssig,
wenn die Weitergabe im staatlichen Interesse (zum Beispiel zur Durchfiihrung eines
staatlichen Auftrages) erforderlich ist. Fiir die Weitergabe von Verschlusssachen an
nichtéffentliche Stellen gilt Folgendes:

1. Die Weitergabe von VS-VERTRAULICH oder hoher eingestuften Verschlusssachen
an eine nichtoffentliche Stelle darf nur dann erfolgen, wenn

a) die empfangende Stelle einen Sicherheitsbescheid im Sinne des § 25 Nr. 1
VSA Bund vorlegt oder

b) die empfangenden Personen vor der Weitergabe von Verschlusssachen
entsprechend den Regelungen fiir die Sicherheitsiiberpriifung tiberpriift,



(1)

ermdchtigt und liber die in Betracht kommenden Vorschriften dieser
Verschlusssachenanweisung belehrt und auf deren Einhaltung unter Hinweis
auf die Strafbarkeit der Geheimnisverletzung férmlich zur Geheimhaltung
verpflichtet worden sind.

2. Bei der Weitergabe von VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften
Verschlusssachen ist Anlage V zu beachten.

Bei der Weitergabe von VS-VERTRAULICH oder GEHEIM eingestuften
Verschlusssachen an eine privatrechtlich organisierte Stelle,

1. die ausschliefllich oder ganz iiberwiegend Dienstleistungen fiir das Land Berlin
oder eine landesunmittelbare Kérperschaft, Anstalt oder Stiftung des offentlichen
Rechts erbringt,

2. deren Verwaltungs-, Leitungs- oder Aufsichtsorgan mehrheitlich aus Mitgliedern
besteht, die durch das Land Berlin oder eine landesunmittelbare Kérperschaft,
Anstalt oder Stiftung des 6ffentlichen Rechts ernannt worden sind,

darf die libermittelnde Stelle darauf vertrauen, dass die Voraussetzungen des
Absatzes 1 erfiillt sind, wenn die empfangende Stelle dies zusichert.

§ 26
Weitergabe an Parlamente und 6ffentliche Stellen des Bundes und anderer Ldnder

Die Weitergabe von VS-VERTRAULICH oder hoher eingestuften Verschlusssachen an
das Abgeordnetenhaus von Berlin, den Deutschen Bundestag, das Parlament eines
anderen Landes oder den Bundesrat erfolgt iiber die zustdndige oberste
Landesbehoérde grundsdtzlich an die VS-Registratur der empfangenden Stelle.

Die Weitergabe von Verschlusssachen an 6ffentliche Stellen des Bundes oder eines
anderen Landes sowie der Zugriff einer solchen Stelle auf VS-IT des Landes Berlin ist
nur zuldssig, sofern fiir die betroffene Stelle die VSA Bund oder Vorschriften gelten,
die einen vergleichbaren Schutz gewdhrleisten, oder die betroffene Stelle sich zum
Schutz von Verschlusssachen entsprechend dieser Verschlusssachenanweisung
verpflichtet.

§27
Empfang von Verschlusssachen

Bei Empfang von Verschlusssachen des Geheimhaltungsgrades VS-VERTRAULICH
oder hoher sind



1. die Sendungen umgehend der VS-Registratur zuzuleiten und nach § 21 zu
registrieren,

2. die Integritat, Authentizitat und Vollstandigkeit der Sendungen zu priifen und

3. der Empfang mit dem Ergebnis der Priifung gegeniiber der VS-Verwaltung der
Absenderin oder des Absenders unverziiglich zu bestdatigen.

Zeigen sich Hinweise auf unbefugte Kenntnisnahme, Unvollstdndigkeit oder
Verdnderung, so sind die Geheimschutzbeauftragten und die Absenderin oder der
Absender unverziiglich zu benachrichtigen.

§ 28
Mitnahme von Verschlusssachen auf3erhalb des Dienstgebdudes

Innerhalb des Bundesgebiets sollen VS-VERTRAULICH oder hoher eingestufte
Verschlusssachen grundsdtzlich im Voraus an eine Dienststelle am Zielort, die selbst
Verschlusssachen verwaltet und aufbewahrt, mittels technischer
Kommunikationsverbindungen nach § 55 iibertragen werden. Ist dies nicht moglich,
sind die folgenden Absdtze bei der persdnlichen Mithahme zu beachten.

Verschlusssachen diirfen auf3erhalb des Dienstgebdudes oder einer Liegenschaft nur
auf Dienstreisen und zu Dienstbesprechungen mitgenommen werden, soweit dies
dienstlich notwendig ist und sie angemessen gegen unbefugte Kenntnisnahme und
unbefugten Zugriff gesichert werden. Die Mitnahme von VS-VERTRAULICH oder
hoher eingestuften Verschlusssachen aus anderem Anlass (zum Beispiel zur
Bearbeitung in der Privatwohnung) ist unzuldssig. In besonderen Fallen kénnen die
Geheimschutzbeauftragten Ausnahmen zulassen. Die Mitnahme von VS-NUR FUR
DEN DIENSTGEBRAUCH eingestuften Verschlusssachen richtet sich nach Ziffer 7 der
Anlage V.

Die Mitnahme von STRENG GEHEIM eingestuften Verschlusssachen bedarf der
vorherigen Zustimmung durch die Geheimschutzbeauftragten. Dies gilt ebenso bei
der Mitnahme von VS-VERTRAULICH und GEHEIM eingestuften Verschlusssachen in
das Ausland.

VS-VERTRAULICH oder hoher eingestufte Verschlusssachen sind in einem duflerlich
neutralen und verschlossenen VS-Transportbehdlter mitzunehmen. An verdeckter
Stelle ist die Anschrift der Dienststelle anzubringen. Werden STRENG GEHEIM oder
GEHEIM eingestufte Verschlusssachen mitgenommen, soll ein Dienstwagen genutzt
werden. Ist dies nicht moglich, sind STRENG GEHEIM eingestufte Verschlusssachen
mit mindestens zwei ausreichend ermdchtigten oder zugelassenen Personen zu
beférdern. Verschlusssachen in elektronischer Form sind auf hierfiir zugelassener VS-



IT oder mit einem zugelassenen Verfahren verschliisselten Datentrdgern
mitzunehmen.

Nach auflerhalb des Bundesgebiets sind VS-VERTRAULICH oder héher eingestufte
Verschlusssachen nach Moglichkeit durch den Kurierdienst des Auswdrtigen Amtes an
die zustdndige Auslandsvertretung voraus zu senden oder mittels technischer
Kommunikationsverbindungen nach § 55 zu iibertragen und nach Erledigung des
Dienstgeschaftes auf demselben Weg zurlickzusenden. Ist dies nicht moglich, so
versiegelt das Auswdartige Amt beziehungsweise die zustdndige Auslandsvertretung
die verpackten Verschlusssachen und stellt eine Bescheinigung aus, nach der ihre
Inhaberin oder ihr Inhaber zur Mitnahme des versiegelten Stiickes als ,,Kuriergepdck”
berechtigt ist. Die personliche Mitnahme von VS-VERTRAULICH oder GEHEIM
eingestuften Verschlusssachen ist ohne Mitwirkung des Auswdrtigen Amtes gestattet,
wenn sich diese in elektronischer Form auf hierflir zugelassener VS-IT oder mit einem
zugelassenen Verfahren verschlisselt auf einem Datentrager befinden. Die
personliche Mitnahme von STRENG GEHEIM eingestuften Verschlusssachen im
grenziiberschreitenden Verkehr ist unzuldssig.

Bei Mitnahme von Verschlusssachen sind diese stdndig in persdnlichem Gewahrsam
zu halten oder nach § 23 aufzubewahren. Ist dies nicht méglich, sollen sie
verschlossen einer Polizeidienststelle zur sicheren Aufbewahrung libergeben oder in
einem Bankschlief3fach eingeschlossen werden. Die Aufbewahrung in Hotelzimmern
bei personlicher Abwesenheit, Hotelsafes, Gepdckschlief3fdchern oder in unbesetzten
Fahrzeugen ist grundsdtzlich unzuldssig.

§29
Erorterung von Verschlusssachen

Die Erérterung von Verschlusssachen in der Offentlichkeit ist zu unterlassen.

Sollen Verschlusssachen in Dienstbesprechungen erortert werden, so ist darauf bei
der Einladung unter Angabe des Geheimhaltungsgrades hinzuweisen.

Die entsendenden Dienststellen gewdhrleisten, dass nur Personen entsandt werden,
die ausreichend ermdchtigt sind, und stellen bei VS-VERTRAULICH oder héher
eingestuften Verschlusssachen liber die Ermdchtigung eine Konferenzbescheinigung
nach Muster 4 der Anlage VIII aus, soweit die einladende Stelle dies aus besonderen
Griinden fiir erforderlich halt.

Vor Beginn der Dienstbesprechung hat deren Leitung auf die
Geheimhaltungsbediirftigkeit der Erérterungen hinzuweisen und sich zu vergewissern,
dass alle Personen des Teilnehmerkreises ausreichend ermdchtigt sind.



(5)

Aufzeichnungen bediirfen der Zustimmung und sind als Verschlusssachen zu
behandeln. Uber das Mitfiihren von Bild- und Tonaufzeichnungsgerdten, mobilen
Telekommunikationsgerdten und sonstiger Informationstechnik soll die Leitung der
Veranstaltung vor deren Beginn entscheiden.

Bei Erorterung von STRENG GEHEIM oder GEHEIM eingestuften Verschlusssachen
sollen abhérsichere oder abhorgeschiitzte RGume benutzt werden. Vor Konferenzen
von besonderer Bedeutung ist beziiglich der notwendigen Abhérschutzmaf3nahmen
die oder der Landesgeheimschutzbeauftragte rechtzeitig beratend hinzuzuziehen.

§30
Grundsdtze der Aussonderung von Verschlusssachen

Als VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen werden wie
nicht eingestuftes Material entsprechend dem Gesetz iiber die Sicherung und
Benutzung von Archivgut des Landes Berlin (Archivgesetz des Landes Berlin -
ArchGB) vom 14. Marz 2016 (GVBL. S. 96), das zuletzt durch Artikel 36 des Gesetzes
vom 12. Oktober 2020 (GVBI. S. 807) gedndert worden ist, ausgesondert. Die
Vernichtung erfolgt nach § 32.

Nicht mehr bendtigte VS-VERTRAULICH oder hoher eingestufte Verschlusssachen
sind aus dem Bestand der Dienststelle zur Archivierung oder Vernichtung nach den
88 31 und 32 auszusondern.

§31
Archivierung von Verschlusssachen

Dienststellen bieten, soweit gesetzlich nichts anderes bestimmt ist, ihre nicht mehr zur
Aufgabenerfiillung bendtigten Verschlusssachen der Geheimhaltungsgrade VS-
VERTRAULICH oder héher dem Landesarchiv Berlin nach der VS-Archivrichtlinie
(Anlage VI) zur Archivierung an. Die Dienststellen kdnnen mit dem Landesarchiv
Berlin schriftliche Vereinbarungen treften, dass bestimmte Gruppen von
Verschlusssachen nicht zur Archivierung angeboten werden missen.

Die Archivierung von Verschlusssachen richtet sich nach den Vorschriften des
Archivgesetzes des Landes Berlin in der jeweils geltenden Fassung.

Soweit bei dem Landesarchiv Berlin keine Moglichkeit der Archivierung von VS-
VERTRAULICH und héher eingestuften Verschlusssachen besteht, sind die
Verschlusssachen bis zur Aufthebung der Einstufung bei der jeweiligen Dienststelle zu
verwahren und nach Aufhebung der Einstufung gemaf3 dem Archivgesetz des Landes
Berlin dem Landesarchiv Berlin anzubieten.
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§32
Vernichtung von Verschlusssachen

Verschlusssachen, die das Landesarchiv Berlin nicht tibernimmt, sind zu vernichten.
Verschlusssachen sind so zu vernichten, dass der Inhalt weder erkennbar ist, noch
erkennbar gemacht werden kann.

Fiir die Vernichtung diirfen nur Produkte oder Verfahren eingesetzt oder
Dienstleisterinnen oder Dienstleister beauftragt werden, die die Anforderungen des
Bundesamtes fiir Sicherheit in der Informationstechnik erfiillen.

VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen kdnnen von der
bearbeitenden Person an den dafiir vorgesehenen Orten selbst vernichtet werden.

VS-VERTRAULICH oder héher eingestufte Verschlusssachen diirfen nur auf Weisung
einer zeichnungsbefugten VS-Bearbeiterin oder eines zeichnungsbefugten VS-
Bearbeiters durch die VS-Registratorin oder den VS-Registrator vernichtet werden.
Die VS-Registratorin oder der VS-Registrator priifen die Verschlusssachen vor der
Vernichtung auf ihre Vollstandigkeit. Soweit die Funktion von VS-Bearbeiterin oder
VS-Bearbeiter und VS-Registratorin oder VS-Registrator zusammenfallen, ist die
Weisung der oder des ndchsthéheren zeichnungsbefugten Vorgesetzten einzuholen.
Die Vernichtung wird mittels Vernichtungsprotokoll und Vermerk der
Vernichtungsprotokollnummer im VS-Bestandsverzeichnis nachgewiesen. Dabei ist zu
vermerken, an welchem Tag welche Verschlusssachen oder welche Teile davon
vernichtet wurden (mit Angabe der Ausfertigungsnummer und Seitenzahl) und wer die
Weisung zur Vernichtung erteilt hat. Die Vernichtung ist von der ausfiihrenden
berechtigten Person und von einer Zeugin oder einem Zeugen zu bestdtigen.

Ist die Vernichtung von Verschlusssachen technisch nur fiir eine Zusammenstellung
von Verschlusssachen mdglich (zum Beispiel im Falle von Verschlusssachen, die auf
einem Datentrager gespeichert sind), ist die Vernichtung grundsatzlich so lange
auszusetzen, bis alle Verschlusssachen der Zusammenstellung vernichtet werden
konnen. Ist die vorherige Vernichtung einzelner Dokumente unabdingbar, kénnen die
noch bendtigten Dateien vor Vernichtung der Zusammenstellung nach den
Bestimmungen dieser Verschlusssachenanweisung vervielfdltigt werden.

§33
VS-Zwischenmaterial

VS-Zwischenmaterial ist Material, das im Zusammenhang mit einer Verschlusssache
anféllt und ausschlie3lich zum voriibergehenden Gebrauch bestimmt ist (zum Beispiel
Vorentwiirfe, Drucke zur Korrekturdurchsicht, Stenogramme, Tontrdager). VS-



Zwischenmaterial gilt als Verschlusssache; jedoch sind Abweichungen bei der
Kennzeichnung und beim Nachweis sowie bei der Vernichtung zugelassen.

VS-Zwischenmaterial, das nicht an Dritte weitergegeben und das nach dem
Gebrauch unverziiglich vernichtet wird, braucht nicht als Verschlusssache
gekennzeichnet und nicht nachgewiesen zu werden.

VS-Zwischenmaterial, das nicht unverziiglich vernichtet wird, ist mit dem
entsprechenden Geheimhaltungsgrad und dem Zusatz ,,VS-Zwischenmaterial“ oder
»VS-ZM“ zu kennzeichnen. Bei Weitergabe von VS-Zwischenmaterial von VS-
VERTRAULICH oder héher eingestuften Verschlusssachen an Dritte ist ein Nachweis
erforderlich; dies gilt nicht bei Weitergabe an die VS-Registratur.

Die Vernichtung von VS-Zwischenmaterial richtet sich nach § 32 mit Ausnahme des
Absatzes 4 Satz 2 bis 6, der keine Anwendung findet.

Abschnitt VI:
Zusammenarbeit mit nichtdeutschen Stellen
und nichtéffentlichen Stellen im Ausland

§34
Entsprechende Anwendung der VSA Bund

Fiir die Zusammenarbeit mit nichtdeutschen Stellen und nichtéffentlichen Stellen im
Ausland sind die Vorschriften des Abschnitts VI der VSA Bund in der jeweils geltenden
Fassung entsprechend anzuwenden, inklusive den dazugehdrigen Anlagen und Mustern.

§8§ 35 bis 37

(freigehalten)
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Abschnitt VII:
Materielle und technische MaBnahmen

§38
Planung und Durchfiihrung

Bei der Planung und Durchfiihrung von Baumaf3nahmen sind rechtzeitig
Geheimschutzvorkehrungen zu treffen.

Bei der Planung von VS-Aktensicherungsrdumen, VS-Arbeitsbereichen, VS-IT-RGumen
und -Bereichen, Sicherheitsbereichen, Alarmanlagen zum Schutz von
Verschlusssachen, Telekommunikationsanlagen und abhdorsicheren oder
abhorgeschiitzten Rgumen ist die oder der Landesgeheimschutzbeauftragte
beratend hinzuzuziehen. Sie oder er kann bei Bedarf nach Abstimmung mit der
planenden Dienststelle weitere Stellen hinzuziehen und das Bundesamt fiir Sicherheit
in der Informationstechnik um Beratung ersuchen. Die Kosten hierfiir hat die planende
Dienststelle zu tragen.

§39
Raumliche Sicherheitsmafinahmen

VS-IT-RGume und alle anderen RGume, in denen VS-VERTRAULICH oder hoher
eingestufte Verschlusssachen gehandhabt werden (VS-Arbeitsbereiche) sind so zu
schiitzen, dass Unbefugte am Zutritt gehindert werden. Unberechtigte Zutrittsversuche
sollen, falls keine personliche Bewachung existiert, automatisiert aufgezeichnet
werden.

Mit der Handhabung von Verschlusssachen befasste Organisationseinheiten und
Personen sind nach Mdglichkeit rdumlich zusammenzufassen.

Sofern Umfang und Bedeutung der dort anfallenden Verschlusssachen es erfordern,
sind in einer Behorde oder sonstigen offentlichen Stelle des Landes Berlin oder in
einem Teil von ihr von der jeweils zustdndigen obersten Landesbehorde im
Einvernehmen mit der fiir Inneres zustdndigen Senatsverwaltung Sicherheitsbereiche
zu bilden. Diese sind durch personelle, organisatorische und technische Mafinahmen
gegen den Zutritt durch Unbefugte zu schiitzen. Zutritt zu diesen Bereichen darf nur
an Stellen moglich sein, an denen eine zuverldssige Priifung der Zutrittsberechtigung
stattfindet. Als Sicherheitsbereiche kommen sowohl einzelne oder mehrere RGdume als
auch Gebdude oder Gebdudegruppen in Betracht.

Die in einem Sicherheitsbereich tdtigen Personen sind beim Betreten des
Sicherheitsbereiches anhand des Dienstausweises oder auf andere geeignete Weise
zu identifizieren. Besucherinnen und Besucher sowie Fremdpersonal sind nach



|dentitatsteststellung wéhrend des Aufenthalts im Sicherheitsbereich zu
beaufsichtigen. Bei Besucherinnen und Besuchern sowie Fremdpersonal, die/das
nachweislich (zum Beispiel durch eine Konferenzbescheinigung nach Muster 4 der
Anlage VIII) nach dem BSUG und zum vorbeugenden personellen Sabotageschutz
iberpriift sind/ist, kann die Beaufsichtigung entfallen.

Wird zur Priifung der Zugangsberechtigung Kontrollpersonal eingesetzt, sind die
Mitarbeitenden iiber alle Arten von Ausweisen, die zum Betreten des
Sicherheitsbereichs berechtigen, zu unterrichten. Die Aufgaben des Kontrollpersonals
sind in einer Dienstanweisung festzulegen.

Personen, die zum Zugang zu Verschlusssachen ermdchtigt sind oder die eine
Tatigkeit ausliben, bei der sie sich Zugang zu Verschlusssachen des
Geheimhaltungsgrades VS-VERTRAULICH oder hoher verschaffen kénnen, ist die
Mitnahme von privaten Bild- und Tonaufzeichnungsgerdten, privater
Informationstechnik und mobilen Telekommunikations-Endgeraten (dies sind zum
Beispiel Mobiltelefone, Datentrdger, Notebooks, Wearables usw.) am Arbeitsplatz
grundsatzlich untersagt. Die Geheimschutzbeauftragten - bei Konferenzen, Sitzungen
und Besprechungen die verantwortliche Leitung - knnen spezielle Regelungen
festlegen, um den Betrieb zu erlauben oder das Mitbringen zu untersagen.

§ 40
Technische Sicherung von Verschlusssachen

Technische Mittel zur Sicherung von Verschlusssachen miissen die vom Bundesamt fiir
Sicherheit in der Informationstechnik festgelegten Anforderungen erfiillen. Dies gilt
insbesondere fiir:

1. VS-Verwahrgelasse,

2. VS-Schliisselbehdlter,

3. Einbruch- und Uberfallmeldeanlagen,

4, Zutrittskontrollanlagen,

5. VS-Transportbehdlter,

6. VS-Verpackungen,

7. VS-Sicherheitstiren und -schldsser und

8. technische Mittel zur Vernichtung von Verschlusssachen.
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Nach Maf3igabe von § 40 Absatz 2 VSA Bund ist das Bundesamt fiir Sicherheit in der
Informationstechnik ermdchtigt, Priifungen technischer Mittel und
Eignungsfeststellungen auf der Grundlage eines festgestellten Bedarfs in der
Landesverwaltung oder auf Ersuchen einer Dienststelle durchzufiihren.

Nach Mafdigabe von § 40 Absatz 2 VSA Bund gibt das Bundesamt fiir Sicherheit in
der Informationstechnik eine auf Eignungsfeststellung basierende aktuelle Liste der
geeigneten technischen Mittel als Technische Leitlinie heraus.

Stehen keine technischen Mittel mit Eignungsfeststellung zur Verfiigung, kann die
oder der Landesgeheimschutzbeauftragte im Einzelfall auch dem Einsatz anderer
technischer Mittel zustimmen, soweit diese einen vergleichbaren Schutz bieten. Sie
oder er kann bei Bedarf nach Abstimmung mit der planenden Dienststelle weitere
Stellen hinzuziehen und das Bundesamt fiir Sicherheit in der Informationstechnik um
Beratung ersuchen. Die Kosten hierfiir hat die planende Dienststelle zu tragen.

§41
Abhorschutzmaf3inahmen

Dienststellen haben Vorkehrungen zu treffen, damit ihre Telekommunikations- und
Informationstechnik nicht dazu missbraucht werden kann, um Raum- und
Telefongesprdche abzuhoren.

Dienststellen richten RGume, in denen hdufig oder regelmdaflig Gesprdche mit VS-
VERTRAULICH oder héher eingestuftem Inhalt gefiihrt werden, abhérgeschiitzt oder
abhdrsicher wie folgt ein:

1. VS-VERTRAULICH Abhoérgeschiitzter Raum,

2. GEHEIM Abhorgeschiitzter Raum und

3. STRENG GEHEIM Abhorsicherer Raum.

Fir RGume nach Absatz 2 gelten die folgenden grundsdtzlichen Anforderungen:

1. Verfligt die Dienststelle iber einen Sicherheitsbereich, sollen sie grundsdatzlich
innerhalb dieses Sicherheitsbereichs eingerichtet werden.

2. Sie sind gegen den unbemerkten Zutritt Unbefugter zu schiitzen. Art und Umfang
des Schutzes legen die Geheimschutzbeauftragten unter Beriicksichtigung der
Lage und des bestehenden Umgebungsschutzes fest.



3. Sie miissen mindestens eine akustische Dampfung aufweisen, die ein Mithéren von
auflen hinreichend ausschlief3t.

4. Sie sind so ausgefiihrt und ausgestattet, dass Versteckmaglichkeiten fiir
Abhdoreinrichtungen nach Méglichkeit beschrdnkt sind und Manipulationspriifungen
wirksam und in angemessener Zeit durchgefiihrt werden kénnen.

5. Abhdrsichere Besprechungsrdume sind so zu gestalten, dass auch eine unbefugte
Ubertragung von Gesprdchen mittels technischer Hilfsmittel (Abhérgerdten) nach
auf3en verhindert wird.

Ndheres regelt eine Technische Leitlinie des Bundesamtes fiir Sicherheit in der
Informationstechnik.

Gerdte, die geeignet sind Bild- und/oder Tonaufnahmen zu erstellen, zu speichern
oder zu iibertragen (zum Beispiel Mobiltelefone, Smartphones, Notebooks, Kameras,
Diktiergerdte, Festnetztelefone, Wearables), diirfen in abhdrgeschiitzte oder
abhérsichere Rdumen nicht eingebracht werden, wenn diese fiir Gesprédche mit VS-
VERTRAULICH oder hoher eingestuftem Inhalt genutzt werden. Ausnahmen bediirfen
im Einzelfall der Zustimmung der Geheimschutzbeauftragten.

§ 42
Besondere Dienststellen

Sofern Dienststellen in besonderem Mafle Ziel von Angriffen auf Vertraulichkeit,
Verfligbarkeit, Integritat und Authentizitdt von Verschlusssachen sind, legt die oder
der Landesgeheimschutzbeauftragte diese als Dienststellen mit besonderem
Geheimschutzbedarf fest.

Dienststellen mit besonderem Geheimschutzbedarf treffen in Zusammenarbeit mit der
oder dem Landesgeheimschutzbeauftragten weitere Sicherheitsvorkehrungen. Sie
oder er kann bei Bedarf nach Abstimmung mit der Dienststelle mit besonderem
Geheimschutzbedarf weitere Stellen hinzuziehen und das Bundesamt fiir Sicherheit in
der Informationstechnik um Beratung ersuchen. Die Kosten hierfiir hat die Dienststelle
mit besonderem Geheimschutzbedarf zu tragen.

§ 43
VS-Registraturen

VS-Registraturen sollen, sofern Sicherheitsbereiche bestehen, in diesen eingerichtet
werden.
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Auflerhalb der Arbeitszeit sind sie zu bewachen oder durch eine Alarmanlage
technisch zu iiberwachen. In beiden Fdllen ist sicherzustellen, dass Unbefugte am
Zutritt gehindert werden und dass ein Eindringen Unbefugter erkannt und
hilfeleistenden Stellen gemeldet wird.

Der Zutritt zu VS-Registraturen wird grundsdtzlich nur den von den
Geheimschutzbeauftragten festgelegten Mitarbeiterinnen und Mitarbeitern gewdahrt.
Alle anderen Personen sind, soweit ihnen ebenfalls Zutritt gewdhrt werden muss, von
den Mitarbeiterinnen und Mitarbeitern der VS-Verwaltung zu begleiten.

§ 44
VS-Verwahrgelasse

VS-Verwahrgelasse sind besonders gesicherte Rdume, Schrdnke oder sonstige
Behdltnisse zur Aufbewahrung von Verschlusssachen.

Jede VS-Registratur verfligt iber mindestens ein VS-Verwahrgelass.

Ein VS-Verwahrgelass kann von mehreren Personen genutzt werden, soweit dem
Grundsatz ,,Kenntnis nur, wenn nétig” durch geeignete technische Mafinahmen
Rechnung getragen wird, die die Geheimschutzbeauftragten in Abhdngigkeit von den
dort aufbewahrten Verschlusssachen und den zum Zugang berechtigten Personen
festlegen und in der Geheimschutzdokumentation beschreiben.

Unberechtigte Zugangsversuche zu VS-Verwahrgelassen sind, soweit technisch
moglich, zu protokollieren.

§45
VS-IT-Rdume und -Bereiche

VS-IT-RGume und -Bereiche sind Rdume und Bereiche, in denen VS-VERTRAULICH
oder hoher eingestufte Verschlusssachen mit IT be- oder verarbeitet werden.

Sie sollen, sofern vorhanden, in Sicherheitsbereichen eingerichtet oder zu
Sicherheitsbereichen im Sinne von § 39 Absatz 3 erkldrt werden. Sie sind gegen
unbefugten Zutritt zu schiitzen.

Die Sicherungsmafinahmen fiir RGume und Bereiche, in denen ausschliefilich VS-NUR
FUR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen mit IT be- und
verarbeitet werden, sind im Informationssicherheitskonzept festzulegen.



§ 46
Zutritts- und Zugangsmittel

(1) Zutritts- und Zugangsmittel zu VS-Arbeitsbereichen, Sicherheitsbereichen, VS-
Verwahrgelassen, abhorgeschiitzten und abhdrsicheren Rdumen, VS-IT, mit der VS-
VERTRAULICH oder héher eingestufte Verschlusssachen gehandhabt werden oder
Systemen zur technischen Uberwachung von Verschlusssachen sind so zu schiitzen,
dass Unbefugte keinen Zugriff auf Verschlusssachen erhalten. Biometrische Daten
sollen nach Méglichkeit nur im Rahmen einer Mehrfaktoren-Authentifizierung als
Zugangs- oder Zutrittsmittel genutzt werden; die Daten, anhand derer bestimmte
Korpermerkmale abgeglichen werden kénnen (zum Beispiel Templates), sind
ihrerseits gegen unbefugten Zugriff zu sichern.

(2) Gegenstandliche Zutritts- und Zugangsmittel (zum Beispiel Schliissel) sind
grundsdtzlich wahrend der Dienstzeit in personlichem Gewahrsam zu halten. Vor
Verlassen des Dienstgebdudes sind sie grundsdtzlich in einem VS-Verwahrgelass
oder VS-Schlisselbehdalter zu verschlieflen. VS-Schliisselbehdlter sind moglichst zu
beaufsichtigen. Der Verschluss von Zutritts- und Zugangsmitteln unterschiedlicher
Nutzer erfolgt grundsdtzlich getrennt. Die Schlissel zu den VS-Schliisselbehdltern
verbleiben im personlichen Gewahrsam der Nutzerin oder des Nutzers des VS-
Schlisselbehdlters.

(3) Wissensbasierte Zutritts- und Zugangsmittel (zum Beispiel Passworter) sollen so
eingerichtet sein, dass sie jeweils nur von einer Person genutzt werden kénnen; sie
diirfen nur den berechtigten Personen bekannt sein. Sie sind zu dndern:

1. vor der erstmaligen Nutzung,

2. bei einem Wechsel der berechtigten Personen,

3. nach deren Nutzung in Abwesenheit der berechtigten Person,
4. bei einem Verdacht, dass sie bekannt geworden sind und

5. mindestens alle zwolf Monate.

(4) Zutritts- und Zugangsmittel nach Absatz 1 sind zentral zu verwalten und deren
Ausgabe zu dokumentieren.

(5) Fir Noftfalle sollen gegensténdliche und wissensbasierte Reservezutritts- und
-zugangsmittel in beschrifteten und versiegelten Umschldgen voneinander und von
den Originalzutritts- und -zugangsmitteln getrennt in VS-Verwahrgelassen aufbewahrt
werden.
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§47
Abnahmen und Wiederholungspriifungen

Dienststellen weisen die ordnungsgemdf3e Funktion und Ausfiihrung von technischen
Mitteln zur Sicherung von Verschlusssachen, von abhérgeschiitzten und
abhdrsicheren Rdumen sowie die Einhaltung der Anforderungen der jeweiligen
Technischen Leitlinien durch Abnahmepriifungen der oder des
Landesgeheimschutzbeauftragten und entsprechende Priifprotokolle nach.

Die oder der Landesgeheimschutzbeauftragte ist liber anstehende Priifungen nach
Absatz 1 rechtzeitig zu unterrichten.

Nach wesentlichen Anderungen oder wenn eine Beeintréchtigung der Wirksamkeit
(zum Beispiel durch Abnutzung oder Verschleif3) zu erwarten ist, sind die
Uberpriifungen zu wiederholen.

§ 48
Lauschabwehrpriifungen

Lauschabwehrpriifungen kénnen bei der oder dem Landesgeheimschutzbeauftragten
angefragt werden, die oder der hierfiir das Bundesamt fiir Sicherheit in der
Informationstechnik oder andere Stellen um Amtshilfe ersuchen kann. Die Kosten fiir
die Lauschabwehrpriifung und fiir die Inanspruchnahme anderer Stellen bei der
Unterstlitzung tragt die anfragende Dienststelle.

Abhodrgeschiitzte und abhérsichere Raume sind auf Veranlassung der
Geheimschutzbeauftragten vor der erstmaligen Nutzung fiir Verschlusssachen und
danach stichprobenweise sowie anlassbezogen auf Manipulationen zu untersuchen.
Bei Bedarf kann die oder der Landesgeheimschutzbeauftragte hinzugezogen werden.

Die Geheimschutzbeauftragten legen die Haufigkeit der Stichproben in Abstimmung
mit der oder dem Landesgeheimschutzbeauftragten fest. In Dienststellen nach § 42
soll die Priifung ausgewdhlter RGume mindestens alle vier Jahre durchgefiihrt
werden.

Andere Rdume sind bei Vorliegen eines Manipulationsverdachts oder aus Anlass von
Konferenzen von besonderer Bedeutung zu priifen.

Die Dienststellen unterstiitzen die Landesgeheimschutzbeauftragte oder den
Landesgeheimschutzbeauftragten bei der Durchfiihrung der Uberpriifungen.



Abschnitt VIII:
Einsatz von Informationstechnik

§ 49
Allgemeine Grundsdtze

(1) Die Sicherheit von VS-IT ist wéhrend des gesamten Lebenszyklus ab dem Zeitpunkt,
zu dem feststeht, dass sie zur VS-Verarbeitung eingesetzt werden soll, bis zur
Aussonderung kontinuierlich zu gewdhrleisten.

(2) Werden mit VS-IT VS-VERTRAULICH oder hoher eingestufte Verschlusssachen
verarbeitet, ist eine Risikoanalyse nach den Standards des Bundesamtes fiir
Sicherheit in der Informationstechnik in der jeweils giiltigen Fassung durchzufiihren.

§50
Freigabe des Betriebs von VS-IT

(1) Die Verarbeitung von Verschlusssachen ist nur mit VS-IT zuldssig, die hierfir
freigegeben ist. Die Freigabe kann mit Auflagen erteilt werden.

(2) Voraussetzung fiir die Freigabe ist die Einhaltung der Standards zur
Informationssicherheit des Bundesamtes fiir Sicherheit in der Informationstechnik in
der jeweils geltenden Fassung. Auf Verlangen des Bundesamtes sind entsprechende
Nachweise zu erbringen.

(3) Fiir eine Freigabe ist zudem erforderlich, dass die Anforderungen des
Geheimschutzes erfiillt sind; das sind regelmaflig:

1. Die Erfiillung des Grundsatzes ,Kenntnis nur, wenn ndtig“ (8§ 3 Absatz 1, 24
Absatz 2 und 58 Absatz 1 Nummer 2),

2. die Beachtung der Grundsdatze zur Einstufung und Kennzeichnung von
Verschlusssachen (8§ 15 Absatz 1, 17 Absatz 1, 18 Absatz 2, 19 und 20
Absatz 2),

3. die Verwaltung und der Nachweis der Verschlusssachen (§ 21),

4. die Einhaltung der Regeln zur (zeitweiligen) Aufbewahrung von
Verschlusssachen (§ 23),

5. die Gewdhrleistung der Sicherheit von VS-IT iber deren gesamten
Lebenszyklus (§ 49 Absatz 1),

6. die Aussonderung und Vernichtung von Verschlusssachen (§§ 30 ff., 56),

7. die Beachtung der Vorgaben zur Ubertragung von Verschlusssachen iiber
technische Kommunikationsverbindungen (§ 55),



8. die Beachtung der einschldgigen Bestimmungen iiber- oder
zwischenstaatlicher Organisationen sowie bilateraler
Geheimschutzabkommen (§ 34 in Verbindung mit den 8§ 34, 35 VSA Bund),

9. die Sicherheitsakkreditierung (§ 34 in Verbindung mit § 36 VSA Bund).

Die Anforderungen werden in dem vom Bundesamt fiir Sicherheit in der
Informationstechnik herausgegebenen Geheimschutzbaustein des IT-Grundschutzes
konkretisiert. Im Einzelfall und insbesondere infolge weiterer
Geheimschutzanforderungen aufgrund nationaler und internationaler Bestimmungen
mit Bezug auf die Handhabung und Verarbeitung von Verschlusssachen der
Geheimhaltungsgrade VS-VERTRAULICH oder hoher kdnnen die
Geheimschutzbeauftragten weitere Anforderungen vorsehen.

Vor der Freigabe veranlassen die Geheimschutzbeauftragten eine Uberpriifung der
wirksamen Umsetzung der Geheimschutzanforderungen, beispielsweise durch
einrichtungsexterne Priifer. Das Ergebnis der Uberpriifung ist in der
Geheimschutzdokumentation festzuhalten.

Die Dienststellenleitung erteilt die Freigabe, sofern die in den Absdtzen 2 und 3
genannten Voraussetzungen vorliegen. Bei Freigaben von VS-IT-Systemen fiir den
Geheimhaltungsgrad VS-NUR FUR DEN DIENSTGEBRAUCH ist dies insbesondere
der Fall, soweit hierfiir eine ISO 27001-Zertifizierung auf Basis des IT-Grundschutzes
inklusive der im Geheimschutzbaustein aufgefiihrten Anforderungen vorliegt. Sollen
Verschlusssachen der Geheimhaltungsgrade VS-VERTRAULICH oder hoher
verarbeitet werden, tritt nach Maf3gabe von § 50 Abs. 4 VSA Bund als weitere
Voraussetzung ein Freigabevotum des Bundesamtes fiir Sicherheit in der
Informationstechnik hinzu. Das Freigabevotum und die Freigabe sind in der
Geheimschutzdokumentation festzuhalten.

Sind an einem VS-IT-System mehrere Dienststellen des Landes Berlin beteiligt,
handelt es sich um einen VS-IT-Verbund. In diesem Fall obliegt die Gesamtfreigabe
der fiir den Betrieb verantwortlichen Dienststelle (Betreiberin). Die Gesamtfreigabe
erfolgt auf Grundlage der in Absatz 4 genannten Voraussetzungen. Im Zweifel
bestimmt bei ressortinternen VS-IT-Verbiinden die zustdndige oberste
Landesbehdrde und bei ressortiibergreifenden VS-IT-Verbiinden die oder der
Landesgeheimschutzbeauftragte die Betreiberin des VS-IT-Verbundes. Die
Betreiberin ist fiir die Koordinierung der Erfiillung der in Absatz 4 genannten
Voraussetzungen zustdndig. Das Freigabevotum und die Freigabe sind in der
Geheimschutzdokumentation der Betreiberin festzuhalten.

Wird ein VS-IT-System im Auftrag des Landes Berlin privatrechtlich betrieben, so
bestimmt die jeweils zustdndige oberste Landesbehorde, welche Stelle als
Betreiberin fiir die Umsetzung der sich aus der VSA ergebenden Aufgaben Sorge
tragt. Bei ressortiibergreifenden VS-IT-Systemen bestimmt im Zweifel die oder der
Landesgeheimschutzbeauftragte die hierfiir zustandige Dienststelle.



(7)

(8)

9)

Nach Mafdigabe von § 50 Absatz 7 VSA Bund unterstiitzt das Bundesamt fiir Sicherheit
in der Informationstechnik die Dienststellen im Prozess der VS-IT-Freigabe
einschliefllich der Erfiillung seiner Vorgaben.

Die Geheimschutzbeauftragten veranlassen eine Wiederholung der Uberpriifung
nach Absatz 3 in regelmdafligen Abstdnden sowie anlassbezogen. Ergibt die
Uberpriifung, dass eine Freigabe nicht erneut erteilt werden kénnte, haben die
Geheimschutzbeauftragten auf die unverziigliche Herstellung eines
vorschriftenkonformen Zustandes hinzuwirken. Die Freigabe ist zu widerrufen, wenn
auch mit Mafinahmen des Risikomanagements ein vorschriftenkonformer Zustand
nicht hergestellt werden kann. Die Ergebnisse der Folgeliberpriifungen sowie ein
Widerruf der Freigabe sind in der Geheimschutzdokumentation festzuhalten.

Geheimschutzrelevante Anderungen bei freigegebener VS-IT bediirfen der
vorherigen Zustimmung der Geheimschutzbeauftragten.

(10) Dem Bundesamt fiir Sicherheit in der Informationstechnik ist die erfolgte Freigabe

sowie ihr Widerruf mitzuteilen. Nach Maf3igabe von § 50 Absatz 10 VSA Bund fiihrt
das Bundesamt fiir Sicherheit in der Informationstechnik eine Liste iber die in den
Dienststellen freigegebene VS-IT sowie der freigegebenen VS-IT-Verbiinde und erteilt
allen Dienststellen auf berechtigtes Verlangen dariiber Auskunft.

(11)Naheres regelt eine Technische Leitlinie des Bundesamtes fiir Sicherheit in der

(1)

Informationstechnik.

§51
Zulassung

Nach Maflgabe von § 51 Absatz 1 VSA Bund legt das Bundesamt fiir Sicherheit in der
Informationstechnik fest, welche IT-Sicherheitsprodukte oder -komponenten iiber eine
Zulassung verfligen miissen. Diese IT-Sicherheitsprodukte und -komponenten
ibernehmen innerhalb von VS-IT IT-Sicherheitsfunktionen zum Schutz elektronischer
Verschlusssachen.

Nach Maf3lgabe von § 51 Absatz 2 VSA Bund ist Grundlage fiir die Zulassung das
Zulassungskonzept des Bundesamtes fiir Sicherheit in der Informationstechnik.

Nach Mafdigabe von § 51 Absatz 3 VSA Bund wird die Zulassung durch einen
Zulassungsnachweis des Bundesamtes fiir Sicherheit in der Informationstechnik
bestatigt.

Nach Maflgabe von § 51 Absatz 4 VSA Bund flihrt das Bundesamt fiir Sicherheit in
der Informationstechnik Zulassungsverfahren entweder auf der Grundlage eines

festgestellten Bedarfs in der Bundesverwaltung oder auf Antrag einer Dienststelle
durch.

Sofern fiir bestimmte VS-IT keine zugelassenen IT-Sicherheitsprodukte
oder -komponenten zur Verfligung stehen oder eine Bereitstellung nicht oder nicht



zeitgerecht veranlasst werden kann, ist nach Mafigabe von § 51 Absatz 5 VSA Bund
beim Bundesamt fiir Sicherheit in der Informationstechnik eine Einsatzerlaubnis fiir
andere IT-Sicherheitsprodukte oder -komponenten zu beantragen.

§52
IT-Sicherheitsfunktionen

(1) IT-Sicherheitsfunktionen innerhalb von VS-IT, die Gegenstand einer
Zulassungsaussage nach § 51 sein kdnnen, sind Funktionen, die sich den folgenden
Kategorien zuordnen lassen:

1. zur Zugangs- und Zugriffskontrolle,

zur ldentifikation und Authentisierung,

zur kryptographischen Unterstiitzung,

fir das Sicherheitsmanagement,

zur Informationsflusskontrolle,

zum internen Schutz der Benutzerdaten,

zum Selbstschutz der Sicherheitsfunktionen und ihrer Daten,

zur Netzwerktrennung,

R T AR L

zum Schutz der Unversehrtheit,
10. zur Verfligbarkeitsiiberwachung oder
11. zur Sicherheitsprotokollierung und Nachweisfiihrung.

Einzelheiten dazu und zum Zulassungskonzept werden in den Technischen Leitlinien
des Bundesamtes fiir Sicherheit in der Informationstechnik geregelt. Diese regeln
auch die Mitwirkungspflichten der an einem Zulassungsverfahren beteiligten Parteien.

(2) Nach MaBBgabe von § 52 Absatz 2 VSA Bund gibt das Bundesamt fiir Sicherheit in
der Informationstechnik einen auf diesen IT-Sicherheitsfunktionen und den sich
hieraus ableitenden Produktklassen und -typen basierenden Katalog sowie eine
aktuelle Liste zugelassener IT-Sicherheitsprodukte und -komponenten heraus. Der
Katalog der Produktklassen und -typen definiert insbesondere,

1. ob eine Zulassungsaussage fiir einen Produkttyp erforderlich ist und

2. welche Sicherheitsfunktionen in einem Zulassungsverfahren fiir einzelne

Produkttypen gelten.



§53
Schutz von VS-Ubertragungseinrichtungen, -leitungen und -verteilern

(1) VS-Ubertragungseinrichtungen, -leitungen und -verteiler, die Verschlusssachen
unkryptiert fiihren, sind gegen unbefugten Zugriff zu schiitzen.

(2) Fiir VS-IT, die fiir VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte
Verschlusssachen eingesetzt wird, gilt dieser Schutz innerhalb von RGumen und
Bereichen, die gegen unkontrollierten Zutritt geschiitzt sind, grundsatzlich als
gegeben.

(3) Fiir VS-IT, die fiir VS-VERTRAULICH oder hoher eingestufte Verschlusssachen
eingesetzt wird, gilt dieser Schutz innerhalb von VS-IT-RGumen und -Bereichen
grundsdatzlich als gegeben.

(4) AuBBerhalb von RGumen und Bereichen nach den Absatzen 2 und 3 sind durch die
Geheimschutzbeauftragten festzulegende zusatzliche Mafinahmen zu treffen.
Ndheres regelt eine Technische Leitlinie des Bundesamtes fiir Sicherheit in der
Informationstechnik.

§ 54
Handhabung von Datentrédgern und IT-Produkten fiir unkryptierte Verschlusssachen

IT-Produkte, die keiner Zulassung bediirfen, Datentrager und mobile IT, auf denen jeweils
elektronische Verschlusssachen unkryptiert gespeichert sind, sind so zu schiitzen wie es
die Einstufung der darauf gespeicherten Information erfordert.

§55
Ubertragung von Verschlusssachen iiber technische Kommunikationsverbindungen

(1) Verschlusssachen miissen bei der Weitergabe iiber technische
Kommunikationsverbindungen (elektronische Ubertragung) grundsétzlich durch IT-
Sicherheitsprodukte nach Vorgaben des Bundesamtes fiir Sicherheit in der
Informationstechnik verschliisselt werden. Innerhalb einer Liegenschaft kann dies
unterbleiben, wenn die Ubertragung der Verschlusssachen ausschliefllich
leitungsgebunden erfolgt und die Ubertragungseinrichtungen einschliellich Kabel
und Verteiler gegen unbefugten Zugriff geschiitzt sind; hierzu sollen die
Ubertragungseinrichtungen von nach auBen fithrenden Netzen kérperlich getrennt
oder die Ubertragung in vergleichbarer Weise abgeschirmt sein. § 57 bleibt
unberiihrt.

(2) Abweichend von Absatz 1 ist die unverschliisselte Weitergabe von Verschlusssachen
des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH grundsétzlich
erlaubt, wenn sie unter Einsatz von VS-IT erfolgt, die gemaf3 den Vorschriften des §
50 dazu freigegeben worden ist. Vor der Weitergabe hat sich jede Nutzerin und jeder
Nutzer zu vergewissern, dass nicht nur die Bedingungen des § 24 Absatz 2 und 3



erfiillt sind, sondern die Empfdngerinnen und Empfdnger die Verschlusssachen
ausschlieflich iiber das dafiir freigegebene Netz erhalten. Sind diese Bedingungen
erfillt, ist auch die Weitergabe von Verschlusssachen liber- und zwischenstaatlicher
Organisationen sowie anderer Staaten erlaubt, es sei denn, héherrangige
Rechtsvorschriften stehen dem ausdriicklich entgegen.

Abweichend von Absatz 1 diirfen Verschlusssachen ausnahmsweise liber andere
technische Kommunikationsverbindungen iibermittelt werden, wenn die Ubermittlung
iber eine Kommunikationsverbindung nach Absatz 1 einen unvertretbaren Zeitverlust
bedeuten wiirde. In diesem Fall darf

1. fiir die Kommunikation von VS-NUR FUR DEN DIENSTGEBRAUCH
eingestuften Informationen eine nicht nach Absatz 1 geschiitzte Verbindung
genutzt werden. Es sind Verbindungen auszuwdhlen, bei denen das Risiko des
Mithdrens durch Unbefugte weitestgehend reduziert wird;

2. fiir die Kommunikation von VS-VERTRAULICH eingestuften Informationen eine
fiir VS-NUR FUR DEN DIENSTGEBRAUCH freigegebene Verbindung genutzt
werden.

Abweichend von Absatz 1 diirfen Verschlusssachen iiber andere technische
Kommunikationsverbindungen iibermittelt werden, wenn eine Verzégerung zu einem
Schaden fiihren wiirde, der den mit einer Preisgabe der Verschlusssache
verbundenen Schaden deutlich iiberwiegen wiirde. In jedem Einzelfall ist die
Einwilligung der Dienststellenleitung einzuholen und zu dokumentieren.

In den Ausnahmefdllen nach den Absdtzen 3 und 4 sind folgende
Vorsichtsmafinahmen, die den Mitarbeitern zur Kenntnis zu geben sind, zu beachten,
damit das Risiko eines Informationsabflusses weitgehend reduziert wird:

1. Die |dentitat der Kommunikationspartnerin oder des Kommunikationspartners
steht fest, bevor schutzbediirftige Inhalte kommuniziert werden,

2. die Kommunikation ist so zu fiihren, dass der Sachverhalt Dritten nicht
verstdandlich wird und ein unmittelbarer Riickschluss auf den VS-Charakter
nicht moglich ist,

3. die libermittelten Verschlusssachen diirfen keine Kennzeichnungen oder
Hinweise aufweisen, die sie von einer nicht eingestuften Information
unterscheiden. Die Kennzeichnungspflicht nach § 20 ist in diesem Fall
aufgehoben und

4, die Kommunikationspartnerin oder der Kommunikationspartner ist auf
anderem Wege (zum Beispiel iiber andere technische
Kommunikationsverbindungen, durch Post oder Kurierdienst) unverziiglich iiber
die Einstufung der Verschlusssachen zu unterrichten, aufler, dies ist im
Einzelfall nicht moglich oder nicht zweckmdaflig.



§ 56
Vernichtung und Aussonderung von Datentrdgern und registrierten IT-Produkten

(1) Bevor IT-Produkte, Datentréger und mobile IT im Sinne von § 54 ihre gesicherte
Einsatzumgebung dauerhaft verlassen, ist sicherzustellen, dass alle auf ihnen
gespeicherten Verschlusssachen geloscht werden. Die Léschung muss mittels vom
Bundesamt fiir Sicherheit in der Informationstechnik nach § 51 dafiir zugelassener
beziehungsweise zur Freigabe empfohlener IT-Sicherheitsprodukte erfolgen.

(2) Ist eine Léschung nicht moglich, sind die Speichermedien physisch zu vernichten.

(3) Die Léschung beziehungsweise Vernichtung ist in der Geheimschutzdokumentation zu
dokumentieren.

(4) Naheres regelt eine Technische Leitlinie des Bundesamtes fiir Sicherheit in der
Informationstechnik.

§57
Abstrahlschutzmafinahmen

Bei VS-IT, die fiir VS-VERTRAULICH oder hoher eingestufte Verschlusssachen eingesetzt
wird, sind Abstrahlschutzmaf3nahmen (zum Beispiel nach dem Zonenmodell) zu treffen
und zu dokumentieren. Einzelheiten sind einer Technischen Leitlinie des Bundesamtes fiir
Sicherheit in der Informationstechnik zu entnehmen.

§58
Zusammenschaltung von VS-IT

(1) Vor der Zusammenschaltung von VS-IT mit anderer VS-IT ist zu priifen, ob und
inwieweit Informationen zwischen diesen Systemen unter Berlicksichtigung
1. des jeweiligen Schutzniveaus und
2. des Prinzips ,,Kenntnis nur, wenn notig”

ausgetauscht werden diirfen. In Abhdngigkeit zum Ergebnis der Priifung sind IT-
Sicherheitsfunktionen nach § 52 zum Schutz der Systemiibergdnge zu
implementieren.

(2) Die direkte oder kaskadierte Zusammenschaltung von bis zum Geheimhaltungsgrad
STRENG GEHEIM freigegebener VS-IT mit offener oder ungeschiitzter IT ist nicht
zuldssig.



(1)

Abschnitt 1X:
Kryptopersonal und Handhabung von Kryptomitteln

§59
Kryptomittel

Nationale Kryptomittel im Sinne dieser Verschlusssachenanweisung sind Produkte,
Gerdte und die dazugehdrigen Dokumente sowie zugehdérige Schliisselmittel zur
Entschliisselung, Verschliisselung und Ubertragung von Informationen, die vom
Bundesamt fiir Sicherheit in der Informationstechnik oder fiir den Geschaftsbereich
des Bundesministeriums der Verteidigung vom Bundesamt fiir Ausriistung,
Informationstechnik und Nutzung der Bundeswehr als solche festgelegt werden.
Internationale Kryptomittel werden nach den einschldgigen tber- oder
zwischenstaatlichen Vorschriften sowie den jeweiligen nationalen Vorschriften
anderer Staaten festgelegt.

Eingestufte Kryptomittel erhalten einen der Warnvermerke ,,KRYPTO* (fiir
»KRYPTOSICHERHEIT“) oder ,,CRYPTO (fiir ,CRYPTOSECURITY“). Nicht eingestufte
Kryptogerdte sowie zugehdrige kryptographische Komponenten und andere
zugehdrige Bauteile, die sicherheitsempfindliche Funktionen ausfiihren, erhalten den
Warnvermerk ,,CCI“ (fiir ,,Controlled COMSEC ltem*).

Alle Kryptomittel unterliegen einer Nachweisfiihrung. Die Nachweisfiihrung erfolgt
entsprechend der Nachweisfiihrung fiir Verschlusssachen der Einstufung VS-
VERTRAULICH oder héher. Dazu sind eigene Bestandsverzeichnisse anzulegen
(Kryptobestandsverzeichnis).

§ 60
Nationale Verteilerstellen fiir Kryptomittel

Nach Maflgabe von § 60 Absatz 1 VSA Bund nimmt das Bundesamt fiir Sicherheit in
der Informationstechnik die Aufgaben der zentralen Nachweisfiihrung, Verwaltung
und Verteilung von Kryptomitteln als zivile nationale Verteilerstelle fiir Kryptomittel
(Civil National Distribution Authority) wahr.

Nach Maflgabe von § 60 Absatz 2 VSA Bund nimmt das Zentrum fiir
Informationstechnik der Bundeswehr die Aufgaben der militdrischen nationalen
Verteilerstelle fiir Kryptomittel (Military National Distribution Authority) wahr.



§61
Kryptoverwaltung

(1) Dienststellen, die Kryptomittel handhaben, bestellen mindestens eine
Kryptoverwalterin oder einen Kryptoverwalter und eine zur Vertretung berechtigte
Person (Kryptoverwaltung). Grofe Kryptoverwaltungen, die mehrere
Kryptoverwalterinnen oder Kryptoverwalter bendtigen, bestimmen eine Leitung.
Kryptoverwalterinnen und Kryptoverwalter sowie die zur Vertretung berechtigten
Personen miissen iiber die zur Erfiillung ihrer Aufgaben erforderliche Fachkunde
verfligen oder diese erwerben.

(2) Die Namen der (leitenden) Kryptoverwalterin oder des (leitenden) Kryptoverwalters,
der zur Vertretung berechtigten Person und die Behérdenanschrift sowie Anderungen
sind der jeweils zustdndigen nationalen Verteilerstelle fiir Kryptomittel mitzuteilen.

(3) Haben sich wahrend der Abwesenheit der Kryptoverwalterin oder des
Kryptoverwalters Verdnderungen im Kryptobestand ergeben, so fiihrt diese oder
dieser unmittelbar nach Riickkehr eine Bestandspriifung durch. Beim Wechsel der
Kryptoverwalterin oder des Kryptoverwalters ist der Bestand zu iiberpriifen und ein
Bestandsbericht (Ubergabeprotokoll) zu fertigen.

(4) Weitere Aufgaben der Kryptoverwaltung sind der Anlage | zu entnehmen. Naheres zur
Handhabung von Kryptomitteln regelt eine Technische Leitlinie des Bundesamtes fiir
Sicherheit in der Informationstechnik.

§62
Kryptopersonal

Personen, die Zugang zu Kryptomitteln erhalten (Kryptopersonal), sind von der oder dem
Geheimschutzbeauftragten nach Muster 23 und 24 der Anlage VIl zu belehren und zu
berechtigen (Kryptoberechtigung). Die Belehrung und die Berechtigung sind zu
dokumentieren.

Abschnitt X:
Aufrechterhaltung des Geheimschutzes

§63
Kontrollen

(1) Die Geheimschutzbeauftragten sollen in ihrer Dienststelle in angemessenen
Zeitabstdnden kontrollieren, ob die Einstufung, die Befristung und die Handhabung
der Verschlusssachen den Vorschriften dieser Verschlusssachenanweisung
entsprechen. Die Kontrollen kdnnen auch durch besonders beauftragte
Mitarbeiterinnen und Mitarbeiter durchgefiihrt werden; darunter soll eine Mitarbeiterin



oder ein Mitarbeiter sein, die oder der Flihrungsaufgaben wahrnimmt. Das Vier-
Augen-Prinzip ist stets zu beachten. Soweit die Bearbeitung von Verschlusssachen mit
IT betroffen ist, werden die Geheimschutzbeauftragten hierbei von der oder dem
Beauftragten fiir IT-Sicherheit unterstiitzt.

Alle Bediensteten haben die Durchfiihrung von Kontrollen zu unterstiitzen und hierfiir
auf Verlangen Zugang zu allen Verschlusssachen zu gewdhren.

Die obersten Landesbehdrden kénnen in angemessenen Abstdnden bei den
Behorden und Einrichtungen ihres jeweiligen Geschdftsbereichs kontrollieren, ob die
dortigen Regelungen, Mafinahmen und Verfahren der Verschlusssachenanweisung
entsprechen.

Die Durchfiihrung der Kontrollen und deren Ergebnisse sind in angemessener Weise
zu dokumentieren und den betroffenen Personen in geeigneter Weise mitzuteilen.

§ 64
Behandlung von Geheimschutzvorkommnissen

Wird bekannt oder besteht der Verdacht, dass Geheimschutzvorschriften verletzt
wurden oder Sicherheitsvorkehrungen den Geheimschutz nicht gewdhrleisten, sind
die betroffenen Geheimschutzbeauftragten unverziiglich zu unterrichten. Die
Geheimschutzbeauftragten stellen in diesen Fallen den Sachverhalt fest und treffen
die erforderlichen Maf3inahmen.

Werden Dienststellen geheimschutzbezogene Vorkommnisse mit Bezug zu VS-
VERTRAULICH oder hoher eingestuften Verschlusssachen von wesentlicher
Bedeutung bekannt, unterrichten sie unverziiglich die
Landesgeheimschutzbeauftragte oder den Landesgeheimschutzbeauftragten sowie
die Verfassungsschutzbehdrde des Landes Berlin. Soweit erforderlich unterrichtet die
Verfassungsschutzbehérde des Landes Berlin unverziiglich das Bundesamt fiir
Verfassungsschutz, wenn die Besorgnis einer Bekanntgabe an Dritte besteht. Gleiches
gilt fiir nichtdeutsche Verschlusssachen, unabhdngig von deren Geheimhaltungsgrad.

Ist ein nachrichtendienstlicher Hintergrund oder eine Verratstatigkeit anderer Art nicht
auszuschlieflen, so ist das Bundesamt fiir Verfassungsschutz iiber die
Verfassungsschutzbehdrde des Landes Berlin zu beteiligen.

Dienststellen, denen geheimschutzbezogene Vorkommnisse bekannt werden, die fiir
die technische Sicherung von Verschlusssachen oder fiir die Sicherheit der
Informations- und Kommunikationstechnik des Landes oder des Bundes von
Bedeutung sind, unterrichten unverziiglich die Landesgeheimschutzbeauftragte oder
den Landesgeheimschutzbeauftragten sowie die Verfassungsschutzbehérde des



Landes Berlin. Die Verfassungsschutzbehérde des Landes Berlin unterrichtet
unverziiglich unter Einbindung des Bundesamtes fiir Verfassungsschutz das
Bundesamt fiir Sicherheit in der Informationstechnik.

§ 65
Verhalten in auflergewshnlichen Gefahrenlagen

Sofern im Katastrophen-, Alarm- oder Verteidigungsfall oder in vergleichbaren
auflergewohnlichen Gefahrenlagen die Moglichkeit besteht, dass Unbefugte sich Zugang
zu VS-VERTRAULICH oder hoher eingestuften Verschlusssachen verschaffen konnen, und
eine Aufbewahrung nach § 23 nicht moglich ist, sind die Verschlusssachen zu vernichten.
Die Dienststellen treffen in ihren Geheimschutzdokumentationen Handlungsanweisungen
fir die Vernichtung in diesen Fdllen.

Abschnitt Xl:
AbschlieBende Regelungen

§ 66
Vorrang der VSA Bund

Soweit Bestimmungen dieser Verschlusssachenanweisung gemaf3 § 26 Absatz 2 VSA
Bund ein Hindernis fiir die Weitergabe von Verschlusssachen, den Zugriff auf VS-IT oder
die Teilnahme an einem VS-IT-System begriinden wiirden, sind sie unbeachtlich;
stattdessen sind die entsprechenden Vorschriften der VSA Bund sinngemaf3 anzuwenden.

§67
Subsididre Zustdndigkeit der oder des Landesgeheimschutzbeauftragten

Ist das Bundesamt fiir Sicherheit in der Informationstechnik fiir eine nach dieser
Verschlusssachenanweisung zu treffende Entscheidung nicht zustdndig, tritt an seine Stelle
die oder der Landesgeheimschutzbeauftragte.

§68
Schlussbestimmungen

(1) Die oder der Landesgeheimschutzbeauftragte kann in besonderen Ausnahmefallen
Abweichungen von dieser Verschlusssachenanweisung unter der Voraussetzung
zulassen, dass der mit der Verschlusssachenanweisung beabsichtigte Schutz durch
andere Sicherheitsvorkehrungen erreicht wird. Abweichungen sind in die
Geheimschutzdokumentation aufzunehmen.



(2) Jede Dienststelle kann iiber diese Verschlusssachenanweisung hinaus verschdarfte

Sicherheitsvorkehrungen treffen, soweit sie die notwendige einheitliche Behandlung

der Verschlusssachen im gesamten VS-Verkehr nicht stéren.

§ 69
Inkrafttreten, Aufierkrafttreten

(1) Diese Verschlusssachenanweisung tritt am 1. Juni 2024 in Kraft. Gleichzeitig treten

die Verschlusssachenanweisung (VS-Anweisung / VSA) vom 1. Dezember 1992 und

die Verwaltungsvorschriften zur Gewdhrleistung der BSI-Konformitat beim Einsatz von

Informationstechnik im Umgang mit Verschlusssachen (VSA-IT) vom 10. Dezember
2021 aufler Kraft.

(2) Diese Verschlusssachenanweisung fritt mit Ablauf des 31. Mai 2029 auf3er Kraft.

Es gelten folgende Anlagen zu dieser Vorschrift

Anlage I:

Anlage I
Anlage Ill:
Anlage IV:
Anlage V:

Anlage VI:
Anlage VII:

Anlage VIII:

Hinweise zur Geheimschutzorganisation

Hinweise zur Geheimschutzdokumentation

Hinweise zur Einstufung

Hinweise zur Handhabung von Verschlusssachen

Merkblatt zur Behandlung von Verschlusssachen des
Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH (VS-NfD-
Merkblatt)

Richtlinie fiir die Abgabe von Verschlusssachen an das Landesarchiv Berlin
(VS-Archivrichtlinie)

Hinweise zur Handhabung von Verschlusssachen ausldndischer Staaten
sowie iiber- oder zwischenstaatlicher Organisationen

Muster



Anlage | zur Verschlusssachenanweisung

Hinweise zur Geheimschutzorganisation



11.

1.2,

1.3.

Geheimschutzbeauftragte

Geheimschutzbeauftragte oder besonders beauftragte Mitarbeiterinnen und Mitarbeiter (zum Beispiel

Geheimschutzbeamtinnen und -beamte) nehmen insbesondere die nachfolgend beschriebenen Aufga-

ben wahr:

Geheimschutzorganisation

die Einrichtung und den Betrieb einer VS-Registratur,

die Einrichtung und den Betrieb einer Kryptoverwaltung,

die Veranlassung der Bestellung von besonders beauftragten Mitarbeiterinnen und Mitarbeitern,
VS-Registratorinnen und VS-Registratoren sowie von und Kryptoverwalterinnen und Kryptoverwal-
tern,

die Gewahrleistung der erforderlichen Fachkunde aller Mitarbeiterinnen und Mitarbeiter in der Ge-
heimschutzorganisation und

die Erstellung und Fortschreibung der Geheimschutzdokumentation.

Personeller Geheimschutz

die Erfassung der Dienstposten, auf denen eine sicherheitsempfindliche Tatigkeit im Sinne des
Berliner Sicherheitsiiberpriifungsgesetzes ausgeiibt wird,

die Veranlassung von Sicherheitstberprifungen nach dem Berliner Sicherheitstiberpriifungsge-
setz,

die Durchfihrung des Berliner Sicherheitsiberpriifungsgesetzes als zustandige Stelle,

die Verpflichtung, Ermachtigung und Zulassung von Personen zu sicherheitsempfindlichen Tatig-
keiten sowie die Erweiterung, Einschrankung oder Aufhebung der Erméchtigung und Zulassung,
die Unterrichtung der VS-Registratur iber Erméchtigungen und Zulassungen sowie deren Erweite-
rung, Einschrankung, Aufhebung oder Erléschen und

die Sicherstellung der Begleitung von Fremdpersonal in Sicherheitsbereichen.

Materieller Geheimschutz

die Festlegung und Einrichtung von Sicherheitsbereichen innerhalb der Dienststelle,
die Festlegung und Einrichtung von abhérsicheren, abhérgeschiitzten und abstrahlsicheren Rau-
men,
die Festlegung und Einrichtung von Raumen fiir die Handhabung von VS-VERTRAULICH und hé-
her eingestuften Verschlusssachen, insbesondere

— unter Abstrahlgesichtspunkten vermessene Raume (entsprechend dem BSI-Zonen-

modell),
— Ré&ume zur Aufbewahrung von Verschlusssachen und

— VS-IT-Raume und -Bereiche,
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die Errichtung von Einbruch- und Uberfallmeldeanlagen,

die Errichtung von Zutrittskontrollen,

die technischen Uberpriifungen zur Abnahme und Revision von abhérgeschiitzten, abhérsicheren
und abstrahlsicheren Raumen,

die technischen Uberpriifungen zur Abnahme von technischen Sicherungseinrichtungen,

die Festlegung und Bereitstellung von Arbeitsmitteln fir die Handhabung von Verschlusssachen,
die Vorkehrungen gegen ein unbefugtes Vervielfaltigen von VS-VERTRAULICH oder héher einge-
stuften Verschlusssachen,

die Festlegung von Verfahren zur Vernichtung von Verschlusssachen,

die Lauschabwehr- und sonstigen Manipulationspriifungen,

die Festlegung der Anforderungen des Geheimschutzes an VS-IT,

Vernichtung oder Veranlassung der Vernichtung von VS-IT,

die Durchfiihrung von Kontrollen und

die Behandlung von Geheimschutzvorkommnissen.

Beauftragte fiir IT-Sicherheit

Beauftragte flir IT-Sicherheit nehmen insbesondere die nachfolgend beschriebenen Aufgaben wahr:

die nach den Standards des IT-Grundschutzes des Bundesamts fiir Sicherheit in der Informations-
technik beschriebenen Aufgaben,

Unterstlitzung der Geheimschutzbeauftragten/ des Geheimschutzbeauftragten bei Kontrollen und
der Behandlung von Geheimschutzvorkommnissen, soweit die Verarbeitung von Verschlusssachen
mit IT betroffen ist,

Unterstiitzung der Geheimschutzbeauftragten/ des Geheimschutzbeauftragten bei der Uberpriifung
der Umsetzung der Geheimschutzmafinahmen, soweit die Verarbeitung von Verschlusssachen mit
IT betroffen ist und

Planung neuer und Anderung bestehender VS-IT-Verfahren.

VS-Registratur

Die Aufgaben der VS-Registratur umfassen insbesondere:

den Empfang und Versand von Verschlusssachen einschlieRlich inrer Uberpriifung auf vorschrifts-

méaRige Verpackung, Beschadigungen und Vollstandigkeit,

die Registrierung von Verschlusssachen im VS-Bestandsverzeichnis sowie die Flihrung aller weite-
ren erforderlichen Nachweise,

die Ausgabe von Verschlusssachen nur an entsprechend ermachtigtes oder zu deren Bef6rderung

zugelassenes Personal,

die Nachfrage, ob Verschlusssachen weiterhin bei der Nutzerin / dem Nutzer verbleiben miissen,



als VS-Registratur
— der herausgebenden Dienststelle: die notwendigen Benachrichtigungen im Falle einer
Verlangerung, Anderung oder Aufhebung der Einstufung einer Verschlusssache,
— der empfangenden Dienststelle: die Nachvollziehung entsprechend eingehender Be-
nachrichtigungen,
die Priifung, ob die Einstufung von Verschlusssachen, deren Befristung abgelaufen ist, verlangert
wurde durch Abfrage in der VS-Nachweisdatenbank, gegebenenfalls die Nachvollziehung von Ver-
langerungen oder Aufhebungen der entsprechenden VS-Einstufungen,
die Sicherstellung der vollstandigen Riickgabe von Verschlusssachen im Fall des Aufgabenwech-
sels von Mitarbeiterinnen / Mitarbeitern innerhalb der Dienststelle, der Aufhebung ihrer Ermachti-
gung sowie ihres Ausscheidens aus der Dienststelle,
die jahrliche Durchfiihrung von Bestandspriifungen und schriftliche Berichterstattung an die Ge-
heimschutzbeauftragte / den Geheimschutzbeauftragten,
die Aussonderung von Verschlusssachen (Abgabe an das zusténdige Archiv beziehungsweise Ver-
nichtung) und
die unverztigliche Mitteilung von Geheimschutzvorkommnissen an die Geheimschutzbeauftragte /

den Geheimschutzbeauftragten.

Die Muster fiir die vorgenannten Tatigkeiten befinden sich in Anlage VIII.

4, Kryptoverwaltung

Die Aufgaben der Kryptoverwaltung umfassen insbesondere

den Empfang von Kryptomittelsendungen einschlieRlich ihrer Uberpriifung auf vorschriftsmaRige
Verpackung, Beschadigungen und Vollstandigkeit,

die Registrierung von Kryptomitteln sowie die Flihrung aller weiteren erforderlichen Nachweise,
die Ausgabe von Kryptomitteln nur an Kryptopersonal,

die Uberpriifung der Notwendigkeit von Kryptomitteln beim Kryptopersonal und gegebenenfalls de-
ren Abmeldung bei der zustandigen Kryptoverteilerstelle,

die Sicherstellung der Riickgabe von Kryptomitteln im Fall des Aufgabenwechsels des zustandigen
Kryptopersonals innerhalb der Dienststelle sowie dessen Ausscheiden aus der Dienststelle,

die jahrliche Durchfiihrung von Bestandspriifungen und schriftliche Berichterstattung an die Ge-
heimschutzbeauftragten,

die jahrliche Durchfiihrung der Seitenkontrollen bei Vorschriften und Dokumentationen,

die Einarbeitung von Anderungen in Vorschriften,

die Vernichtung von Kryptomitteln und



o die unverzlgliche Mitteilung von Blofstellungen oder vermutlichen BloRstellungen von Kryptomit-
teln sowie von Verstolien gegen Bestimmungen zum Umgang mit Kryptomitteln an die Geheim-

schutzbeauftragten.



Anlage Il zur Verschlusssachenanweisung

Hinweise zur Geheimschutzdokumentation



1. Zustandigkeit

Die Geheimschutzdokumentationen werden von den Geheimschutzbeauftragten oder besonders beauftragten

Mitarbeiterinnen und Mitarbeitern (zum Beispiel Geheimschutzbeamtinnen und -beamten) erstellt und fortge-

schrieben. Bei der Erstellung der VS-IT-Dokumentationen, die Teil der Geheimschutzdokumentationen sind, wer-

den sie von den Beauftragten fiir IT-Sicherheit unterstiitzt.

2. Inhalt der Geheimschutzdokumentation

Die Geheimschutzdokumentation umfasst

alle Vorschriften, die in der jeweiligen Dienststelle bei der Handhabung von Verschlusssachen zu beach-
ten sind. Dazu zahlen insbesondere Dienstanweisungen, Erlasse und Rundschreiben, die den Umgang

mit Verschlusssachen regeln.

eine Auflistung aller sicherheitsempfindlichen Dienstposten der jeweiligen Dienststelle. Die Auflistung
soll erkennen lassen, welche Art der Sicherheitsiiberpriifung flir den jeweiligen Dienstposten erforderlich

ist.

eine Auflistung der nach § 4 Absatz 2 ermé&chtigten und nach § 4 Absatz 3 zugelassenen Personen der
jeweiligen Dienststelle. Die Auflistung soll erkennen lassen, wann und bis zu welchem Geheimhaltungs-

grad die jeweiligen Personen ermachtigt beziehungsweise zugelassen sowie belehrt wurden.
die VS-Sicherungsdokumentation (siehe 2.1)
die VS-IT-Dokumentation (siehe 2.2)

alle Priifprotokolle iiber Abnahmen und Wiederholungsiberpriifungen nach § 47. Werden bei den Ab-
nahmen und Wiederholungstberpriifungen Mangel an der ordnungsgeméaRen Funktion und Ausflihrung
von technischen Mitteln zur Sicherung von Verschlusssachen oder von abhérgeschitzten und abhérsi-
cheren Raumen oder Mangel bei der Einhaltung der Anforderungen der jeweiligen Technischen Leitli-
nien des Bundesamtes fiir die Sicherheit in der Informationstechnik festgestellt, sind diese und die dies-

bezlglich ergriffenen MaRnahmen in der Geheimschutzdokumentation darzulegen.

alle Nachweise Uber durchgefiihrte Lauschabwehrpriifungen nach § 48. Die Ergebnisse der durchge-
fuhrten Lauschabwehrpriifungen sind festzuhalten und zur Geheimschutzdokumentation zu nehmen.
Werden bei den Lauschabwehrpriifungen Manipulationen festgestellt, sind auch diese und die diesbe-

zliglich ergriffenen MaBnahmen in der Geheimschutzdokumentation darzulegen.

das Ergebnis der Uberpriifung der Geheimschutzanforderungen nach § 50 Absatz 3, Freigaben und
Freigabevoten nach § 50 Absatz 4 und 5 sowie Wiederholungsuberpriifungen und ggf. Widerruf der
Freigaben nach § 50 Absatz 8.



+ alle Nachweise Uber durchgefiihrte Kontrollen nach § 63. Die Ergebnisse der durchgefiihrten Kontrollen
sind festzuhalten und zur Geheimschutzdokumentation zu nehmen. Werden bei den Kontrollen Ver-
stdRe gegen die Verschlusssachenanweisung festgestellt, sind auch diese und die diesbezliglich ergrif-

fenen MalRnahmen in der Geheimschutzdokumentation darzulegen.

+ alle Berichte (iber Geheimschutzvorkommnisse nach § 64. Auch die Berichte (ber die diesbezlglich er-
grifienen MalRnahmen und (iber gegebenenfalls erfolgte Unterrichtungen und Beteiligungen nach § 64

Absatz 2 bis 4 sind zur Geheimschutzdokumentation zu nehmen.

+ Handlungsanweisungen (Notfallplane) fiir die Vernichtung von Verschlusssachen in aulergewdhnlichen

Gefahrenlagen nach § 65

+ die Empfangsbestatigungen zu ausgegebenen VS-Bestandsverzeichnissen.

2.1 Inhalt der VS-Sicherungsdokumentation
Die VS-Sicherungsdokumentation umfasst

+ eine Auflistung der Anzahl und Standorte,

der VS-Aktensicherungsraume nach § 38 Absatz 2,

— der VS-Arbeitsbereiche nach § 39 Absatz 1,

— der Sicherheitsbereiche nach § 39 Absatz 3 sowie der hierzu Zutrittsberechtigten,
— der abhdrgeschiitzten und abhérsicheren Rdume nach § 41 Absatz 2,

— der VS-Registratur nach § 43 sowie der VS-Registratorinnen und VS-Registratoren,
— der VS-Verwahrgelasse nach § 44 sowie deren Nutzerinnen und Nutzer,

— der VS-IT-R&dume und -Bereiche nach § 45,

— der VS-Schllsselbehalter nach § 46 Absatz 2 sowie deren Nutzerinnen und Nutzer sowie

— der Reservezutritts- und -zugangsmittel nach § 46 Absatz 5 sowie deren Verwalterinnen und

Verwalter,

+ eine Beschreibung der GeheimschutzmalRnahmen fiir die bei der Dienststelle vorhandenen vorgenann-
ten Bereiche, Raume, Behélter und Mittel, einschlielich der Regelungen zu deren Nutzung, Bewachung

und technischen Uberwachung unter Beriicksichtigung der mehrschichtigen Sicherheit nach § 5.



2.2 Inhalt der VS-IT-Dokumentation

Die VS-IT-Dokumentation umfasst

Nachweise zur Einhaltung der Standards zur Informationssicherheit des Bundesamtes fiir Sicherheit in

der Informationstechnik,

Nachweise der Priifung der wirksamen Umsetzung von Geheimschutzanforderungen und (bei VS-VER-
TRAULICH und héher) das Freigabevotum des BSI,

eine Dokumentation der Freigabe des Betriebs von VS-IT nach § 50 (bzw. der Fortgeltung oder des Wi-

derrufs einer Freigabe) einschlieBlich eventueller Auflagen,

die Zulassungsnachweise nach § 51 Absatz 3 und Einsatzerlaubnisse nach § 51 Absatz 5 fiir die einge-
setzte VS-IT und

eine Auflistung der Art, Anzahl und Standorte der genutzten VS-IT und deren IT-Sicherheitsfunktionen
nach § 52.



Anlage Il zur Verschlusssachenanweisung

Hinweise zur Einstufung



Tragen Sie durch eine sachgerechte Einstufung dazu bei, dass

o tatsachlich geheimhaltungsbediirftige Informationen effektiv geschiitzt und

¢ Aufwand fiir unnétige Sicherheitsmafnahmen vermieden wird.
Beachten Sie deshalb Folgendes:
Prifen Sie kritisch, ob eine Einstufung tatsachlich notwendig ist.

Eine Einstufung kommt nur im 6ffentlichen Interesse, insbesondere zum Schutz des Wohles eines
Landes oder des Bundes in Betracht. Geschéfts-, Betriebs-, Erfindungs-, Steuer- oder sonstige private
Geheimnisse oder Umstande des persdnlichen Lebensbereichs sind nur dann einzustufen, wenn die

Einstufung zumindest auch im éffentlichen Interesse liegt.
Ein &ffentliches Interesse an einer Einstufung kommt grundsatzlich nur bei Informationen in Betracht, die

e die innere Sicherheit,
e die auRere Sicherheit oder

o die auswartigen Beziehungen
des Bundes oder eines Landes betreffen.

Im Falle einer Einstufung muss von der Herausgeberin/ vom Herausgeber der Verschlusssache
schliissig darzulegen sein, welche Schaden, Gefahrdungen oder Nachteile fiir den Bestand, die
Sicherheit oder die Interessen der Bundesrepublik Deutschland oder eines ihrer Lander bei

Kenntnisnahme durch Unbefugte entstehen kénnen.

Fir Informationen, die die oben beschriebenen Anforderungen nicht erflillen, kann eine Einstufung nicht
erfolgen. Fiir diese Informationen bestehen méglicherweise andere (Spezial-) Regelungen, die zu
beachten sind und den Schutz dieser Informationen sicherstellen (zum Beispiel die Pflicht der Wahrung

von Dienst- oder Steuergeheimnissen, das Datenschutzrecht oder das Archivgesetz).

Innerhalb der Gesamteinstufung einer Verschlusssache konnen deutlich feststellbare Teile, z.B.
Teilplane, Abschnitte, Kapitel, Verzeichnisse oder Nummern, niedriger oder nicht eingestuft werden.
Daneben ist zu priifen, ob das Schutzbediirfnis einer Verschlusssache nur zeitlich begrenzt besteht und

daher die Einstufungsfrist kiirzer zu bemessen ist.

Im Falle einer Einstufung miissen der gewahlte Geheimhaltungsgrad und die damit
verbundenen Schutzmafnahmen dem konkreten Schutzbediirfnis entsprechen.

Eine Einstufung als Verschlusssache des Geheimhaltungsgrades VS-VERTRAULICH oder héher hat
zur Folge, dass alle Personen, die Zugang zu der Verschlusssache haben oder ihn sich verschaffen

kénnen einer aufwendigen, in Personlichkeitsrechte eingreifenden Sicherheitstiberpriifung unterzogen



und kostenintensive materielle Schutzmafinahmen getroffen werden missen. Vor diesem Hintergrund

ist eine Einstufung nur bei einem konkreten Schutzbediirfnis vorzunehmen.

3. Beispiele fiir VS-Einstufungen:
3.1. STRENG GEHEIM

Eine Einstufung als Verschlusssache des Geheimhaltungsgrades STRENG GEHEIM kommt zum

Beispiel in Betracht fiir:

o das (Gesamt-) Informationsaufkommen eines Nachrichtendienstes und
e Zusammenstellungen, deren einzelne Teile GEHEIM eingestuft sind, die jedoch in ihrer
Gesamtheit STRENG GEHEIM einzustufen sind.

3.2.  GEHEIM

Eine Einstufung als Verschlusssache des Geheimhaltungsgrades GEHEIM kommt zum Beispiel in

Betracht flr:

o MaRnahmen nach dem Gesetz zur Beschrankung des Brief-, Post- und
Fernmeldegeheimnisses,

o Kryptodaten, die fiir die Verschliisselung von VS-VERTRAULICH und hdher eingestuften
Verschlusssachen eingesetzt werden und

e Zusammenstellungen, deren einzelne Teile VS-VERTRAULICH eingestuft sind, die jedoch in

ihrer Gesamtheit GEHEIM einzustufen sind.
3.3. VS-VERTRAULICH

Eine Einstufung als Verschlusssache des Geheimhaltungsgrades VS-VERTRAULICH kommt zum

Beispiel in Betracht fiir:

o  Ermittlungsberichte in Spionageverdachtsfallen,

o Erkenntnisse (iber die Arbeitsweise extremistischer/terroristischer Organisationen, deren
Preisgabe die weitere Beobachtung/Aufklarung gefahrden wiirde,

o Konfigurationsdaten, das Informationssicherheitskonzept und Computernetze, in denen
verschiedene Personen gelegentlich VS-NUR FUR DEN DIENSTGEBRAUCH bearbeiten,

o  Erkenntnisse Dritter, deren Kenntnis durch Unbefugte der Bundesrepublik Deutschland
Schaden zufligen kann und

e Zusammenstellungen, deren einzelne Teile VS-NUR FUR DEN DIENSTGEBRAUCH eingestuft
sind, die jedoch in ihrer Gesamtheit VS-VERTRAULICH einzustufen sind, beispielsweise
Zusammenstellungen polizeilicher Ermittlungen, die einzeln nicht oder nur als VS-NUR FUR
DEN DIENSTGEBRAUCH eingestuft sind, in ihrer Gesamtheit aber polizeiliche Arbeitsweisen

offenlegen.



34.  VS-NURFUR DEN DIENSTGEBRAUCH

Eine Einstufung als Verschlusssache des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH kommt zum Beispiel in Betracht fiir:

Abschlussberichte (iber Sicherheitsiiberprifungen von Personen,

Fahndungsunterlagen aus den Bereichen Terrorismus/Extremismus,

besondere Dienstanweisungen und Dienstplane,

Geheimschutzdokumentationen,

Unterlagen, die kritische Infrastrukturen betreffen und

Zusammenstellungen, deren einzelne Teile nicht eingestuft sind, die jedoch in ihrer Gesamtheit
VS-NUR FUR DEN DIENSTGEBRAUCH einzustufen sind.



Anlage IV zur Verschlusssachenanweisung

Hinweise zur Handhabung von

Verschlusssachen



1.1.

1.2,

1.3.

Kennzeichnung von Verschlusssachen

Kennzeichnung von Schriftgut

Bei STRENG GEHEIM und GEHEIM eingestuften Verschlusssachen wird der Geheimhaltungsgrad mit
dem Zusatz ,amtlich geheim gehalten® in roter Farbe durch Stempel oder Druck am oberen und unteren
Rand jeder beschriebenen Seite angebracht. Die beschriebenen Seiten sind zu nummerieren; ihre

Gesamtzahl ist auf der ersten Seite anzugeben.

Bei VS-VERTRAULICH eingestuften Verschlusssachen wird der Geheimhaltungsgrad mit dem Zusatz
,amtlich geheim gehalten® in schwarzer oder blauer Farbe durch Stempel oder Druck am oberen Rand
jeder beschriebenen Seite angebracht. Die beschriebenen Seiten sind zu nummerieren; ihre

Gesamtzahl ist auf der ersten Seite anzugeben.

Bei VS-NUR FUR DEN DIENSTGEBRAUCH eingestuften Verschlusssachen wird der
Geheimhaltungsgrad in schwarzer oder blauer Farbe durch Stempel oder Druck am oberen Rand jeder
beschriebenen Seite angebracht. Bei Blichern, Broschiiren u.a. genlgt die Kennzeichnung auf dem
Einband und dem Titelblatt.

Kennzeichnung von VS-Schriftgutbehaltern, Behaltern von VS-Datentragern und VS-

Bestandsverzeichnissen

Die duleren Vorder- und Riickseiten sowie gegebenenfalls die Riicken von Schriftgutbehéltern und
Behaltern von VS-Datentragern (zum Beispiel Boxen, Ordner, Hefter, Hiillen, Lauf-, Klebe- oder
Sammelmappen), in denen VS-VERTRAULICH oder hoher eingestufte Verschlusssachen befordert oder

verwahrt werden, sind wie folgt zu kennzeichnen:

e bei STRENG GEHEIM eingestuften Verschlusssachen mit einem gelben und einem roten
Diagonalstreifen (uberkreuzt),
e bei GEHEIM eingestuften Verschlusssachen mit einem roten Diagonalstreifen,

e bei VS-VERTRAULICH eingestuften Verschlusssachen mit einem blauen Diagonalstreifen.

V/S-Bestandsverzeichnisse sind in derselben Weise zu kennzeichnen. VS-Transportbehalter sind von

dieser aufleren Kennzeichnung ausgenommen.
Warn- und Sperrvermerke

Warn- und Sperrvermerke begrenzen den zugangsberechtigten Empfangerkreis einer Verschlusssache.
Eine Weitergabe einer mit Warn- oder Sperrvermerk gekennzeichneten Verschlusssache an andere als
die entsprechend berechtigten Personen ist nur mit Zustimmung der herausgebenden Stelle zul&ssig.
Zudem konnen Warn- und Sperrvermerke weitere Auflagen zur Handhabung der Verschlusssache
regeln. Warn- und Sperrvermerke sollen gut sichtbar in der Nahe des Verschlusssachengrades

angebracht werden.



1.3.1.

1.3.2.

Fur die Handhabung von Verschlusssachen, die mit einem Warnvermerk versehen sind, gibt es
zusatzliche Handhabungsanweisungen, die den entsprechend berechtigten und erméachtigten Personen

bekannt sind.
Warnvermerke
Es kdnnen insbesondere die nachfolgend aufgefiihrten Warnvermerke verwendet werden:

e KRYPTOSICHERHEIT* oder ,KRYPTO" oder ,CRYPTOSECURITY* oder ,CRYPTO"

e ,Controlled COMSEC Item* oder ,CCI*

e  Atomal*

o, Auswertesache (Schutzwort) oder ,ANRECHT" oder ,Schutzwort-VS* oder ,SW-VS*

e (10, wenn die Information aus einer Telekommunikations- oder Postliberwachung stammt und
die Verschlusssache zusatzlich nach den Regelungen des Artikel 10-Gesetzes zu schiitzen ist

e QS, wenn die Information mit Hilfe menschlicher Quellen erhoben wurde.

Warnvermerke fir nichtdeutsche Verschlusssachen regeln die jeweiligen Uber- oder zwischenstaatlichen

Bestimmungen.
Sperrvermerke
Es konnen insbesondere die nachfolgend aufgefiinrten Sperrvermerke verwendet werden:

o <jeweilige Behdrde> intern*

e Fur Geheimschutzbeauftragte*

o Weitergabe an <jeweiliger Name>*

o Keine Weitergabe ab <jeweiliger Name>*

e ,FURKRYPTOVERWALTERINNEN / KRYPTOVERWALTER’ oder ,for crypto custodian”

e Nur zu lhrer Information”

o Die Fertigung von Kopien dieser VS ist untersagt*

e Keine Weitergabe aulerhalb des VS-Verbundes ohne Zustimmung des Verfassungsschutzes

des Landes Berlin.*
Nachweis von VS-VERTRAULICH oder hoher eingestufter Verschlusssachen

Die papiergestiitzte Nachweisfiihrung von Verschlusssachen erfolgt anhand von VS-
Bestandsverzeichnissen, VS-Quittungsbtichern, VS-Begleitzetteln, VS-Empfangsscheinen, VS-

Ubergabeprotokollen und VS-Vernichtungsprotokollen.

Jede Eintragung, Anderung, nachtragliche Ergénzung und Streichung in papiergestiitzten VS-
Nachweisen muss mit Datum versehen und der jeweils handelnden Person zuzuordnen sein. Bei
Anderungen und Streichungen muss der urspriingliche Text lesbar bleiben. Es ist unzulssig,

Eintragungen zu l6schen oder unkenntlich zu machen sowie Teile zu entfernen oder einzufiigen.



21.

2.1.1.

2.1.2.

Die elektronische Nachweisfiihrung von Verschlusssachen erfolgt anhand von VS-Registratursystemen.

Jede Erstellung, Anderung, nachtragliche Erganzung und Lschung eines Datensatzes in elektronischen
VS-Nachweisen ist mit Datum, Uhrzeit und Namen der Nutzerin/ des Nutzers zu protokollieren.
Anderungen und Léschungen von bestehenden Datensétzen miissen so vorgenommen werden, dass
der urspriingliche Inhalt nachvollziehbar bleibt. Die Protokolldaten sind mindestens fiinf Jahre nach

Vernichtung, Abgabe oder Herabstufung der betroffenen Verschlusssache verfiigbar zu halten.
VS-Bestandsverzeichnisse und VS-Registratursysteme

Die Registrierung von Verschlusssachen in VS-Bestandsverzeichnissen und VS-Registratursystemen
erfolgt auf der Grundlage der aktuellen Grundsétze ordnungsgemalRer Aktenfiihnrung und der hierzu
jeweils in den Dienststellen getroffenen Festlegungen. VS-Registratur und offene Registratur in der

jeweiligen Dienststelle stimmen sich hierbei ab.
Papiergestiitzte VS-Bestandsverzeichnisse

Papiergestitzte VS-Bestandsverzeichnisse werden von den Geheimschutzbeauftragten oder von
besonders beauftragten Mitarbeiterinnen und Mitarbeitern an die VS-Registratorinnen bzw.
-Registratoren herausgegeben. Diese bestatigen den Empfang. Die Empfangsbestatigungen sind zur

Geheimschutzdokumentation zu nehmen.

V/S-Bestandsverzeichnisse sind in gebundener Form zu fiilhren. Die Doppelseiten sind fortlaufend zu
nummerieren. Das Titelblatt wird nicht nummeriert. Auf dem Titelblatt eines VS-Bestandsverzeichnisses

sind zu vermerken:

o die Behorde,

¢ welche Geheimhaltungsgrade nachgewiesen werden,

e von wem das VS-Bestandsverzeichnis geflihrt wird,

e die Nummer/der Band des VS-Bestandsverzeichnisses,

o die Anzahl der enthaltenen Doppelseiten,

e das Datum des ersten und letzten Eintrags sowie

o die Unterschrift der Geheimschutzbeauftragten/ des Geheimschutzbeauftragten und das

Dienstsiegel.

Jede Verschlusssache ist im Bestandsverzeichnis unter einer eigenen, fortlaufenden Nummer
(Tagebuchnummer) zu registrieren. Jede Anlage und jede Vervielfaltigung einer Verschlusssache ist

einzeln ebenfalls unter dieser Tagebuchnummer zu registrieren.
VS-Registratursysteme

VS-Registratursysteme sind gegen unbefugten Zugriff zu schiitzen. Sie sollen auf nicht vernetzten
Einzelplatzrechnern oder in einem isolierten, ausschlieflich fiir den Zweck der VS-Nachweisflihrung

genutzten Netz betrieben werden.



2.2.

3.1.

In VS-Registratursystemen ist bei der Registrierung fir jede Verschlusssache unter einer eigenen
Nummer (Tagebuchnummer) ein eigener Datensatz anzulegen. Fir jede Anlage und jede
Vervielfaltigung einer Verschlusssache sind jeweils eigene Datensatze unter derselben

Tagebuchnummer anzulegen.

VS-Registratursysteme stellen Funktionen bereit, die die Ausgabe aller fiir die VS-Nachweisfiihrung

relevanten Daten nach bestimmten Auswahl- und Sortierungskriterien ermdglichen.
Naheres regelt eine Technische Leitlinie des Bundesamtes fiir Sicherheit in der Informationstechnik.
Nachweisfiihrung bei elektronischer VS-Bearbeitung

Werden Verschlusssachen innerhalb von VS-IT hergestellt, bearbeitet, vervielfaltigt, gespeichert,
ubertragen oder gelscht kann die Nachweisflihrung durch Prozesse innerhalb der VS-IT automatisiert

vorgenommen werden.

Die Nachweisflinrung bei elektronischer VS-Bearbeitung hat nach den Nummern 2.1 und 2.1.2 zu
erfolgen. Das Anlegen von Ordnungsstrukturen (zum Beispiel Akten und Vorgénge), das Andern und
Léschen von Datensatzen sowie die Aussonderung von Verschlusssachen sind ausschlieBlich auf
Weisung einer zeichnungsbefugten VS-Bearbeiterin oder -Bearbeiters durch VS-Registratorinnen und

—Registratoren vorzunehmen.
Weitergabe von Verschlusssachen
Beférderung durch Botinnen und Boten

Innerhalb desselben Gebaudes oder einer geschlossenen Gebaudegruppe kénnen Verschlusssachen

von Hand zu Hand weitergegeben oder durch Botinnen und Boten beférdert werden.

VS-VERTRAULICH oder hdher eingestufte Verschlusssachen sind dabei in Klebemappen oder
Umschlagen zu verschlieRen; die Mappen/Umschlage diirfen jeweils nur Verschlusssachen fiir eine
Empfangerin / einen Empfanger enthalten. Bei STRENG-GEHEIM eingestuften Verschlusssachen sollen
die Klebemappen oder Umschl&ge in verschlossenen VS-Transportbehaltern mit Z&hlwerk oder in

anderen Transportmitteln mit vergleichbarem Schutzniveau beférdert werden.

Der Klebestreifen oder Umschlag muss neben der Unterschrift der Absenderin / des Absenders die

Aufschrift tragen:

+STRENG GEHEIM/GEHEIM/VS-VERTRAULICH - diese Mappe/dieser Umschlag darf nur von [Name
der Adressatin / des Adressaten] oder dem STRENG GEHEIM/GEHEIM/VS-VERTRAULICH

ermachtigten Vertreterin/Vertreter ge6ffnet werden!

Die Absenderin / der Absender hat die erforderlichen Eintragungen im VS-Quittungsbuch vorzunehmen.

Das VS-Quittungsbuch ist der Botin/ dem Boten mitzugeben.



3.2,

3.21.

Die Botin bzw.der Bote hat die Verschlusssache unverziiglich zu beférdern und bis zu ihrer Ablieferung
im personlichen Gewahrsam zu halten. Kann eine STRENG GEHEIM eingestufte Verschlusssache nicht
sofort zugestellt werden, so ist sie der Absenderin / dem Absender oder der zustandigen VS-Registratur

zur einstweiligen Aufbewahrung unmittelbar zurlickzugeben.

Die Empféangerin / der Empfanger hat die Unversehrtheit des Verschlusses der Klebemappe oder des
Umschlages zu priifen und ihn persdnlich zu 6ffnen. Sie / er hat anhand der Eintragungen im VS-
Quittungsbuch die fir die Beférderung bendtigte Zeit sowie bei VS-Transportbehaltern den
Zahlwerkstand zu priifen, das Datum, die Uhrzeit und bei VS-Transportbehaltern den Zahlwerkstand in

das VS-Quittungsbuch einzutragen und den Erhalt der Verschlusssache durch Unterschrift zu quittieren.
Die Absenderin / der Absender hat auf baldige Riickgabe des Quittungsbuches zu achten.

Verschlusssachen, die den Vermerk ,Personlich® oder ,Nicht durch die Registratur zu 6ffnen” tragen,
sind der Empfangerin / dem Empfanger ungedffnet mit einem VS-Begleitzettel zuzuleiten. Die
Empfangerin / der Empfanger kann eine solche Verschlusssache von der Weitergabe in den
Geschaftsgang ausschlieBen, wenn es der Grundsatz ,Kenntnis nur, wenn nétig* erfordert. In diesem

Falle wird der VS-Registratur nur der ausgefilllte VS-Begleitzettel zugeleitet.

Vorzimmerberechtigte sollen VS-VERTRAULICH oder héher eingestufte Verschlusssachen
grundsétzlich personlich entgegennehmen. Die Geheimschutzbeauftragten kdnnen mit Zustimmung der
Landesgeheimschutzbeauftragten/ des Landesgeheimschutzbeauftragten Ausnahmen zulassen, zum
Beispiel bei hohem Aufkommen an Verschlusssachen, die Annahme durch Vorzimmerkréfte erlauben.

Die Ausnahmeregelung ist in der Geheimschutzdokumentation nachzuweisen.
Versand durch VS-Kurierin / VS-Kurier oder privaten Zustelldienst

Zwischen zwei getrennt liegenden Gebauden, die nicht zu einer geschlossenen Gebaudegruppe
gehdren, kdnnen Verschlusssachen bis zum Geheimhaltungsgrad GEHEIM durch VS-Kurierin / VS-

Kurier oder privaten Zustelldienst versandt werden.
STRENG GEHEIM eingestufte Verschlusssachen sind durch VS-Kurierin / VS-Kurier zu versenden.
Versand durch VS-Kurierin / VS-Kurier

VS-VERTRAULICH oder hoher eingestufte Verschlusssachen, die durch VS-Kurierin / VS-Kurier
versandt werden, sind in verschlossenen Umschlagen zu verpacken, die mit dem Geheimhaltungsgrad
der enthaltenen Verschlusssache zu kennzeichnen sind. Die In-Empfangnahme der Verschlusssache ist
von der VS-Kurierin / dem VS-Kurier im Quittungsbuch der Absenderin / des Absenders zu quittieren.

Der Verschlusssache ist ein ausgefilllter VS-Empfangsschein beizufligen.

V/S-Kuriere haben fiir den Transport einen aulerlich neutralen, verschlossenen VS-Transportbehalter

mit Zahlwerkschloss zu nutzen. An verdeckter Stelle ist die Anschrift der Dienststelle anzubringen.



3.2.2.

3.2.3.

VS-Kuriere, die STRENG GEHEIM oder GEHEIM eingestufte Verschlusssachen befordern, sollen einen
Dienstwagen nutzen. Ist dies nicht méglich, sind STRENG GEHEIM eingestufte Verschlusssachen mit

mindestens zwei VS-Kurieren zu befordern.

V/S-Kuriere haben die Verschlusssache standig in persénlichen Gewahrsam zu halten. Ist dies nicht

mdglich, hat die Aufbewahrung nach § 23 oder nach § 28 Abs. 6 zu erfolgen.

Als VS-Kurierin / VS-Kurier kann jede ausreichend ermachtigte oder zugelassene Person eingesetzt

werden.

Die Empfangerin / der Empfanger hat die Unversehrtheit des Verschlusses des Umschlages zu priifen
und ihn personlich zu 6ffnen. Er hat den Zahlwerkstand des VS-Transportbehalters zu priifen, in den
VS-Empfangsschein einzutragen und diesen an die Absenderin / den Absender unterschrieben
zurlickzusenden. Geht der VS-Empfangsschein innerhalb einer angemessenen Frist (in der Regel eine
Woche) nicht bei der Absenderin / dem Absender ein, hat sich dieser bei der Empfangerin / dem

Empfanger nach dem Verbleib zu erkundigen.
Versand an Auslandsvertretungen der Bundesrepublik Deutschland

An Auslandsvertretungen der Bundesrepublik Deutschland sind VS-VERTRAULICH oder hdher
eingestufte Verschlusssachen durch den Kurierdienst des Auswartigen Amtes oder mittels technischer

Kommunikationsverbindungen nach § 55 zu versenden.
Versand durch privaten Zustelldienst

Sollen VS-VERTRAULICH oder GEHEIM eingestufte Verschlusssachen, durch privaten Zustelldienst

versandt werden, muss dieser gewahrleisten, dass

1. die Zustellung der Sendung bis zum Mittag des folgenden Arbeitstages erfolgt,
2. die Annahme und Zustellung der Sendung nachgewiesen werden und

3. die Sendung liickenlos von der Annahme bis zur Zustellung nachverfolgt werden kann.

VS-VERTRAULICH oder GEHEIM eingestufte Verschlusssachen, die durch privaten Zustelldienst
versandt werden, sind in doppelten Umschlagen zu verschlieen. Der innere Umschlag enthalt die

Verschlusssache und darf nicht mehr als einen Vorgang enthalten.
Die inneren Umschlége sind mit folgenden Angaben zu versehen:

1. der Empféangerin / dem Empfanger und Absenderin / Absender,

2. der Bezeichnung des Empfangsberechtigten mit dem Zusatz ,oder Vertreterin / Vertreter im
Amt (0.V.i.A.)* oder ,Persénlich sowie

3. die Aufschrift:

,GEHEIM/VS-VERTRAULICH - dieser Umschlag darf nur von [Name der Adressatin / des
Adressaten] oder der / dem GEHEIM/VS-VERTRAULICH ermé&chtigten Vertreterin / Vertreter

geoffnet werden!



Dem inneren Umschlag ist ein ausgefiillter VS-Empfangsschein beizufligen.

Der aufere Umschlag darf nur die fiir die Zustellung erforderlichen Angaben sowie die Absenderin / den
Absender enthalten. Er darf insbesondere keine Zusétze aufweisen, die Riickschluss auf den Inhalt

zulassen oder in anderer Weise auf eine Sonderbehandlung der Sendung hindeuten.

Die Empféangerin / der Empfanger hat die Unversehrtheit der Verschllisse der Umschlage zu prifen,
diese personlich zu 6ffnen, den Empfangsschein auszufillen und an die Absenderin / den Absender
zurlickzusenden. Geht der VS-Empfangsschein innerhalb einer angemessenen Frist (in der Regel eine
Woche) nicht bei der Absenderin / dem Absender ein, hat diese/ dieser sich bei der Empfangerin / beim

Empfanger nach dem Verbleib zu erkundigen.

Fur den Versand von Paketen gelten die vorstehenden Bestimmungen entsprechend.



Anlage V zur Verschlusssachenanweisung

Merkblatt zur Behandlung von Verschluss-

sachen des Geheimhaltungsgrades
VS-NUR FUR DEN DIENSTGEBAUCH
(VS-NfD-Merkblatt)



1.1.

1.2.

1.3.

1.4.

Allgemeines

Kenntnis nur, wenn nétig

Von einer Verschlusssache diirfen nur Personen Kenntnis erhalten, die aufgrund ihrer Aufgabenerfil-
lung von ihr Kenntnis haben miissen. Keine Person darf (iber eine Verschlusssache umfassender oder
eher unterrichtet werden, als dies aus Griinden der Aufgabenerfiillung notwendig ist. Uber den Inhalt der
Verschlusssachen ist Verschwiegenheit gegeniiber Nichtbeteiligten zu wahren. Es gilt der Grundsatz

,Kenntnis nur, wenn nétig“.
VerstoRe gegen die Geheimhaltungspflicht

Personen, die gegen die Vorschriften dieses VS-NfD-Merkblatts verstofien, drohen disziplinar- oder ar-
beitsrechtliche Manahmen und eine strafrechtliche Ahndung des Verstolles nach den §§ 93 bis 99,
203 Absatz 2 und 353b StGB. Personen, die sich im Umgang mit Verschlusssachen als ungeeignet er-

wiesen haben, werden von der Bearbeitung von Verschlusssachen ausgeschlossen.
Mitteilungen an die Geheimschutzbeauftragten

Der Verlust und das Auffinden von Verschlusssachen sowie vermutete und festgestellte Verstolie gegen
die Vorschriften dieses VS-NfD-Merkblatts sind unverziiglich den zustandigen Geheimschutzbeauftrag-

ten mitzuteilen, um einen eventuell entstandenen Schaden zu begrenzen und den Vorfall aufzuklaren.
VS-IT

Die Verarbeitung von Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGE-
BRAUCH ist nur mit VS-IT zuléssig, die hierfir freigegeben ist. Dies betrifft unter anderem PCs, IT-Netz-
werke, Notebooks, Mobiltelefone und transportable Datentrager (CDs, USB-Sticks). Informationen zu
freigegebener VS-IT erteilen die Geheimschutzbeauftragten oder die Beauftragten fiir IT-Sicherheit. Da-
bei sind die Vorgaben der Dienststelle zu Ubertragung, Transport, Aufbewahrung und Betrieb zu beach-
ten. Private IT, Software oder Datentrager diirfen nicht fir die Verarbeitung von Verschlusssachen ein-

gesetzt werden.
Einstufung

Die Dienststelle, die eine Verschlusssache erstellt oder deren Erstellung veranlasst, oder die Rechts-

nachfolgerin dieser Dienststelle ist die Herausgeberin /der Herausgeber der Verschlusssache.

Die Herausgeberin / der Herausgeber stuft eine Verschlusssache in den Geheimhaltungsgrad VS-NUR
FUR DEN DIENSTGEBRAUCH ein, wenn deren Kenntnisnahme durch Unbefugte fiir die Interessen der
Bundesrepublik Deutschland oder eines ihrer Lander nachteilig sein kann (§ 6 Absatz 2 Nummer 4 Berli-

ner Sicherheitsiiberprifungsgesetz).

Von einer Einstufung als Verschlusssache ist nur Gebrauch zu machen, soweit dies notwendig ist.



Befristung und Aufhebung der Einstufung

Die Einstufung einer Verschlusssache des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGE-
BRAUCH ist auf 30 Jahre befristet. Die Herausgeberin / der Herausgeber kann unter Beriicksichtigung
der Begriindung fir die Einstufung eine kirzere Frist bestimmen. Die Einstufung endet mit Ablauf des

Jahres, in welches das Fristende fallt. Die Frist kann nicht verlangert werden.

Fallt die Geheimhaltungsbedirftigkeit einer Verschlusssache weg, hat die Herausgeberin / der Heraus-
geber die Einstufung aufzuheben. Die Aufhebung der Einstufung ist so zu vermerken, dass diese und

die verfligende Stelle jederzeit erkennbar sind.
Kennzeichnung

Bei der Herstellung ist eine Verschlusssache des Geheimhaltungsgrades VS-NUR FUR DEN DIENST-
GEBRAUCH so zu kennzeichnen, dass bei ihrer Handhabung wéhrend der gesamten Dauer ihrer Ein-

stufung jederzeit erkennbar sind:

e der Geheimhaltungsgrad,

e die Herausgeberin / der Herausgeber,

e das Datum der Verschlusssache und

e das bei der Herstellung festgelegte Ende der Einstufungsfrist, sofern diese die Regelfrist von

30 Jahren unterschreitet.

Die verbindliche Gestaltung der Kennzeichnung von Verschlusssachen ist der Anlage IV sowie den Mus-
tern der Anlage VIII zur Verschlusssachenanweisung des Landes Berlin zu entnehmen. Dies gilt auch
fir elektronische Verschlusssachen. Lasst die Beschaffenheit einer Verschlusssache eine solche Kenn-
zeichnung nicht zu, ist sinngeman zu verfahren. Geheimhaltungsgrade sind grundséatzlich auszuschrei-
ben soweit die Beschaffenheit einer Verschlusssache dies zulasst. Ist dies nicht méglich, wird der Ge-
heimhaltungsgrad VS-NUR FUR DEN DIENSTGEBRAUCH mit VS-NfD abgekiirzt.

Der Betreff einer Verschlusssache soll so formuliert werden, dass er fir sich genommen nicht geheim-

haltungsbedurftig ist.
Aufbewahrung und Verwaltung

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH sind bei Nicht-
gebrauch in verschlossenen Behaltern oder Rdumen aufzubewahren. Sie konnen, soweit sie nicht Be-
standteil hdher eingestufter Verschlusssachen sind, unter Beachtung des Grundsatzes ,Kenntnis nur,
wenn notig” in einer offenen Registratur dauerhaft aufbewahrt und in dieser verwaltet werden. Satz 1 gilt
entsprechend fir Datentrager und mobile IT, auf denen elektronische Verschlusssachen des Geheimhal-
tungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH unkryptiert gespeichert sind.



6.1.

6.2.

6.3.

Weitergabe und Versand

Weitergabe innerhalb einer Dienststelle

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH kénnen inner-
halb einer Dienststelle wie offenes Schriftgut weitergegeben werden. Eine Quittierung der Weitergabe ist
nicht vorgesehen. Bei der Weitergabe mittels VS-IT sind nachfolgende Regelungen unter 6.2 zu beach-

ten.
Weitergabe liber technische Kommunikationsverbindungen

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH sind aus-
schlieRlich mittels hierfir freigegebener VS-IT (iber technische Kommunikationsverbindungen zu Uber-
tragen. Die Verschlusssachen missen dabei grundsatzlich durch IT-Sicherheitsprodukte nach Vorgaben
des Bundesamtes fiir Sicherheit in der Informationstechnik verschliisselt werden. Erfolgt die Versendung
ausschlieBlich innerhalb hierfir freigegebener VS-IT-Netze, kann von einer Verschlisselung abgesehen

werden.

Abweichend von Absatz 1 diirfen Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH ausnahmsweise (iber andere technische Kommunikationsverbindungen versandt
werden, wenn die Ubermittiung tiber eine Kommunikationsverbindung nach Absatz 1 einen unvertretba-

ren Zeitverlust bedeuten wiirde. In diesem Fall sind folgende VorsichtsmalRnahmen zu beachten:

1. Die Identitat der Kommunikationspartnerin / des Kommunikationspartners soll vor Beginn der
Kommunikation festgestellt werden,

2. die Kommunikation ist so zu flihren, dass der Sachverhalt Dritten nicht verstandlich wird und
ein unmittelbarer Riickschluss auf den Verschlusssachencharakter nicht moglich ist,

3. die Ubermittelten Verschlusssachen diirfen keine Kennzeichnungen oder Hinweise aufweisen,
die sie von einer nicht eingestuften Information unterscheiden. Die Kennzeichnungspflicht ist in
diesem Fall aufgehoben und

4. die Kommunikationspartnerinnen / die Kommunikationspartner sind auf anderem Wege (zum
Beispiel iber andere technische Kommunikationsverbindungen, durch Post oder Kurierin / Ku-
rier) unverziiglich tber die Einstufung der Verschlusssachen zu unterrichten, auler, dies ist im

Einzelfall nicht mdglich oder nicht zweckmaRig.

Informationen zu den in Betracht kommenden Abweichungen bei der Auswahl von technischen Kommu-

nikationsverbindungen erteilen die Geheimschutzbeauftragten.
Weitergabe durch private Zustelldienste

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH kénnen durch
private Zustelldienste als gewdhnliche Brief- beziehungsweise Paketsendungen versandt werden. Der

Umschlag beziehungsweise das Paket erhalt keine VS-Kennzeichnung.



6.4.

6.5.

6.6.

6.7.

Grenziiberschreitende Weitergabe

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH kénnen auch
ins Ausland durch private Zustelldienste als gewdhnliche Brief- beziehungsweise Paketsendungen ver-
sandt werden, es sei denn, die Herausgeberin / der Herausgeber der Verschlusssache hat einer solchen
Weitergabe widersprochen oder andere Modalitaten fiir den Auslandsversand festgelegt. Der Umschlag

beziehungsweise das Paket erhalt keine VS-Kennzeichnung.
Weitergabe an Parlamente und Landesbehérden

Die Weitergabe von Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGE-
BRAUCH an den Deutschen Bundestag, den Bundesrat oder Landesparlamente erfolgt liber die zustén-

dige oberste Landesbehérde.

Die Weitergabe von Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGE-
BRAUCH an ein Land ist nur zulassig, sofern in diesem Land dieser Verschlusssachenanweisung ent-
sprechende Regelungen zum Schutz von Verschlusssachen gelten oder sich das Land zum Schutz von

Verschlusssachen entsprechend der Verschlusssachenanweisung verpflichtet.
Weitergabe an nichtoffentliche Stellen

Die Weitergabe von Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGE-
BRAUCH an nichtdffentliche Stellen ist nur zulssig, wenn die Weitergabe im staatlichen Interesse erfor-
derlich ist (z.B. zur Durchfiihrung eines staatlichen Auftrages oder zur Analyse oder Abwehr von Gefah-
ren fur die Sicherheit in der Informationstechnik von Kritischen Infrastrukturen, von sonstigen Unterneh-

men im staatlichen Interesse oder einer Stelle des Landes).

Vor der Weitergabe von Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGE-
BRAUCH an nichtéffentliche Stellen muss mit diesen jeweils ein Vertrag geschlossen werden, in den die
Bestimmungen des VS-NfD-Merkblattes des Handbuchs fiir den Geheimschutz in der Wirtschaft (Ge-
heimschutzhandbuch) Eingang gefunden haben. Werden diese Unternehmen nicht durch die fiir Wirt-
schaft zustandige Senatsverwaltung geheimschutzbetreut, hat dies mit der MaRgabe zu erfolgen, dass
die darin enthaltenen Kontrollrechte von der VS-Auftraggeberin / dem VS-Auftraggeber ausgelibt wer-
den. Weitergehende MaRnahmen wie ein Geheimschutzverfahren durch die fiir Wirtschaft zustandige
Senatsverwaltung oder Sicherheitstberprifungen sind fiir eine Weitergabe von Verschlusssachen die-

ses Geheimhaltungsgrades nicht erforderlich.
Weitergabe an nichtdeutsche Stellen oder nichtéffentliche Stellen mit Sitz im Ausland

Es gelten die Regelungen der Anlagen der VSA des Bundes in ihrer jeweils geltenden Fassung entspre-

chend.

Mitnahme



Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH kénnen auBer-
halb des Dienstgebéudes oder einer Liegenschaft nur auf Dienstreisen und zu Dienstbesprechungen
mitgenommen werden, soweit dies dienstlich notwendig ist und sie angemessen gegen unbefugte
Kenntnisnahme und unbefugten Zugriff gesichert werden. Sie kénnen in diesem Fall in einem verschlos-

senen Umschlag unversiegelt und ohne Kurierausweis mitgefiihrt werden.

lhre Mitnahme aus anderem Anlass (zum Beispiel zur Bearbeitung in der Privatwohnung) ist grundsatz-

lich unzulssig. Die Geheimschutzbeauftragten kénnen Ausnahmeregelungen treffen.

Die ausschlieRlich elektronische Bearbeitung von Verschlusssachen des Geheimhaltungsgrades VS-
NUR FUR DEN DIENSTGEBRAUCH mit hierfiir freigegebener VS-IT (zum Beispiel Notebooks) ist auch

in der Privatwohnung zul&ssig.
Vernichtung

Um groRere Bestande von Verschlusssachen zu vermeiden, sind nicht mehr benétigte Verschlusssa-

chen zu vernichten oder an die VS-Auftraggeberin bzw. den VS-Auftraggeber zurlickzugeben.

Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH sind von der
Bearbeiterin / dem Bearbeiter nur an den dafiir vorgesehenen Orten so zu vernichten, dass der Inhalt

weder erkennbar ist, noch erkennbar gemacht werden kann.

Fir die Vernichtung diirfen nur Produkte oder Verfahren eingesetzt oder Dienstleisterinnen / Dienstleis-
ter beauftragt werden, die die Anforderungen des Bundesamtes fiir Sicherheit in der Informationstechnik

erfillen.



Anlage VI zur Verschlusssachenanweisung

Richtlinie fur die Abgabe von
Verschlusssachen an das Landesarchiv

Berlin

(VS- Archivrichtlinie)



Allgemeines

Die zur Abgabe an das Landesarchiv Berlin verpflichteten Stellen haben dem Landesarchiv Berlin im
Rahmen der Bestimmungen des Berliner Archivgesetzes auch Unterlagen zur Ubernahme anzubieten,
die Rechtsvorschriften tber die Geheimhaltung unterliegen. Unterlagen des Nachrichtendienstes sind
anzubieten, wenn sie dessen Verfiigungsberechtigung unterliegen und zwingende Griinde des
nachrichtendienstlichen Quellen- und Methodenschutzes sowie der Schutz der Identitat der bei ihnen
beschaftigten Personen einer Abgabe nicht entgegenstehen. Ohne Zustimmung des Landesarchivs

Berlin diirfen daher anbietungspflichtige Verschlusssachen nicht vernichtet werden.

Die Unterlagen diirfen nur Ubergeben werden, wenn die organisatorischen, technischen und personellen
Mafnahmen getroffen sind, um die Rechtsvorschriften zur Geheimhaltung, insbesondere dieser

Verschlusssachenanweisung einzuhalten.

Das Landesarchiv Berlin hat die Aufgabe, STRENG GEHEIM, GEHEIM und VS-VERTRAULICH
eingestufte Verschlusssachen, die fiir die Verwaltungsarbeit nicht mehr oder nicht mehr laufend benétigt
werden, unter Einhaltung der Anforderungen des materiellen Geheimschutzes aufzubewahren und zu
sichern. Die Ubergabe an das Landesarchiv Berlin &ndert nichts an der Einstufung einer

Verschlusssache.

An das Landesarchiv Berlin sind vollstandige Aufbewahrungseinheiten (zum Beispiel Hefter, Stehordner,
Filme oder Bander) abzugeben. Der Ordnungszustand ist nicht zu verandern (zum Beispiel keine

Entnahme von Schriftstiicken).

Die Aufbewahrungseinheiten sind vollstandig in einem Anbietungsverzeichnis aufzulisten. Das
Anbietungsverzeichnis beinhaltet eine Aufstellung sémtlicher zu den Vorgéngen gehdrigen VS-Stiicke.
Inhaltsangaben im Anbietungsverzeichnis sind so zu formulieren, dass diese mdglichst nicht
geheimhaltungsbediirftig, keinesfalls aber héher als VS-NUR FUR DEN DIENSTGEBRAUCH

einzustufen sind.

Das Anbietungsverzeichnis ist dem Landesarchiv Berlin in Papierform und ggf. in elektronischer Form

zuzuleiten.
Festsetzung der Aufbewahrungsfrist

Vor einer Abgabe von Verschlusssachen hat die abgebende Stelle das Endjahr der Aufbewahrungsfrist
je Aufbewahrungseinheit festzulegen. Die Aufbewahrungsfrist ist so kurz wie mdglich und unabhéngig
von der Einstufungsfrist festzulegen. Mit Ablauf der Aufbewahrungsfrist handelt es sich bei den

Dokumenten um Archivgut, das im Eigentum des Landesarchivs Berlin steht.



Behandlung der Verschlusssachen im Archiv

Das Landesarchiv Berlin weist die ibernommenen Aufbewahrungseinheiten anhand der Abgabe- und

Dokumentenverzeichnisse nach.

Es leitet der abgebenden Stelle oder deren Rechtsnachfolgerin ihre Verschlusssachen auf Anforderung

wieder zu.

Das Landesarchiv Berlin kann die ihm {ibergebenen Verschlusssachen fir Archivzwecke bearbeiten,
soweit diese nicht versiegelt oder auf andere Weise besonders gesichert sind und die Voraussetzungen
an den Geheimschutz nach dieser VSA und dem Berliner Sicherheitstiberpriifungsgesetz eingehalten

werden.

Sofern die Einstufung der Verschlusssache von der Herausgeberin / dem Herausgeber verlangert wird,
ist dies dem Landesarchiv Berlin umgehend schriftlich mitzuteilen. Dieses hat die Verléangerung
entsprechend den Vorschriften dieser VSA auf der betreffenden Verschlusssache zu vermerken. Nur
wenn sich die Mitteilung der Verlangerung der Einstufung auf die gesamte Akte bezieht, ist dies auf der

Akte zu vermerken.

Nach Aufhebung der Einstufung werden die Unterlagen in die Archivbestinde des Landesarchivs Berlin

ubernommen.

Die Aufhebung der Einstufung wird von der aktenfiihnrenden Stelle oder dem zustéandigen &ffentlichen
Archiv auf dem Dokument kenntlich gemacht; soweit sie pauschal fiir die gesamte
Aufbewahrungseinheit gilt, geniigt es, wenn sie nur auf der Aufbewahrungseinheit kenntlich gemacht

wird.
Einsichtnahme und Nutzung der Verschlusssachen durch Dritte

Werden Antrége Dritter auf Einsichtnahme in noch als Verschlusssachen eingestufte Unterlagen beim
zustandigen offentlichen Archiv gestellt, leitet es diese Antrage an die abgebende Stelle oder deren
Rechtsnachfolgerin zur Priifung weiter. Die Einsichtnahme bedarf der vorherigen Zustimmung der

abgebenden Stelle oder deren Rechtsnachfolgerin.

Eine Nutzung der Inhalte von Verschlusssachen durch Dritte (zum Beispiel wissenschaftliche
Verdéffentlichungen) kann nur nach Aufhebung der Einstufung der betreffenden Verschlusssachen durch

die jeweiligen Herausgeberinnen / Herausgeber erfolgen.

In diesen Fallen priift die abgebende Stelle oder deren Rechtsnachfolgerin die Aufhebung der
Einstufung der eigenen Verschlusssachen. Das Landesarchiv Berlin ersucht die Herausgeberin / den
Herausgeber etwaig in den Aufbewahrungseinheiten enthaltener Fremd-Verschlusssachen um die

Priifung der Aufhebung deren Einstufung.



Ist die Aufbewahrungsfrist der in Rede stehenden Aufbewahrungseinheiten abgelaufen, ersucht das
Landesarchiv Berlin die Herausgeberin / den Herausgeber der enthaltenen Fremd-Verschlusssachen um

Priifung der Aufhebung deren Einstufung.
Schlussbestimmungen

Dem Landesarchiv Berlin ist der Wechsel der Zustandigkeit fiir die durch das Archiv verwahrten
Verschlusssachen infolge von Aufgabenverlagerungen schriftlich mitzuteilen. Vor der Weitergabe von
Verschlusssachen an die nunmehr zustandige Stelle prift die bislang zustandige Stelle, welche

Verschlusssachen an das Landesarchiv Berlin abgegeben werden konnen.



Anlage VIl zur Verschlusssachenanweisung

Hinweise zur Handhabung von
Verschlusssachen auslandischer Staaten
sowie uber- oder zwischenstaatlicher

Organisationen

Die Regelungen der VSA Bund sind in der jeweils geltenden Fassung inklusive der entsprechenden

Anlagen und Muster anzuwenden.



Anlage VIl zur Verschlusssachenanweisung

Muster



Fur die Umsetzung der VSA werden die nachfolgenden Muster verbindlich

festgelegt:

Muster 1

Muster 2

Muster 3

Muster 4
Muster 5

Muster 6

Muster 7

Muster 8

Muster 9

Muster 10

Muster 11

Muster 12

Muster 13
Muster 14

Muster 15
Muster 16
Muster 17
Muster 18
Muster 19
Muster 20

Nachweis Uber die Verpflichtung (zu § 4 Abs. 1 VSA)

Nachweis Uber die Ermachtigung (zu § 4 Abs. 2 VSA, Muster 2 a),
Nachweis Uber die Zulassung (zu § 4 Abs. 3 VSA, Muster 2 b),
Nachweis Uber die Verpflichtung (zu § 4 Abs. 2 und Abs. 3 VSA)
Nachweis Uber die Wiederholung der Belehrung und Unterrichtung
(zu § 4 VSA)

Konferenzbescheinigung (zu § 4 VSA)

Nachweis Uber die Aufhebung/ die Einschrankung/ das Erléschen
der Ermachtigung/ der Zulassung, Unterrichtung und Ablieferung
der Verschlusssachen und des Quittungsbuchs (zu § 4 Abs. 6 und 7
VSA)

Ausfertigung einer Verschlusssache STRENG GEHEIM (zu § 20
VSA)

Ausfertigung einer Verschlusssache GEHEIM (zu § 20 VSA)
Anlage zu einer Verschlusssache am Beispiel einer
Verschlusssache des Geheimhaltungsgrades GEHEIM (zu § 20
VSA)

Ausfertigung einer Verschlusssache VS-VERTRAULICH (zu § 20
VSA)

Ausfertigung einer Verschlusssache VS-NUR FUR DEN
DIENSTGEBRAUCH (zu § 20 VSA)

Entwurf einer E-Mail bei Ubermittlung einer Verschlusssache VS-
NUR FUR DEN DIENSTGEBRAUCH (zu § 20 VSA)
Verschlusssache mit unterschiedlich eingestuften Teilen (zu § 20
VSA)

Kennzeichnung fir VS-Datentrager (hier: CD-ROM) (zu § 20 VSA)
Kennzeichnung der Hullle fur VS-Datentrager (hier: CD-ROM) (zu §
20 VSA)

Kennzeichnung fir VS-Datentrager (hier: USB-Stick) (zu § 20 VSA)
VS-Empfangsschein (zu § 21 VSA)

VS-Bestandsverzeichnis (zu § 21 VSA)

VS-Quittungsbuch (zu § 21 VSA)

VS-Begleitzettel (zu § 21 VSA)

VS-Ubergabeprotokoll (zu § 21 VSA)



Muster 21
Muster 22
Muster 23

Muster 24

Muster 25
Muster 26

VS-Vernichtungsprotokoll (zu § 21 VSA)

Umschlage fur VS-Sendungen (zu § 24 VSA)

Nachweis Uber die Belehrung Uber die Behandlung von
Kryptomaterial (zu § 62 VSA)

Nachweis Uber die Kryptoberechtigung, ihre Einschrankung,
Aufhebung oder ihr Erldschen (zu § 62 VSA)
Anbietungsverzeichnis (zu Anlage VI VSA)
Ablieferungsverzeichnis (zu Anlage VI VSA)

Hinweis zu den Mustern 6 bis 11:

Von Verschlusssachen durfen nur Personen Kenntnis erhalten, die auf Grund ihrer
Aufgabenerfullung von ihr Kenntnis haben mussen. Fur Verschlusssachen aller
Geheimhaltungsgrade gilt der Grundsatz ,Kenntnis nur, wenn noétig“ (vgl. § 3 Abs. 1
VSA). Soweit in den Mustern 6 bis 14 daher als Adressaten neutral ,Empfanger”
bezeichnet sind, verstehen sich diese in allen Fallen als persdnliche Adressierung zu
Handen einer bestimmten Person (,z. Hd. Frau/Herrn XY*) bzw. einer Person in einer
bestimmten Funktion (,z. Hd. der/des Geheimschutzbeauftragten®) sowie ggf. einer
Vertreterin oder eines Vertreters im Amt (,0.V.i.A.). Hierbei ist insbesondere § 24
Abs. 2 VSA zu beachten.



Muster 1
(zu § 4 Abs. 1 VSA)

Nachweis Uber die Verpflichtung

Frau/Herr

Name, Vorname Geburtsdatum

wurde heute im Hinblick auf den beabsichtigten Zugang zu Verschlusssachen des
Geheimhaltungsgrades

VS-NUR FUR DEN DIENSTGEBRAUCH

Uber die Bestimmungen der §§ 93 bis 99, 203 Absatz 2 und 353b StGB unterrichtet,
Uber die besonderen Bestimmungen des Geheimschutzes belehrt und auf deren
gewissenhafte Erfullung verpflichtet.

Diese Verpflichtung gilt auch fir die Zeit nach dem Ausscheiden aus dem Dienst-/
Beschaftigungsverhaltnis.

Ihr/Ihm ist bekannt, dass ihr/ihm bei Verstof3en gegen die oben genannten
Bestimmungen disziplinar- oder arbeitsrechtliche MalRnahmen und eine strafrechtliche
Ahndung des VerstolRes nach den §§ 93 bis 99, 203 Absatz 2 und 353b StGB drohen.

Sie/Er hat eine Abschrift dieser Verpflichtung erhalten.

Ihr/lhm wurde ein Exemplar der Anlage V Verschlusssachenanweisung zuganglich
gemacht.

Ort, Datum

Unterschrift der/des Verpflichteten Unterschrift der/des Verpflichtenden




Muster 2 a

(zu § 4 Abs. 2 VSA)
-1-

Nachweis Uber die Ermachtigung

| Zutreffendes ist angekreuzt | X |

Frau/Herr

Name, Vorname

Geburtsdatum

wurde heute zum Zugang zu Verschlusssachen bis zum Geheimhaltungsgrad

[ ]VS-VERTRAULICH [ |GEHEIM [ | STRENG GEHEIM

ermachtigt. Die Ermachtigung gilt
D allgemein D beschrankt auf

D unbefristet D befristet bis

D Ihr/lhm wurde ein VS-Quittungsbuch ausgehandigt

Ort, Datum

Unterschrift der/des Bediensteten Unterschrift der/des Geheimschutzbeauftragten

Hinweis: Uber die erfolgte Erméachtigung ist die VS-Registratur zu informieren.



Muster 2 b

(zu § 4 Abs. 3 VSA)
-1-

Nachweis uber die Zulassung

| Zutreffendes ist angekreuzt | X |

Frau/Herr
Name, Vorname Geburtsdatum

wurde heute fur eine Tatigkeit zugelassen, bei der sie/er sich Zugang zu
Verschlusssachen bis zum Geheimhaltungsgrad

[ ]VS-VERTRAULICH [ |GEHEIM [ | STRENG GEHEIM

verschaffen kann. Die Zulassung gilt
D allgemein D beschrankt auf

D unbefristet D befristet bis

[ ]1hr/lhm wurde ein VS-Quittungsbuch ausgehandigt

Ort, Datum

Unterschrift der/des Bediensteten Unterschrift der/des Geheimschutzbeauftragten

Hinweis: Uber die erfolgte Zulassung ist die VS-Registratur zu informieren.



Muster 2
(zu § 4 Abs. 2 und Abs. 3 VSA)
2.

Nachweis uber die Verpflichtung

Frau/Herr

Name, Vorname Geburtsdatum

wurde heute Uber die Bestimmungen der §§ 93 bis 99, 203 Absatz 2 und 353b
StGB unterrichtet, Uber die besonderen Bestimmungen des Geheimschutzes
belehrt und auf deren gewissenhafte Erfullung verpflichtet.

Diese Verpflichtung gilt auch fr die Zeit nach dem Ausscheiden aus dem
Dienst-/Beschaftigungsverhaltnis.

Ihr/Ihm ist bekannt, dass ihr/ihm bei Verstof3en gegen die oben genannten
Bestimmungen disziplinar- oder arbeitsrechtliche MalRnahmen und eine
strafrechtliche Ahndung des Verstolies nach den §§ 93 bis 99, 203 Absatz 2
und 353b StGB drohen.

Sie/Er wurde uber Anbahnungs- und Anwerbemethoden auslandischer
Nachrichtendienste unterrichtet.

Sie/Er hat eine Abschrift dieser Verpflichtung erhalten.

Ihr/lhm wurden die §§ 93 bis 99, 203 Absatz 2 und 353b StGB, die Vorschriften
der Verschlusssachenanweisung und folgende weitere Vorschriften zum Schutz
von Verschlusssachen zuganglich gemacht:

Ort, Datum

Unterschrift der/des Verpflichteten Unterschrift der/des Verpflichtenden




Muster 3
(zu § 4 VSA)

Nachweis uiber die Wiederholung der Belehrung und Unterrichtung

Frau/Herr

Name, Vorname Geburtsdatum

wurde heute erneut Uber die besonderen Bestimmungen des Geheimschutzes
belehrt und Uber Anbahnungs- und Anwerbemethoden auslandischer
Nachrichtendienste sowie die Mdglichkeit straf- und disziplinarrechtlicher Ahndung
oder arbeitsrechtlicher Malinahmen bei VerstoRen gegen die
Geheimhaltungsvorschriften unterrichtet.

Ort, Datum Unterschrift der/des Bediensteten




Muster 4

(zu § 4 Abs. 5, § 29 Abs. 3 VSA)

Dienststelle

Ort

Datum

Konferenzbescheinigung

Hiermit wird bescheinigt, dass

glltig bis zum

Name, Vorname, Amts-/Dienstbezeichnung

Geburtsdatum

Geburtsort

Staatsangehdrigkeit

Dienst-/Personalausweis-Nr.

ausgestellt von

am

aufgrund einer durchgeflihrten Sicherheitstiberprifung nach § ...
Sicherheitstiberprufungsgesetz ermachtigt worden ist zum Zugang zu Verschluss-

sachen bis einschliellich

des Geheimhaltungsgrades

Die Bescheinigung ist nach Ablauf der Gultigkeit der ausstellenden Behoérde

zuruckzugeben.

Unterschrift der/des Geheimschutzbeauftragten
oder der Geheimschutzbeamtin/des Geheimschutzbeamten

Dienstsiegel




Muster 5
(zu § 4 Abs. 6 und 7 VSA)

Nachweis Uiber die Aufhebung / die Einschrankung / das Erloschen

| Zutreffendes ist angekreuzt | X |
Die D Ermachtigung |:| Zulassung
der Frau/des Herrn
Name, Vorname Geburtsdatum
ist mit Wirkung zum
[ ]aufgehoben worden. [ ]erloschen.
[ ] auf folgenden [ ]GEHEIM [ ]VS-VERTRAULICH

Geheimhaltungsgrad
eingeschrankt worden:

Sie/Er wurde auf das Fortbestehen ihrer/seiner Geheimschutzpflichten
hingewiesen.

Sie/Er erklart, alle Verschlusssachen der Geheimhaltungsgrade

D VS-VERTRAULICH D GEHEIM D STRENG GEHEIM

abgegeben zu haben.

D Sie/Er hat das VS-Quittungsbuch zurtickgegeben.

Ort, Datum

Unterschrift der/des Bediensteten Unterschrift der/des Geheimschutzbeauftragten

Hinweis: Uber die erfolgte Aufhebung, Einschrankung und das Erléschen ist die VS-
Registratur zu informieren.



Muster 6
(zu § 20 VSA)

Ausfertigung

einer Verschlusssache STRENG GEHEIM

Geheimhaltungsgrad mit
Zusatz ,amtlich geheim
gehalten® in roter Farbe
durch Stempel oder

STRENG GEHEIM
amtlich geheim gehalten
Die VS-Einstufung endet mit
Ablauf des Jahres XXXX

AN

Senatsverwaltung fiir Inneres und Sport BER

Abteilung Verfassungsschutz

Druck am oberen und

unteren Rand jeder
beschriebenen Seite

Senatsverwaltung fiir Inneres und Sporl, Abl. 11, Klosterstr.47, 10179 Berlin Geschéftszeichen (bitte angeben)
-Empfdnger 1- 1. Ausf. XXX - D00-X-000000 / XXXX- Str. Geh.

-Empfénger 2- 2. Aust. Bearbeiter/in Name
Tel. +49 30 90129-000

Ende der
Einstufungsfrist

Fax. +49 30 90129-844

XXX@seninnds.berlin.de

€-Mall richl 8r Dokuments mit slekiranischer Signalus

ewenden,

Geschaftszeichen und
Tagebuchnummer mit
Abkurzung des

Klosterstrafie 47, 10179 Berlin

TT.MM.JJJJ

1 Ausfertigung
5 Seiten

Betreff: -Aktenplanméfiger Betreff- Geheimhaltu ngsg rades
Bezug: -Bezug-
Anlage: -Anzahl (Ausfertigung)-
Datum
Sehr geehrte Damen und Herren, Ausfe rtlg ungsnummer

Text Gesamtseitenzahl

Seitenzahl
Im Auftrag

STRENG GEHEIM )
amtlich geheim gehalten Seite 1von 5



Ausfertigung

einer Verschlusssache GEHEIM

GEHEIM
amtlich geheim gehalten
Die VS-Einstufung endet mit
Ablauf des Jahres XXXX

Senatsverwaltung fiir Inneres und Sport
Abteilung Verfassungsschutz

Senatsverwaltung fiir Inneres und Sport, Abt, I, Klosterstr.47, 10179 Berlin

-Empfanger 1-

-Anschrift-

-Empfanger 2-

-Anschrift-

Betreff: -AktenplanméBiger Betreff-
Bezug: -Bezug-

Anlage: -1- (2. Ausfertigung)

Sehr geehrte Damen und Herren,

GEHEIM
amtlich geheim gehalten

AN
BERDH_

Geschéftszeichen (bitte angeben)
XXX - 000-X-000000 / XXXX-Geh.

Bearbeiter/in Name
Tel. +49 30 90129-000
Fax. +49 30 90129-844

XXX @seninnds.berlin.de

E-Mail nich fir Dolumenle mil eleianisc)
verwenden,

TT.MM.JJJJ

ohne Anlage offen
2. Ausfertigung
2 Seiten

Seite 1 von 2

Muster 7
(zu § 20 VSA)

Geheimhaltungsgrad mit
Zusatz ,amtlich geheim
gehalten® in roter Farbe
durch Stempel oder Druck
am oberen und unteren
Rand jeder beschriebenen
Seite

Ende der Einstufungsfrist

Geschéaftszeichen und
Tagebuchnummer mit
Abkurzung des
Geheimhaltungsgrades

Datum

Vermerk, dass das
Schriftstick ohne
Anlage(n) nicht als VS
eingestuft ist

Ausfertigungsnummer

Gesamtseitenzahl

Ausfertigungsnummer der
Anlage

Seitenzahl



Muster 7
(zu § 20 VSA)

GEHEIM ¢ Geheimhaltungsgrad mit
amtlich geheim gehalten / | |
Die VS-Einstufung endet mit Zusatz ,amtlich geheim

Ablauf des Jahres XXXX .
gehalten® in roter Farbe

durch Stempel oder Druck
am oberen und unteren
Rand jeder beschriebenen

Seite

Im Auftrag

Seitenzahl

GEHEIM
amtlich geheim gehalten

Seite 2 von 2




Muster 8
(zu § 20 VSA)

Anlage
zu einer Verschlusssache am Beispiel
einer Verschlusssache des Geheimhaltungsgrades GEHEIM

GEHEIM
amtlich geheim gehalten

Senatsverwaltung fiir Inneres und Sport BERLIN i

Abteilung Verfassungsschutz

Senatsverwaltung fiir Inneres und Sport, Abt. II, Klosterstr.47, 10179 Berlin

2. Ausfertigung

Anlage X zu - Beh&rdenkiirzel/Geschéftszeichen/Tagebuch-Nr. Geh. -— Angabe, zu welcher VS

Von Tag.Monat.Jahr, X. Ausfertigung (Herausgeber,
16 Seiten Geschaéftszeichen,
Tagebuchnummer,

Abkurzung des
Geheimhaltungsgrades,
Datum,
Ausfertigungsnummer) die
Anlage gehort

Text-

Hinweis:
Bei erneuter Weiterleitung
konnen die Angaben
beibehalten werden, wenn
dies im (neuen) Anschreiben
vermerkt wird.

GEHEIM

amtlich geheim gehalten Selte Lvon 15

Hinweis:

Zur eindeutigen ldentifizierbarkeit des Ursprungs von Inhalten von VS wie sie z. B. im Rahmen der Umsetzung
der §§ 17 und 19 VSA haufiger erforderlich wird, empfiehlt es sich, soweit dies unter Beriicksichtigung des
Grundsatzes ,Kenntnis nur, wenn nétig“ moglich und praktikabel ist, auf die Aufnahme von Ausziigen aus
eigenen und Fremd-VS zugunsten der Beifligung der VS als Anlage(n) zu verzichten, da diese Anlagen tber
eigene eindeutige Identifizierungsmerkmale verfiigen. Kann dies nicht erfolgen, miissen verwendete Auszige
aus anderen VS anhand der o. a. Angaben (ggf. nur im Entwurf) eindeutig identifizierbar und damit zuzuordnen

(z. B. ,Auszug aus...”) sein.



Muster 9
(zu § 20 VSA)

Ausfertigung
einer Verschlusssache VS-VERTRAULICH

VS-Vertraulich / Geheimhaltungsgrad mit
Zusatz ,amtlich geheim

amtlich geheim gehalten

Die VS-Einstufung endet mit “
Ablauf des Jahres XXXX gehalten in schwarzer
oder blauer Farbe durch
Senatsverwaltung fiir Inneres und Sport BE&"N\ i Stempel oder Druck am
Abteilung Verfassungsschutz N oberen Rand jeder
\ beschriebenen Seite
Senalsverwallung fir Inneres und Sport, Abl. Il Klostersir.47, 10179 Berlin Geschaftszeichen (bitte angeben) E n d e d er E I nstufu n gsfrlst

-Empfanger 1- 1. Ausf. XXX - 000-X-000000 / XXXX\
-Anschrift- Bearbeiter/in Name

Tel. +49 30 90129-000

Geschaftszeichen u.
Tagebuchnummer mit
Fax. +49 30 90129-844 .
-Empfénger 2- 2. Ausf. XX @seninnds bering Abkurzung des
-Anschrift S Geheimhaltungsgrades

Klosterstrafie 47, 10179 Berlin

MM.)) «— Datum
1. Ausferfigung \
5 Seiten

Ausfertigungsnummer
Betreff: -Aktenplanmafliger Betreff- \

Bezug: -Bezug- Gesamtseitenzahl
Anlage: -Anzahl (Ausfertigung)-

Sehr geehrte Damen und Herren,

Text-

Im Auftrag

/ Seitenzahl

Seite 1 von 5



Muster 10
(zu § 20 VSA)

Ausfertigung
einer Verschlusssache VS-NUR FUR DEN DIENSTGEBRAUCH

) / Geheimhaltungsgrad in
VS - NUR FUR DEN DIENSTGEBRAUCH

schwarzer oder blauer

Die VS-Einstufung endet mit Farbe durch Stempel Oder
Ablauf des Jahres XXXX
N~ Druck am oberen Rand

jeder beschriebenen Seite

Senatsverwaltung fiir Inneres und Sport BERLIN \i\

Abteilung Verfassungsschutz \ Nur im Falle des § 20
Abs. 2 Nr. 4

Senatsverwaltung fiir Inneres und Sport, Abt. Il, Klostersir.47, 10179 Berlin Geschéftszeichen (bitte angeben)

-Empfénger - 1l XXX - 000-X-000000 / XXXK-VS-NfD ~aggeer_

Bearbeiter/in Name

Geschaftszeichen mit
Abkurzung des
Geheimhaltungsgrades

Tel. +49 30 90129-000
Fax. +49 30 90129-844

XXX@seninnds.berlin.de
E-Mail icht i Dokumente mil slektronischer Signatur verwenden.

Klosterstrafie 47, 10179 Berlin

-— Datum
TT.MM.JJJJ

o selen \

Betreff: -Aktenplanmdafiger Betreff- Gesamtseitenzahl
Bezug: -Bezug-
Anlage: -Anzahl-

Sehr geehrte Damen und Herren,

Text-

Im Auftrag

Seitenzahl

Seite Lvon b



Entwurf

Muster 11
(zu § 20 VSA)

einer E-Mail bei Ubermittlung einer Verschlusssache
VS-NUR FUR DEN DIENSTGEBRAUCH

An... |Empﬁngﬂ

=1
=11
Senden

Abkurzung des

—___—| Geheimhaltungsgrades

—

Betreff |vs-NfD - AktenplanméRiger Betreff - r

E'I'1'I'Z'I'J'I'4'I'5'I'G'I'?'I'S'I'g"l'lﬂ'l'll'l'lz'l'13'I'14'I'15'é

VS — NUR FUR DEN DIENSTGEBRAUCH /

Senatsverwaltung fiir Inneres und Sport  <—

Geschéftszeichen - VS-NID
Gagf. Anrede

Ggf. Text

Im Auftrag

-Schreiben geméf3 Muster 10 einfligen-

dem Betreff vorangestellt

Geheimhaltungsgrad am
oberen Rand in schwarzer
oder blauer Farbe

Herausgeber (bei
externem Empfanger)

Geschaftszeichen (Org.-
Einheit ist bei interner Mail
gleichzeitig Herausgeber)



Muster 12
(zu § 20 VSA)

Verschlusssache mit unterschiedlich eingestuften Teilen

GEHEIM
amtlich geheim gehalten
Die VS-Einstufung endet mit
Ablauf des Jahres XXXX

Senatsverwaltung fiir Inneres und Sport BERLIN ‘i H.InweIS auf l.,lntel’SChled.hChe

Abteilung Verfassungsschutz Einstufung einzelner Teile
der VS

Senatsverwallung filr Inneres und Spor, Abt. II, Klosterstr.47, 10179 Berlin

Geschdftszeichen/Tagebuchnummer Geh. Berlin, den XX.XX.XXXX

Einstufung der einzelnen
TOP siehe unten

Niederschrift iiber die Sitzung

GEHEIM

ZuTOP1
Text

Anfang und Ende der

offen . . .
70 TOP 2 \ unterschiedlich eingestuften
Texi- / Teile mussen klar erkennbar
sein (z. B. Striche oder

VS-VERTRAULICH Nummerierung)

ZuTOP 3

Text

VS- NUR FUR DEN DIENSTGEBRAUCH

ZuTOP 4

Text

GEHEIM

amtlich geheim gehalten

Hinweis:

Sollten einzelne Teile getrennt weitergegeben oder aufbewahrt werden (z. B. Teilplane), so
sollten die einzelnen Teile als Anlagen gekennzeichnet und auf den Anschreiben vermerkt
werden. Ist ein Anschreiben nicht vorhanden, so ist an dessen Stelle ein Deckblatt mit der

Gesamteinstufung zu fertigen, auf welchem die Anlagen einzeln zu vermerken sind.



Muster 13
(zu § 20 VSA)

Kennzeichnung von optischen Datentragern

VS-VERTRAULICH
amtlich geheim gehalten

VS-Datentréger / Nr.: VOO1

GEHEIM
amtlich geheim gehalten

VS-Datentrager / Nr.: GOO1

Tgb.-Nr.:

BERLIN

GEHEIM
amtlich geheim gehalten




Muster 14
(zu § 20 VSA)

VS Hiille fur optische Datentrager

Senatsverwaltung B E R LI N
fur Inneres und Sport

VS-VERTRAULICH

amtlich geheim gehalten

VS-Datentrdger
Nr.: VOO1

Senatsverwaltung fiir Inneres und Sport
Klosterstr. 47, 10179 Berlin
Tel. +49 (30) 90129-xxx

Senatsverwaltung B E R LI N
fiir Inneres und Sport

GEHEIM

amtlich geheim gehalten

VS-Datentrdager
Nr.: GOO1

Senatsverwaltung fiir Inneres und Sport
Klosterstr. 47, 10179 Berlin
Tel. +49 (30) 90129-xxx




Muster 14
(zu § 20 VSA)

VS Hiille fur optische Datentrager

Senatsverwalfung B E R LI N
fiir Inneres und Sport

STRENG GEHEIM

amtlich geheim gehalten

VS-Datentréger
Nr.: SGOO1

Senatsverwaltung fiir Inneres und Sport
Klosterstr. 47, 10179 Berlin
Tel. +49 (30) 90129-xxx




Muster 15
(zu § 20 VSA)

Kennzeichnung VS-USB-Sticks

. VS-VERTRAULICH
Vorderseite amtlich geheim gehalten

Tgb.-Nr.:  VS-Datentréger

Ruckseite

_ GEHEIM
Vorderseite amtlich geheim gehalten

STRENG GEHEIM L]

amtilich geheim gehalten []

Rickseite Tgb.-Nr.:  VS-Datentréger D
(STRENG GEHEIM) Nr.: SG374 []




Muster 16

(zu § 21 VSA)
VS - Empfangsschein
Empfanger Nummer
Jahr
Abgesandt am
Anschreiben Anlage
Geschéftszeichen Datum Ausfertigungs- | Anzahl Ausfertigungs-
nummer nummer

VS-Empfangsschein sofort offen zurlick
an
(Dienststelle)

Empfangen am:

Dienststempel und Unterschrift




(Titelblatt)

(Dienststelle)

VS - Bestandsverzeichnis

Nummer

fur

Geheimhaltungsgrad

Dieses VS-Bestandsverzeichnis umfasst (Anzahl)

Doppelseiten.

Bei der Fiihrung des VS-Bestandsverzeichnisses sind die Regeln der
Verschlusssachenanweisung zu beachten!

angefangen am:

gefiihrt

Muster 17
(zu § 21 VSA)

von - bis

von (Name)

Unterschrift

abgeschlossen am:







N) © © e o o o o _\

Muster 17
(zu § 21 VSA)
1

Hinweise zum Fiihren des VS-Bestandsverzeichnisses

Auf dem Titelblatt eines VS-Bestandsverzeichnisses sind zu vermerken:

die Behorde,

welche Geheimhaltungsgrade nachgewiesen werden,

von wem das VS-Bestandsverzeichnis geflihrt wird,

die Nummer/der Band des VS-Bestandsverzeichnisses,

die Anzahl der enthaltenen Doppelseiten

das Datum des ersten und letzten Eintrags sowie

die Unterschrift des Geheimschutzbeauftragten und das Dienstsiegel.

V/S-Bestandsverzeichnisse sind in gebundener Form zu fiihren. Die Doppelseiten sind fortlaufend zu
nummerieren. Das Titelblatt wird nicht nummeriert.

VS-Bestandsverzeichnisse sind gemal dem hochsten Geheimhaltungsgrad der in ihnen
nachgewiesenen Verschlusssachen einzustufen.

In den VS-Bestandverzeichnissen sind Eingang, Ausgang, Verbleib, Vervielfaltigung, Herabstufung und
Vernichtung von STRENG GEHEIM, GEHEIM oder VS-VERTRAULICH eingestuften Verschlusssachen
nachzuweisen und besondere Fristen flir die Aufhebung der VS-Einstufung zu vermerken.

Aus dem VS-Bestandsverzeichnis muss jedes einzelne Schriftstiick (Schreiben, Anlagen,
Vervielfaltigungen, Abschriften usw.) ersichtlich sein. Die auf der Verschlusssache aufgeflihrten
Informationen haben sich im VS-Bestandsverzeichnis widerzuspiegeln.

VS-Datentrager, ihr Verbleib und ihre Vernichtung sind in einem gesonderten VS-Bestandsverzeichnis
nachzuweisen. Fir die eindeutige Identifizierbarkeit genligt die Angabe eines Ordnungskriteriums (z. B.
laufende Nummer).

Jede Verschlusssache ist im Bestandsverzeichnis unter einer eigenen, fortlaufenden Nummer
(Tagebuchnummer) zu registrieren. Jede Anlage und jede Vervielfaltigung einer Verschlusssache ist
einzeln ebenfalls unter dieser Tagebuchnummer zu registrieren.

Eingange in der VS-Registratur (= Verschlusssache, die von externen Einsendern ins Haus, von einer
Organisationseinheit des Hauses an eine andere Organisationseinheit des Hauses bzw. an externe
Empfanger gegeben werden) sind auf der linken Seite des VS-Bestandsverzeichnisses einzutragen, so
dass die rechte Seite fiir die Beschreibung der Geschaftsgange zur Verflgung steht. Im Einzelnen sind
die Spalten fur folgende Eintragungen vorgesehen:

Spalte 1 Lfd. Nr. (Diese Spalte wird fiir eine Verschlusssache nebst Anlagen nur einmal
ausgefullt.)
Spalte 2 Datum der Verschlusssache (Es ist das Datum der Verschlusssache anzugeben.)

Spalte 3 Datum des Eingangs (Es ist das Datum des Eingangs in der VS-Registratur
anzugeben.)

Spalte 4 Einsender/ Herausgeber (Es ist der externe oder der interne Herausgeber der VS
anzugeben.)

Spalte 5 Anzahl der Anlagen (Hier wie auch in den nachfolgenden Spalten sind alle Anlagen zu
der Verschlusssache - auch solche die nicht eingestuft sind - zu erfassen.)

Spalte 6 Nr. der Anlage (Diese Spalte wird im Falle von Anlagen erstmals in der Zeile unter

dem eigentlichen Eingang ausgeflillt und kann bei mehreren Anlagen ggf. mehrere
Zeilen umfassen. Es ist die Nummer der jeweiligen Anlage anzugeben.)

Spalte 7 Herausgeber der Anlage (Diese Spalte wird im Falle von Anlagen erstmals in der Zeile
unter dem eigentlichen Eingang ausgefiillt und kann bei mehreren Anlagen ggf.
mehrere Zeilen umfassen. Es ist der jeweilige Herausgeber der Anlage anzugeben.)



10.

Muster 17
(zu § 21 VSA)

Spalte 8 Datum der Anlage (Diese Spalte wird im Falle von Anlagen erstmals in der Zeile unter
dem eigentlichen Eingang ausgefullt und kann bei mehreren Anlagen ggf. mehrere
Zeilen umfassen. Es ist das Datum der jeweiligen Anlage anzugeben.)

Spalte 9 Seitenzahl (Es ist die Seitenzahl des Dokuments bzw. der jeweiligen Anlage
anzugeben.)

Spalte 10 Geschaftszeichen = Organisationseinheit + Aktenzeichen + Tagebuchnummer (Es ist
das Geschaftszeichen der Verschlusssache bzw. der jeweiligen Anlage zu dieser
anzugeben.)

Spalte 11 Nr. der Ausfertigung der Verschlusssache bzw. der jeweiligen Anlage und/ oder Nr. der
Vervielfaltigung (vgl. §§ 20, 22 VSA/ Es sind die Angaben zu erfassen, die sich auf
dem Dokument sowie ggf. auf den Anlagen befinden. Sind keine Angaben auf dem
Dokument oder den Anlagen enthalten, bleibt die Spalte frei.)

Spalte 12 Geheimhaltungsgrad (Es ist der Geheimhaltungsgrad des Eingangs sowie ggf. der
jeweiligen Anlage anzugeben.)

Spalte 13 Ende der Frist fur die Einstufung (Es ist das auf der Verschlusssache bzw. auf den
Anlagen angegebene Ende der Einstufung anzugeben.)

Spalte 14 Inhalt der Verschlusssache (Es ist der Betreff bzw. wenn ein Betreff nicht vorhanden
ist, der Inhalt des Eingangs und ggf. der einzelnen Anlagen anzugeben.)

Spalte 15 Geschaftsgang (Hier sind alle Bearbeitungsschritte im Zusammenhang mit dem
Eingang in der VS-Registratur wie z. B. ihr Verbleib, die Kenntnisnahmen, ihre
Vervielfaltigung und deren Verbleib sowie ihre Vernichtung etc. zu dokumentieren. Der
Weg der Verschlusssache sowie ggf. von ihr gefertigter Vervielfaltigungen muss
hierbei vom Eingang/ der Erstellung bis zum endgtiltigen Verbleib nachvollziehbar
sein. Stempelabdrucke und andere Vermerke missen eindeutig zuzuordnen sein. Zu
einem spateren Zeitpunkt vorgenommene weitere Bearbeitungsschritte, die unter der
ursprunglich vergebenen Ifd. Nr. nicht mehr dokumentiert werden kdnnen, ohne die
Lesbarkeit und Nachvollziehbarkeit zu beeintrachtigen, sind ggf. an anderer Stelle im
Bestandsverzeichnis unter gegenseitigem Verweis auf die Eintragungen zu
dokumentieren.)

Spalte 16 Erledigt am (Datum) (Das hier eingetragene Datum ergibt die Schnittstelle z. B. zu
Quittungsblchern. D. h. es ist z. B. das Datum einzutragen, welches dem Eintrag im
Quittungsbuch entspricht.)

Spalte 17 Verbleib (Es ist der endgliltige Verbleib des Dokuments unter Angabe des Datums
einzutragen.)

Die Grolde des fir den Eintrag einer Verschlusssache bendtigten Eintragungsabschnitts (= Anzahl der
bendtigten Zeilen) orientiert sich am Umfang des zu erfassenden Eingangs nebst Anlagen. Ein neuer
Eingang ist jeweils durch eine neue Eintragung in Spalte 1 gekennzeichnet.

. Jede Eintragung, Anderung, nachtragliche Erganzung und Streichung muss mit Datum versehen und

der jeweils handelnden Person zuzuordnen sein. Bei Anderungen und Streichungen muss der
ursprungliche Text lesbar bleiben. Es ist unzulassig, Eintragungen zu I6schen oder unkenntlich zu
machen sowie Teile zu entfernen oder einzufligen.

Papiergestiitzte VS-Bestandsverzeichnisse werden von den Geheimschutzbeauftragten oder von
besonders beauftragten Mitarbeitern an die VS-Registratoren herausgegeben. Diese bestatigen den
Empfang. Die Empfangsbestatigungen sind zur Geheimschutzdokumentation zu nehmen.



Muster 17

(zu § 21 VSA)
(linke Doppelseite)
1] 2 | 3 4 | 5 | 6 | 71 8 | 9 | 10 | 11 | 12
Geschaftsnummer: Fortsetzung von:
Lfd. Datum | Eingang Einsender / Anlagen Seitenanzahl Gesch.- | Ausf.- VS-
Nr. der VS Herausgeber Anzahl Nummer Heraus- Datum Z Nr. Grad

geber




Muster 17

(zu § 21 VSA)
(rechte Doppelseite)
13 14 | 15 | 16 17
Inhalt und Aktenzeichen:
Ende der | Inhalt der VS Geschaftsgang Erledigt am: Verbleib
Einstufung

31.12.




(Vorderseite des Umschlags)

Muster 18
(zu § 21 VSA)

VS-Quittungsbuch

Dienststelle




Muster 18

(Vorblatt)

Dienststelle

VS-Quittungsbuch

Gefilhrt von

Nummer

Name, Amis-Dienstbezeichnung

bis

Gefilhrt von

Mame, Amis-Dienstbezeichnung

s

Gefilhrt von

Mame, Amis-Dienstbezsichnung

bis

Dieses Buch hat 25 Doppelseiten

Anmerkung

VS-Quittungsbiicher sind Registraturhilfsmittel im Sinne der Verschlusssachenanweisung. Eintragungen sind mit Tinte oder
dokumentenechtem Kugelschreiber vorzunehmen. Anderungen miissen erkennbar sein. Sie sind mit Datum und Unterschrift zu
beglaubigen. Bei Streichungen muss der urspriingliche Text lesbar bleiben. Es ist unzuldssig, in VS-Quittungsbiichern zu radieren,
Eintragungen unkenntlich zu machen und Blatter zu entfernen oder einzufiigen. Die VS-Quittungsbiicher sind sorgféltig aufzubewahren.




Muster 18

(linke Doppelseite)

«} Wird eine gesamie Akte weitergegeben, dann geniigt s, das Aktenzeichen und die Band-Mummer anzugeben (z8. O3 15 -
54001 15#1 Bd, 1) i
Bed Einzel-VS kann die Nummer aus dem VS-Beslandsverzeichinis (2 B, 0S5 |1 5 - 321 8) genigen,

i An-
Lfd. Mr, Datum SiepaliliszRicnon *) Ausfart -Mr, lage(n Empfangear
)
1 2 3 4 5 [i]




(rechte Doppelseite)

Muster 18

Uberbringer

a) Uhrzeit

Nr. des VS- 5 .
Transportbe- b) Zahlerstand Empfangsbestatigung

haltnisses beim beim (Name in Druckbuchstaben, Datum,

Absender | Empfang. | Namenskiirzel)

Ricklauf-
kontrolle

8 9 10

11

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

a)
b)

-1a -




Muster 19
(zu § 21 VSA)

VS-Begleitzettel | "M Jahr

Absender

Empfanger (Anschrift)

Geheimhaltungsgrad
| ]VS-VERTRAULICH [ ]GEHEIM

[ | STRENG GEHEIM

Geschaftszeichen

Die Sendung enthéalt das Schreiben vom mit

Anlagen
Die Sendung verbleibt bei
Ort, Datum Unterschrift des/der Bediensteten

An die VS-Registratur




Muster 20
(zu § 21 VSA)

Dienststelle

Ort Datum

VS-Ubergabeprotokoll

Heute wurde das Arbeitsgebiet der/des

Name, Amts-/Dienstbezeichnung

der/dem

Name, Amts-/Dienstbezeichnung

Ubergeben.

Die VS-Bestandsverzeichnisse und VS-Quittungsbiicher sowie die Schllssel zu den VS-Verwahrgelassen, Alarm- und VS-
Schlusselbehaltern waren vollstandig vorhanden.

Der Verbleib der Verschlusssachen und ihrer Anlagen wurde stichprobenartig, und zwar nach folgenden Eintragungen im
VS-Bestandsverzeichnis, verfolgt und festgestellt:

Beanstandungen

Unterschrift der/des Ubergebenden oder der Zeugin/des Zeugen (Name, Amts-/Dienstbezeichnung)

Unterschrift der/des Ubernehmenden (Name, Amts-/Dienstbezeichnung)

Gesehen (Unterschrift der/des Geheimschutzbeauftragten oder der Geheimschutzbeamtin/des Geheimschutzbeamten)




Muster 21
(zu § 21 VSA)

Dienststelle

Ort, Datum

VS-Vernichtungsprotokoll

Nummer

Jahr

Fur jede Vernichtung - einer oder mehrerer Verschlusssachen - ist eine getrennte
Vernichtungsverhandlung aufzunehmen, die auf der Rickseite oder weiteren
Blattern fortgefiihrt werden kann. Freibleibende Spalten sind mit einem

Diagonalstrich so zu uUberziehen, dass nachtragliche Eintragungen erkennbar

sind.
Heute wurde auf Vollstandigkeit gepruft und vernichtet:
Lfd. Nr. Herausgeber Geschaftszeichen der Datum Geschaftszeichen der eigenen Ausfertigungs- mit Anlage(n) Nur Anlagen (ohne Anschreiben)
herausgebenden Stelle Dienststelle Nummer Ausf.Nr. Anzahl Ausf.Nr. Anzahl
vom

Vernichtet aufgrund der Anordnung der/des

Unterschrift der zustandigen VS-Registratorin/des zustandigen VS-Registrators
(Name, Stellenzeichen oder Amts-/Dienstbezeichnung)

Unterschrift der Zeugin/des Zeugen
(Name, Stellenzeichen oder Amts-/Dienstbezeichnung)




Muster 22
(zu § 24 VSA)

Umschlage fiir VS-Sendungen

Erlauterungen:
Auf dem Umschlag ist die Empfangerin/der Empfanger (Dienststelle und empfangende Person)

eindeutig zu bezeichnen:

Senatsverwaltung flr Inneres und Sport
z.Hd.: Frau RR'in z. A. Fink 0. V. i. A.
Klosterstralle 47

10179 Berlin

Bei der Versendung mit Kurierdiensten sind das Geschaftszeichen und der Geheimhaltungsgrad auf der
Vorderseite des Umschlages zu vermerken. Bei der Versendung mit privaten Zustelldiensten enthalt der
auBere Umschlag keinen Hinweis auf den Geheimhaltungsgrad.




Muster 23
(zu § 62 VSA)

- Dienststelle -

Betr.: Behandlung von Kryptomaterial
hier: Nachweis Uber die Belehrung

Frau/Herr
Geburtsdatum
Angehorige/r der
Dienststelle/Firma

wurde uber die Behandlung von Kryptomaterial nach Maligabe der einschlagigen
(wenn nétig auch internationalen) Bestimmungen belehrt.

Die Belehrung wurde durchgefihrt von

(Name, Dienststelle)

Ich bestatige, Uber die Behandlung von Kryptomaterial belehrt worden zu sein.

den

(Ort) (Unterschrift)

Diese Belehrung verliert am ihre Gultigkeit.




Muster 24
(zu § 62 VSA)

Nachweis uber Kryptoberechtigung
Nachweis iiber [ Einschriankung
[] Aufhebung [] Erléschen

| Zutreffendes ist angekreuzt

Vor- und Zuname, Dienststelle

Geburtsdatum

wurde zugelassen zum Umgang mit Kryptomaterial/Kryptounterlagen am

Kryptopersonal

D ja D nein

Die Zulassung ist erteilt

D allgemein D nur far

I:' befristet bis

Ort, Datum

Unterschrift

Die

am erteilte Zulassung

ist mit Wirkung vom
I:l aufgehoben worden I:l erloschen

Ort, Datum

Unterschrift




Muster 25
(zu Anlage VI VSA)

Anbietungsverzeichnis (Aussonde.rungsliste) gem. § 62 Abs. 3 GGO |

Aktenzeichen ' VS- Inhalt (Kurzbetreff) Anzahl |Vor- | Laufzeit® | Entscheidung
Grad' Ordner | gang? LArch:
Ubernahme
ja/nein*
2 3 4 5 6 7 8

Diese Akte enthalt folgende VS-Aktenstucke:

Aktenzeichen VS-Grad Beschriankung ausgefertigt am

Vollstandigkeitsprifung erfolgt durch (Stellenzeichen) und (Stellenzeichen) am (Datum)
-ist mit Handzeichen und Datum zu bestatigen-

Mitarbeiter/in Referent/in LArch Berlin

T Spalte 3: O = Offen; N = VS-NfD; V = VS-Vertraulich; G = Geheim

2 Spalte 6: EA = Einzelaktenstiick; TV = Teilvorgang; GS = Gesamtvorgang

3 Spalte 7: Angabe des von den Akten erfalBten Zeitraums (Aktenjahrgang von — bis)

4 Spalte 8: Entscheidung des Landesarchiv (iber Archivwiirdigkeit (Ubernahme der Akten)

Seite 1 von 1



Muster 26

(zu Anlage VI VSA)

Ablieferungsverzeichnis (Ubergabéquittung) gem. § 62 Abs. 4 GGO |

Lfd. | Aktenzeichen VS- Inhalt (Kurzbetreff) Anzahl |Vor- | Laufzeit® |Uberge-
NF. Grad' Ordner | gang? ben*

1 2 3 4 5 6 7 8

1

2

3

4

5

6

7
Ubergeben: Zeugin/Zeuge: Vom Landesarchiv Berlin

entgegengenommen:

Mitarbeiter/in Mitarbeiter/in Referent/in LArch Berlin

! Spalte 3: O = Offen; N = VS-NfD; V = VS-Vertraulich; G = Geheim

2 Spalte 6: EA = Einzelaktenstiick; TV = Teilvorgang; GS = Gesamtvorgang

3 Spalte 7: Angabe des von den Akten erfassten Zeitraums (Aktenjahrgang von — bis)

4 Spalte 8: Datum der Ubergabe an Landesarchiv Berlin

Seite 1 von 1
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