
Bezirksamt Marzahn-Hellersdorf von Berlin 24.04.2024 
 
 
 
 

Vorlage zur Kenntnisnahme 
für die Sitzung der Bezirksverordnetenversammlung am 23.05.2024 

 
 
 
1. Gegenstand der Vorlage: 

Arbeitsplan der IT-Sicherheitsbeauftragten des Bezirksamtes Marzahn-Hellersdorf 2024 

 
2. Die BVV wird um Kenntnisnahme gebeten: 

Das Bezirksamt Marzahn-Hellersdorf hat in seiner Sitzung am 23.04.2024 beschlossen, 
die BA-Vorlage Nr. 0753/VI der BVV zur Kenntnisnahme vorzulegen. 
 
Die Vorlage ist in der Anlage beigefügt. 
 
 
 
 

Nadja Zivkovic Stefan Bley 

Bezirksbürgermeisterin Bezirksstadtrat für Schule, Sport, 
Weiterbildung, Kultur und Facility 
Management 

 
 

Anlage 
 
 



Bezirksamt Marzahn-Hellersdorf von Berlin 16.04.2024 
Abteilung Schule, Sport, Weiterbildung, Kultur und Facility Management 
Stellenzeichen: FM SiB-IT Tel.: 030 9(0)293 7007 
  

Vorlage für das Bezirksamt 

- zur Beschlussfassung – 

Nr. 0753/VI 

 
A. Gegenstand der Vorlage: 

Arbeitsplan der IT-Sicherheitsbeauftragten des Bezirksamtes Marzahn-Hellersdorf 
2024 

B. Berichterstatter/in: 

Bezirksstadtrat Herr Bley 

C. Beschlussfassung 

C.1 Beschlussentwurf:  

Das Bezirksamt beschließt den Arbeitsplan der IT-Sicherheitsbeauftragten des 
Bezirksamtes Marzahn-Hellersdorf 2024.  

C.2 Weiterleitung an die BVV und zugleich Veröffentlichung: 

Das Bezirksamt beschließt weiterhin, diese Vorlage der BVV zur Kenntnisnahme 
vorzulegen und umgehend zu veröffentlichen. 

D. Begründung: 

Gemäß der BA-Vorlage Nr. 788/II vom 20.01.2004 „Festlegung eines einheitlichen 
Berichtswesens für alle bezirklichen Beauftragten“ und der BA-Vorlage Nr. 0211/VI 
vom 16.08.2022 „Aktualisierung der Festlegung eines einheitlichen Berichtswesens 
für alle bezirklichen Beauftragten“ haben die Beauftragten jeweils zu Jahresbeginn 
einen Arbeitsbericht über laufende und geplante Aufgaben vorzulegen. 

E. Rechtsgrundlage: 

Gesetzliche Arbeitsgrundlage ist das Gesetz zur Förderung des E-Government 
(EGovG Bln vom 30. Mai 2016) § 23 IKT-Sicherheit 

§ 15, § 36 Abs. 2 Buchstabe b, f und Abs. 3 Bezirksverwaltungsgesetz (BezVG) 

F. Haushaltsmäßige Auswirkungen: 

Kapitel 3306 Zertifizierung zur IT-Sicherheitsbeauftragte ca. 5.000 € 
Kapitel 2540 Informationssicherheitsschulung für alle Beschäftigten ca. 20.000 € 
Die Mittel sind im Haushaltsplan eingestellt. 



G. Zielgruppenrelevante Auswirkungen: 

Alle Dienstkräfte des Bezirksamtes Marzahn-Hellersdorf 

 

 

 

Stefan Bley 

Bezirksstadtrat für Schule, Sport, Weiterbildung, Kultur und Facility Management 

 

Anlage 

1. Arbeitsplan_SiB-IT2024  
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Bezirksamt Marzahn-Hellersdorf von Berlin 
IT-Sicherheitsbeauftragte 
 
 

Arbeitsplan der IT-Sicherheitsbeauftragten  
des Bezirksamtes Marzahn-Hellersdorf 2024 

 
Gesetzliche Arbeitsgrundlage ist das Gesetz zur Förderung des E-Government (EGovG 
Bln vom 30. Mai 2016) § 23 IKT-Sicherheit.  
 
 

1. Arbeitsschwerpunkte 
Laufende Arbeiten 
Umsetzungen 2024 

 
 

2. Laufende Arbeiten 
2.1 ISMS / Sicherheitsprozess 
• Aufbau und Weiterentwicklung von Informationssicherheitsmanagementsystem 

(ISMS) 
• Initiierung, Koordination und Erstellung eines verfahrensunabhängigen Sicher-

heitskonzeptes 
• Teilkonzepte, Richtlinien und Regelungen koordinieren und erstellen 
• Technische und organisatorische Maßnahmen (TOM) umsetzen 
• Die Umsetzung der Sicherheitsmaßnahmen initiieren und überprüfen 
• Koordinierung einer Organisation für Informationssicherheit 
• Informationssicherheit in den Prozessen und Abläufen integrieren 
• Aufrechterhaltung und kontinuierliche Verbesserung 
• Berichterstattungen der Informationssicherheit 
• Nutzung eines ISMS-Tools (Verinice) 
 
2.2 IT-Sicherheitskonzept 
Geltungsbereich: Informationsverbund 
• Geschäftsprozesse, IT-Systeme, Anwendungen, Infrastruktur, Kommunikations-

verbindungen  
• IT-Strukturanalyse 

 Analyse des Ist-Zustandes 
• Schutzbedarfsfestlegung  
• Modellierung nach IT-Grundschutz 

 Auswahl der Sicherheitsanforderungen 
•  IT-Grundschutz-Check – Teil 1 

 Soll-Ist-Vergleich 
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• Risikoanalyse 
• Konsolidierung 
• IT-Grundschutz-Check – Teil 2 
• Realisierung der Maßnahmen  
• Aufrechterhaltung und kontinuierliche Verbesserung 

 
2.3 Schulung / Sensibilisierung 
• Koordination und Vorbereitung von Sensibilisierungs- und Schulungsmaßnah-

men 
• Schulungsmaterialien zusammentragen  
• Sensibilisierungen von Dienstkräften  
• Jährliche Sensibilisierungs- und Schulungsmaßnahmen  
• Planung von Schulungen  
• Sicherheitshinweise über B-Portal und Email 

 
2.4 Meldeprozess für IT-Sicherheitsvorfälle 
• Fortlaufende Dokumentation von Sicherheitsvorfällen  
• Untersuchung von Sicherheitsvorfällen 
• Sofortige Meldepflicht bei schwerwiegenden Sicherheitsvorfällen gegenüber 

ITDZ-CERT 
• Halbjähriger Report an das ITDZ-CERT 
• Bearbeitungen von internen Meldungen  
• Koordination und Zusammenarbeit mit FM IT hinsichtlich Sicherheitsvorfällen 
• Ggf. Maßnahmen einleiten und prüfen 
 
2.5 Beratung der Ämter und SE  
• Beratung hinsichtlich der IT-Sicherheit 
• Analyse und Prüfung von einzuführenden IT-Systemen 
• Einführung von Fachanwendungen 
• Sicherheitskonzepte prüfen 
• Unterstützung der konzeptionellen Weiterentwicklung 
• Überprüfung der Einhaltung IT-Sicherheitsstandards 
• IT-Projekte begleiten und beraten  

 
 

3. Umsetzungen 2024 
3.1 Leitlinie 
• Einführung der Leitlinie für das BA-MH zum 01.02.2024 
• Verantwortung liegt bei der Bezirksbürgermeisterin 
• Veröffentlichung als Tagesmeldung im B-Portal  
• Hinterlegt bei FM SiB-IT im B-Portal  
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3.2 Aufbau Intranet-Auftritt im B-Portal  
• Aufbau FM SiB-IT Seite 
• Zugriff auf die Leitlinie 
• Hinterlegungen verschiedener Informationen 
• Geplante Umsetzung im 2. Quartal 

 
3.3 Europawahl 
• Austausch mit dem Wahlamt 
• Informationssicherheit für die Wahlen prüfen und bestätigen  

 
3.4 Online Schulung 
• Initiierung der Informationssicherheitsschulung 
• E-Learning-Plattform 
• Phishing-Simulation 
• Dauer 12 Monate  

 
3.5 Migration zum ITDZ 
• Kommunikation und Absprachen mit Senatskanzlei und dem ITDZ 
• Zusammenarbeit mit internen und externen Parteien 
• Infrastrukturelle Sicherheit prüfen 
• Konzipieren eines individuelles Sicherheitskonzept (Standortbezogen) 

 
 

4. Gremienarbeit und sonstige Tätigkeiten 
 

4.1 IKT-Management 
• Strategisches Management 

 
4.2 Koordinierung/Vertreten 
• ISMS Organisation 
• InfSicMa-Team 
• AG IT-Management 
• Wahlhelfer 

 
 

5. Weiterbildung 
• Zertifizierung zur IT-Sicherheitsbeauftragten Ende April 

 
 

27.03.2024  Berlin     Bislimaj 
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